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1.1 Zusammenfassung
DasSignalisierungs-ProtokollSIP (SessionInitiation Protocol)gewinntin der VoIP-Umgebungimmer
mehranBedeutung.EsstellteineAlternativezumbinär-codiertenH.323darundweistdiesemgegenüber
einigeVorteile auf. Im stetswachsendenVoIP-Markt wird sicherlichbald der Wunschnach einer
gesichertenKommunikationentstehen.Der SIP-Standarddefiniert verschiedeneMethodenwie der
VerbindungsaufbauunddieÜbermittlungderDatengesichertwerdenkann.Bis jetztexistiertkeinClient,
der diese unterschiedlichen Möglichkeiten nutzt.

Im RahmendieserDiplomarbeitsoll ein Client entwickeltoder erweitertwerden,mit welchemder
Verbindungsaufbauauthentifiziertund verschlüsseltwerdenkann. Eine Möglichkeitbestehtin der
Verwendungdes VerschlüsselungsstandardsS/MIME, welcher bereits bei der sicheren E-Mail
Kommunikationeingesetztwird. Weitersoll abgeklärtwerden,ob der symmetrischeSession-Schlüssel
mittels dem SessionDescriptionProtocol (SDP) ausgetauschtwerdenkann oder ob das MIKEY
Protokollverwendetwerdenmuss.Die Audio- und Video-Nutzdatenkönnenmit demSecureReal-time
Transport Protokoll (SRTP) gesichert übertragen werden.

Ein Ziel der Diplomarbeitbestanddarin,die verschiedenenSoftware-Konzeptezu analysierenund zu
entscheiden,welchesrealisiertwerden kann. Als Basis für die Implementierungvon SIP können
verschiedeneOpen SourceStacksdienen.Auf der Seiteder SIP-Clientsexistiertzur Zeit kein Open
SourceProjekt,welchessichzur Weiterentwicklungeignet.DasEndzielderDiplomarbeitist einesichere
SIP Verbindung herzustellen und über den gesicherten Medienkanal Daten zu senden.

In dervorliegendenArbeitwurdeprimäreineigenerCliententwickelt,derdieMöglichkeitendersicheren
Übertragungin einerVoIP-Umgebungbeherrscht.Benutztwird dasverschlüsselteSessionDescription
Protokoll, welchesin einer SIP Nachrichtenthaltenist. Das SessionDescriptionProtokoll wird mit
S/MIME geschützt.Der übermittelteSession-Schlüsselwird in der Folgefür die Verschlüsselungdes
SRTP-Kanalsgebraucht.Es ist nun möglicheinesichereEnd-zu-End-Verbindungherzustellen,welche
die Multimedia-Daten (Audio und Video) verschlüsselt und authentifiziert. 

Die Integrationvon SpracheundeinergraphischenBenutzeroberflächesindBestandteilvon zukünftigen
Erweiterungen.Zur Zeit zeigtderClientdieMöglichkeitzursicherenKommunikationaufundkannohne
ProblemeerweitertoderaufanderePlattformenportiertwerden.Damit ist derClientoffenfür zukünftige
Entwicklungen.

LetztendlichwerdenVoIP-AnwendungenimmermehrVerbreitungfindenund dadurchwird derBedarf
eineskryptographischenSchutzesfür die Kommunikationzunehmen.UnsereLösung erfüllt diesen
WunschundschliesstsomiteinebestehendeLückein VoIP-Umgebungen.Nun hängtesvondenFirmen
und Benutzern ab, diese angebotenen Möglichkeiten auch zu nutzen.

Winterthur, 27.Oktober 2003

Andreas Gisler Manfred Loretz Andreas Stricker
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1.2 Abstract
The SessionInitiation Protocol(SIP)becamemoreandmoreimportantover the lastfew years.SIP is
basedon acceptedandapplicableInternetstandardsin contrastto otherVoice-over-IP(VoIP) protocols
likeH.323.With agrowingVoIP marketthewishfor securecommunicationwill betheresooneror later.
Theseinterestsare especiallyon the possibility to protect the connectionestablishmentand the
transmitteddata.The differentmethodsaredescribedin the SIPstandard.At the moment,thereis no
client using all the possibilities for secure communication.

Asapartof thediplomathesisaclientshouldbewrittenor extendedwhichcanencryptandauthenticate
theconnectionestablishment.Thesamecryptographystandardasin securee-mailcommunicationcalled
S/MIME hadto be used.This work hasto clarify if the sessionkeycanbe exchangedvia a protected
SessionDescription Protocol (SDP). Another upcoming standardcalled MIKEY should also be
evaluated.In VoIP thereisoneprotocolfor sessionestablishmentandanotherto carrythevoiceor video
payload.The audioand video datacanbe transportedwith the SecureReal-timeTransportProtocol
(SRTP). This is also an upcoming standard and currently the only possibility to use.

One targetwasto analyzedifferentsoftwareconceptsand to decidewhich one canbe implemented.
ThereareseveralopensourceSIPstacksthatcanserveasabasisto implementandtestthefunctionality
of SIP.On the clientsideno actualopensourceprojectfulfils the requirementsto enhanceit. The final
aimof this diplomathesiswasto establisha secureSIPconnectionandtransmitdatathrougha secured
payload channel.

Primarily,in this work anown clientwasdevelopedusingthepossibilitiesfor securetransmissionin the
VoIP environment.It usesanencryptedSessionDescriptionProtocolthat is embeddedin aSIPmessage
to exchangea sessionkey.The SDPitself is packedinto S/MIME. The transmittedkeyis thenusedto
encryptthemultimediapayloadoveraSecureReal-timeTransportProtocol(SRTP).Thismeansthat it is
possibleto establisha secureconnectionwith end-to-endencryptionandauthenticationfor multimedia
data like voice and video.

Theintegrationof voiceandagraphicaluserinterfaceis a targetfor futurework.Currentlytheclientis a
proof of conceptimplementation.It is,nonetheless,extensibleandportableandwill not hinderfurther
development.

In the end applicationsusing VoIP will increaseand as a consequenceof this, the need to
cryptographicallyprotectthe signalisationanddatain SIP andRTP will becomemore important.Our
solutionprovidesapossibilityto protectall thesethingsandclosesagapin theworldof VoIP. It depends
on the companies and the users to implement a VoIP infrastructure and use a secure client.

DA Sna 2003/2 6



SIP Security 2 Projektbeschreibung

2 Projektbeschreibung

Inhalt
2  Projektbeschreibung..... .... ......... .... ............. ..... ........ ..... ............. .... .....7

2.1  Aufgabenstellung gemäss Ausschreibung.... .... ... .... ... ....... .... ... .... .......... .... ....8
2.2  Analyse der Aufgabenstellung.... .. . .... ... .. .. .. . .. .. ... .... . .. .. ... .. .. . .... ... .. .... . .. .. ..10

DA Sna 2003/2 7



SIP Security 2 Projektbeschreibung

2.1 Aufgabenstellung gemäss Ausschreibung
Kommunikation

Praktische Diplomarbeiten 2003 - Sna 03/2

SIP Security

Studierende:

Andreas Gisler, IT3a

Manfred Loretz, IT3a

Andreas Stricker, IT3a

Termine:

Ausgabe: Donnerstag, 4.09.2003 10:00 im E523

Abgabe: Montag, 27.10.2003 12:00

Beschreibung:

Als Alternativezum binär-codiertenH.323 Voice-over-IPProtokoll hat das ASCII-basierteSession
Inititiaton Protokoll (SIP) in den letztenJahrensehr an Popularitätgewonnen.Der SIP RFC 3261
beschreibteineAnzahlvon Methoden,wiederVerbindungsaufbauunddieÜbermittlungderNutzdaten
kryptografischgesichertwerden können. In der Praxis existierenaber noch fast keine sicheren
Implementationen.

In der ausgeschriebenenDiplomarbeitsoll der SIP Verbindungsaufbauauf der Basisvon S/MIME
authentisiertund verschlüsseltwerden.Als Grundlagefür die Entwicklungsoll vom SIP 2.0 Stack
reSIProcate ausgegangen werden. 

Audio/VideoNutzdatenkönnenmit demSecureReal-timeTransportProtocol(SRTP)gesichertwerden.
Im Rahmender Diplomarbeitsoll abgeklärtwerden,ob die symmetrischenSessionschlüsselvia das
S/MIME geschützteSDP Protokoll ausgetauschtwerden können oder ob eventuelldas MIKEY
Protokoll verwendet werden muss. 

Ziele:

Festlegen der zu realisierenden Leistungmerkmale in einem Pflichtenheft.

Erarbeiten einer oder mehrerer Konzeptvarianten. Konzeptentscheid.

Implementierungund Testder S/MIME und SRTPFunktionalitätauf der Basisvon reSIPprocate(SIP
2.0) oder Vovida (SIP 1.0).

Dokumentation der SIP Sicherheitslösung.

Kurzanleitung für das Aufsetzen einer sicheren SIP Verbindung.

Infrastruktur / Tools:

Raum: E523

Rechner: 3 PCs unter Windows 2000 / SuSE Linux

DA Sna 2003/2 8
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Hardware: 2 Headphones  und/oder Telefonhörer

SW-Tools: Gnu C/C++ Compiler, Vovida, reSIPprocate, SRTP, OpenSSL 0.9.7b

Literatur / Links:

Daniel Kaufmann u. Andreas Stricker, ZHW Projektarbeit SS 2003

SIP Security

• Henning Schulzrinne, SIP Home Page

http://www1.cs.columbia.edu/sip/ 

• IETF RFC 3261 (Section 26 - Security Considerations)

SIP: Session Initiation Protocol

• IETF Internet Draft <draft-ietf-avt-srtp-09.txt>

The Secure Real-time Transport Protocol

• IETF Internet Draft <draft-ietf-msec-mikey-07.txt>

MIKEY: Multimedia Internet Keying

• Vovida SIP 1.0 Implementation

http://www.vovida.org

• reSIPprocate SIP 2.0 Implementation (partiell ?)

http://resiprocate.sf.net 

• OpenSource Library implementing SRTP

http://srtp.sourceforge.net/spec.html

• OpenSSL Library implementing S/MIME

http://www.openssl.org/docs/apps/smime.html

Winterthur, 4. September 2003

 

 Prof. Dr. Andreas Steffen

DA Sna 2003/2 9
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2.2 Analyse der Aufgabenstellung
DasSignalisierungs-ProtokollSessionInitiaton Protokoll (SIP)gewinntin der Welt von Voice-over-IP
(VoIP) immer mehr an Bedeutung.In SIP ist das SessionDescriptionProtocol (SDP) eingebettet,
welcheszur Beschreibungund Aushandlungder nötigenParameterfür die Sitzung dient. Für die
Übertragungder Nutzdatenwird dasReal-timeTransportProtocol (RTP) verwendet.Mit der immer
weiter zunehmendenVerbreitungvon VoIP wächst auch das Verlangendie Signalisierungs-und
Nutzdatenin SIP und RTP kryptographischzu sichern.DasBedürfniskryptographischeMerkmalebei
der Kommunikation anzuwenden,wird durch die Offenheit von IP-Netzwerkennoch zusätzlich
verstärkt.

Bei genauerBetrachtungsind vor allem folgendePunktewichtig und werdenals kryptographische
Merkmale gefordert:

• Authentifizierung: Überprüfung der Integrität von den übermittelten Daten durch digitale
Signaturen.Damitsollsichergestelltwerden,dassdieDatenauchvomangeblichenAbsenderstammen
und auf dem Weg zum Empfänger nicht durch eine dritte Partei verändert wurden.

• Verschlüsselung:Umwandlungvon Klartext oder Datenin einenicht erkennbareForm mit Hilfe
eines Verschlüsselungs-Algorithmus.Damit soll verhindert werden, dass Daten von Dritten
eingesehen oder sogar verändert werden können.

Im SIP Standard[RFC3261]sind verschiedeneSicherheitsmechanismenspezifiziertum die oben
aufgelistetenMerkmale anzuwendenund die Forderungenzu erfüllen. Bei den spezifizierten
SicherheitsmechanismenbesitztS/MIME am meistenFunktionenund bietet eine grosseFlexibilität.
Allerdingswird durchdiePublicKeyVerschlüsselungin S/MIME dieAnforderunganZertifikateunddie
nötigenSchlüsselgestellt.Zum jetzigenZeitpunktexistiertnur einOpenSourceSIP-Stack,derS/MIME
implementiertund alssolcherfrei verfügbarist. Zur Zeit gibt eskeinenClientder dieseFunktionalität
nutzt und somit ist eine sichere Kommunikation mit SIP momentan  unmöglich.

Mit dem SecureReal-timeTransportProtokoll [SRTP]wird ein Profil für RTP [RFC1889]definiert,
welchesAuthentifizierung,VerschlüsselungundReplay-Schutzanbietet.DasDokument [SRTP]befindet
sichnochim StatuseinesDrafts,abereineImplementationmit einemSubsetderin [SRTP]spezifizierten
Funktionen ist bereits in einem Open Source Stack verfügbar.

Als Grundlagefür die VerschlüsselungdesSRTP-Kanalswird ein symmetrischerSchlüsselbenötigt,
welchernur denEndpunkteneinerKommunikationbekanntseindarf.Somitdarf bei der Übertragung
desSchlüsselskeinedritte Parteiin den BesitzdesSchlüsselskommen.Für diesenZweck musseine
geeigneteMethodegefundenwerden,um densymmetrischenSchlüsselauszutauschen.Esbietensichvor
allem zwei Varianten an.

Der Schlüsselwird alszusätzlichesAttribut im SessionDescriptionProtocol(SDP)mitgesendetwerden,
welchesim SIP eingebettetist. Da SIP und SDPnormalerweiseim Klartext gesendetwird, musseine
Verschlüsselung der SIP-Meldungen mittels S/MIME stattfinden.

Als zweiteVariantebietet sich dasMIKEY an, welchesfür die sichereAushandlungvon Schlüsseln
spezialisiertist.DieseVariantesollzumEinsatzkommen,wenneinesichereÜbertragungüberSDPnicht
sichergestellt werden kann.

In der Arbeit soll gezeigtwerden,wie die kryptographischenAnforderungenerfüllt und die nötigen
Grundlagen bereitgestellt werden können.

DA Sna 2003/2 10
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3.2 Vergleich Soll / Ist des Projektplanes
Der Zeitplankonntevon unsnicht immergenaueingehaltenwerden.Die Unterschiedeentstandenvor
allemdurch unvorhergeseheneProbleme,die mehr Zeit beanspruchtenals wir dachten.Am Anfang
waren wir dem Zeitplan sogarvoraus.Dieser Zeitgewinnkam dadurchzu Stande,dasswir uns
entschiedeneinengrobenÜberblicküberdieLiteraturzuverschaffenundunserstin dieTiefeeinzulesen,
wennwir dieseLiteraturfür die Implementierungwirklichbenötigten.Durch dieseEntscheidungwares
nicht mehr notwendig, in den entsprechendenRFC's alle Kapitel gleich am Anfang komplett
durchzulesen. Da wir relativ schnellviele Infos über die einzelnenStackszusammengetragenhatten,
konntenwir uns früher Konzepteüberlegen.In der Folgeging esan dasgenaueAusarbeitenunserer
Vorstellungenund mit der ErstellungeinesPflichtenhefteswurde begonnen.UnsereErkenntnisse
wurdenerstmalsam12.Septembermit Herr Steffenbesprochen,worausin derFolgedasKonzeptund
dasPflichtenheftverfeinertwurden.Durch weitereEntscheidungenund unter Berücksichtigungder
Vorgaben von Herrn Steffen wurde dann das definitive Pflichtenheft erstellt.

In der Folgegabdie AufgabedenClient zu programmierensehrviel zu tun und nahmschlussendlich
auchdeutlichmehrZeit in Anspruch,alsvon unsvorgesehenwar.Diesergrosseundunvorhergesehene
Zeitaufwandwurde vor allem durch Problemeverursacht,derenSucheteilweiseeinen ganzenTag
beanspruchte.Auchdienochnicht getestetenKomponentenseitensdesSIP-StacksreSIProcatestellten
uns teilweise vor seltsame Probleme, deren Lösungen nicht immer sofort ersichtlich waren.

Um uns die Programmierungzu vereinfachen,wurden zuerst einzelneModule geschrieben,wie
beispielsweisefür dieSRTP-Verbindung.Zu jedemModulerstelltenwir einTestprogramm,um damitdie
Funktionalitätim kleinen Rahmentestenzu können. Aus diesemGrund ist auch das Testenim
Projektplanin zwei verschiedenePhasenunterteilt.Der ersteTeil bezeichnetdie Testsder einzelnen
Module,für welchesesimmereineigenesTestprogrammgibt.Späterist damitderganzeClientmit dem
kompletten Funktionsumfang gemeint.

Auch die Dokumentationist in zwei Phasengegliedert,da wir anfänglichnur vereinzeltan dieser
gearbeitethabenund erst am Schlussden ganzenTag jeweilsfür dasDokumentierenunsererArbeit
verwendeten.In der Wochevom 13. Oktoberbis zum 19. Oktober teiltenwir die Arbeit auf, so dass
sowohlweiteramSourceCodealsauchanderDokumentationgearbeitetwurde.Dieswarnötig,dader
Clientnoch nicht so weit wie geplantfertig gestelltwar und die Dokumentationtrotz allembegonnen
werdenmusste.Durch dieseEntscheidungwar es gewährleistet,dasssowohlder Client als auchdie
Dokumentation weiter vorangetrieben wurden.

3.3 Meilensteine
Die ersten3 Meilensteinekonntenetwasfrüheralsgeplantabgeschlossenwerden.Dieskonntevor allem
durchdie schnelleEinarbeitungerreichtwerden.Der vierteMeilenstein(Entwicklungabgeschlossen)ist
leidernicht vollendserreicht.Dies ist vor allemdurchdengrossenZeitaufwandund die Problememit
dem SIP-StackreSIProcateentstanden.Trotzdem ist zur Zeit der Abgabeein lauffähigerClient
vorhanden,der den Schlüsselaustauschper SDP bewerkstelligtund Nachrichten zwischenzwei
Endpunktenaustauscht.Das Testen ist nicht vollständigabgeschlossenund noch nicht genügend
ausgeführtworden.Hier sindnochweitereintensiveTestsvon Nöten um allfälligeFehlererkennenzu
können. Die Dokumentation konnte wie gewünscht geschrieben und abgeschlossen werden. 
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3.4 Stufen
Die Entwicklung soll in kleinen Stufen vorangetrieben werden. Dabei sind folgende Punkte zu erreichen:

Name Voraussetzung Beschreibung

SIP-Verbindung Keine Aufbau einer SIP-Verbindung

SDP-Passwort SIP-Verbindung Übertragung eines Passwortes in SDP

S/MIME-
Verschlüsselung

SIP-Verbindung Verschlüsselung des SDP-Protokolls

SRTP-Kanal SDP-Passwort Sicherer Datenkanal mit symmetrischer Verschlüsselung

S/MIME-
Authentifizierung

SIP-Verbindung Authentifizierung des Verbindungspartners

Voice-Übertragung SRTP-Kanal Übertragung von Sprache mit G.711

Table 1Aufteilung in zu erreichende Teilstufen

Die S/MIME Verschlüsselungund Authentifizierungsind noch nicht vollständigabgeschlossen.Hier
bestehtdasProblemim Stackvon reSIProcate,welcherin dieserHinsichtbeimanalysierenfehlerhaftist.
Auch die Voice-Übertragungkonntebis zum Endeder Diplomarbeitnoch nicht eingebundenwerden.
Zur Zeit werdenNachrichtenzwischendenbeidenEndpunktenübertragen,esfindetalsokeinAuslesen
derSoundkarteundanschliessendesKodierenstatt.Der RestkonntewährendderDiplomarbeitvollends
programmiert und in das Programm implementiert werden.
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4.1 Übersicht
Im Rahmender Projektarbeit„SIP Security“[PA_SIP]wurdenverschiedeneLösungenvorgestellt,wie
VoIP Anwendungen,basierendauf dem SessionInitiation Protocol (SIP), gegenAngriffe und
Manipulationen geschützt werden können.

Nun soll im Rahmender Diplomarbeit „SIP Security“eine realisierbareMöglichkeit implementiert
werden, so dass als „Proof-of-Concept“ eine sichere Verbindung hergestellt werden kann.

4.2 Ist-Zustand
VerschiedeneMechanismensindbereitsin SIP [RFC3261]für eineverschlüsselteKommunikationund
einegegenseitigeAuthentifizierungzwischendenKommunikationspartnernspezifiziert.Leidergibtesnur
wenigeSIPStacksdie bereitsalleMerkmaledes[RFC3261]beinhalten.Zur Zeit implementiertnur der
Stack vom Open Source Projekt reSIProcatedie benötigten Mechanismen,welche für eine
Authentifizierung und gesicherte Übertragung notwendig sind.

Für denDatenkanalbestehtnach[SRTP]einProtokollfür dieVerschlüsselungundAuthentifizierungder
zuübertragendenDaten.EinenichtaktuelleImplementationvon [SRTP]existiertbereitsalsOpenSource
Stack.

BisanhinexistiertaberkeinOpenSourceClientdersichdieFunktionalitätvon reSIProcateundSRTPzu
Nutze macht.

4.3 Ziele
Es ist das Ziel diesesProjekteseinenSIP Client zu programmieren,welcherauf dem verfügbaren
reSIProcateunddemSRTPStackaufsetztunddiespeziellenMerkmalenderStacksverwendet.Damitsoll
bewiesenwerden,dasseinesichereVerbindungmit S/MIME und SRTPrealisiertwerdenkann.Es ist
nicht das Ziel diesesProjekteseinen SIP-Client zu erstellen,welcher bezüglich Auswahl von
Sprachcodecs und graphischer Benutzeroberfläche mit bereits existierenden SIP-Clients konkurrenziert.

4.3.1 S/MIME-gesicherter Verbindungsaufbau

Für die Authentifizierungder beiden Verbindungsendpunktenund zur Verschlüsselungder SIP
Nachrichtenwird S/MIME verwendet.Zu diesemZweckmussderClientnach[RFC3261]denGebrauch
von Endbenutzer-Zertifikaten unterstützen und die Zertifikate in einem Schlüsselring verwalten.

4.3.2 Übertragung eines Passwortes mit SDP

SDPsiehtein Feld für die ÜbertragungdesPasswortesvor. Die VerwendungdiesesFeldesmachtnur
Sinn,wenndasSDP-Protokollverschlüsseltwird, dasonstdasPasswortunverschlüsseltversendetwird.
Die Verschlüsselung übernimmt S/MIME.

DasPasswortgilt nur für eineVerbindung,so dassbei jedemVerbindungsaufbaujeweilsein Passwort
generiertwird. Eine frühere Projektarbeit(True RandomNumber Generator)hat gezeigt,dassdie
Qualitätvon /dev/random bei Linux dafür ausreichtund deshalbhier verwendetwerdenkann.Als
Alternative soll auch betrachtet werden, welche Möglichkeiten durch OpenSSL bereit gestellt werden.

4.3.3 Aufbau eines sicheren Voice-Kanals über SRTP

Mit demüberSDPübertragenenMaster-KeyundMaster-Saltwird nuneineSRTP-Verbindungzwischen
den beidenEndpunktenhergestellt.Damit können die Endpunkteüber eine verschlüsselteLeitung
kommunizieren.

4.3.4 Optionale Sprachübertragung

Für denBeweiseinersicherenKommunikationreichtderAustauschvonText-Nachrichten.Optionalsoll
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ein Sprachkanalzur Verfügunggestelltwerden,überwelchensichdie Teilnehmerverständigenkönnen.
Da unsereKommunikationinnerhalbeineslokalenNetzwerkesstattfindet,stelltderSprachcodecG.711
eine gute Wahl dar.

4.3.5 Optionales GUI

Für dieBedienungdesSIPClientssoll optionaleinegraphischeBenutzeroberflächeerstelltwerden.Mit
der graphischen Benutzeroberfläche soll die Bedienung des SIP Clients erleichtert werden.

4.4 Verhalten

4.4.1 Funktionen

Der Clientist in derLage,SIP-VerbindungsanfragenanzunehmenundselberVerbindungenaufzubauen.
DabeimussderClientfähigsein,denVerbindungsaufbauauchmit S/MIME durchzuführen.ÜberSDP
kannsowohleinPasswortgesendet,wieauchempfangenwerden.Mit diesemPasswortwird einsicherer
Datenkanal über SRTP hergestellt.

Zusammengefasst sind folgende untenstehende Funktionen notwendig.

4.4.1.1 Als Empfänger

• Annahme von SIP-Verbindungsanfragen

• S/MIME entschlüsseln

• Bei Verbindungen ohne S/MIME kann keine Sicherheit gewährleistet werden, auf diesen Umstand soll
hingewiesen werden

• Aushandeln der Parameter des Datenkanals über SDP

• Passwort aus SDP extrahieren

• Im Debug-Modus auch unverschlüsseltes SDP akzeptieren

• Im Betriebs-Modus nur Passwörter in verschlüsselten SDP-Paketen akzeptieren

• SRTP-Verbindungen annehmen und entschlüsseln

4.4.1.2 Als Sender

• SIP Verbindungsaufbau

• Passwort generieren und im verschlüsselten SDP mitsenden

• Im Debug-Modus auch im nicht verschlüsselten SDP mitsenden

• Aushandeln der Parameter des Datenkanals über SDP

• SDP mit S/MIME verschlüsseln

• SRTP-Verbindungen aufbauen
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In diesemKapitelwerdendieGrundlagenfür unsereDiplomarbeitbehandelt.Als einekleineEinführung
beginnenwir mit einemAbschnittüberdieVerschlüsselungvon Klartextin Schlüsseltext.Anschliessend
folgt ein Abschnitt über die relevanten Protokolle und Standards.

5.1 Verschlüsselung
Bei der Verschlüsselungwird lesbarerKlartext in unlesbarenSchlüsseltexttransformiert.Im normalen
Gebrauchwerdenauchoft die ausdemEnglischenübernommenenBegriffePlaintextfür Klartextund
Ciphertextfür Schlüsseltextverwendet.Der Prozessum den nicht lesbarenSchlüsseltextwieder in
lesbaren Klartext zu verwandeln wird als Entschlüsseln bezeichnet.

UnterderBezeichnungKlartextkönnenalleArten von Datenverstandenwerden,welchedurchMensch
oderMaschinelesbarsind.Es musssichalsonicht zwingendum Text handeln,sondernkannsichauch
um Datenin binärerForm handeln.SchlüsseltextkennzeichnetdasentstandeneProdukt,welchesdurch
dasVerschlüsselndes Klartextesentstandenist undfür MenschundMaschinenichtmehrinterpretierbar
ist.

EsexistierenzweiVariantenum eineVerschlüsselungundEntschlüsselungdurchzuführen.Beiderersten
VariantehandeltessichumdieSecretKeyVerschlüsselungoderauchsymmetrischeVerschlüsselung.Die
zweite Variante wird Public Key Verschlüsselung oder auch asymmetrische Verschlüsselung genannt.

5.1.1 Secret Key Verschlüsselung

Die SecretKeyVerschlüsselungist auchunterdemNamensymmetrischeVerschlüsselungbekannt.Es ist
die BesonderheitdiesesVerfahrens,dassder gleicheSchlüsselzum Verschlüsselnund Entschlüsseln
verwendetwird, daherder NamesymmetrischeVerschlüsselung.DieserSchlüsselmussabsolutgeheim
gehaltenwerdenund darf somit nur den Instanzenbekanntsein,die in der Lagesein sollen den
Schlüsseltextzu entschlüsseln.AusderzweitenAnforderungist ersichtlich,wiesodiesesVerfahrenauch
Secret Key Verschlüsselung genannt wird.

Der Vorteil diesesVerfahrensliegt
darin, das entsprechende
Chiffrieralgorithmen sehr schnell
sind, also nicht rechenintensivund
dadurchgrosseMengenan Klartext
transformieren können.

Der Nachteilist, dassder Schlüssel
absolut geheim gehalten werden
muss.Der Schlüsseldarf nur den
Instanzenbekanntsein,die in der
Lage sein sollen, den chiffrierten
Schlüsseltextzu lesen.Aus dieser
AnforderungentstehtdasProblem,
dass der Schlüssel über einen
sicheren Weg zu den Instanzen
verteilt werdenmuss.Zur Lösung
diesesProblemsbraucht es einen
sicherenKanalum denSchlüsselzu
verteilen, was mit einem grossen

Aufwand verbundenist. Dieser Aufwand wächst exponentiellmit der Anzahl der vorhandenen
Teilnehmern.Für jedesichereVerbindungzwischendenInstanzenwird eingeheimerSchlüsselbenötigt,
welcher nur den Instanzen bekannt sein darf, welche an der Kommunikation teilnehmen dürfen.

Es gibt einegrosseAuswahlvon Algorithmen,die nachdemPrinzipder PrivateKey Verschlüsselung
arbeiten. Zu den bekanntesten Algorithmen gehören DES, 3DES, RC2, RC5 und AES (Rijndael).
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Abbildung 1 Symmetrische Verschlüsselung: Beide Parteien verwenden
für die Ver- und Entschlüsselung denselben Schlüssel
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5.1.2 Public Key Verschlüsselung

Die zweiteVarianteträgt den NamenPublic Key Verschlüsselungund ist auch unter dem Namen
asymmetrischeVerschlüsselungbekannt.Es ist dasMerkmaldiesesVerfahrens,dassnicht der gleiche
Schlüsselzum Verschlüsselnund Entschlüsselnverwendet wird. Die Prozesseder Ver- und
EntschlüsselungbesitzenjeweilseineneigenenSchlüssel.AusdiesemMerkmalist auchdieBezeichnung
asymmetrischeVerschlüsselungentstanden.Dabei darf der Schlüssel,um eine Nachricht für einen
Empfängerzu chiffrieren,allenbekanntseinund muss sogaröffentlichbekanntgemachtwerden.Dies
erklärt den zweitenNamen diesesVerfahrens:Public Key Verschlüsselung.Der zum öffentlichen
SchlüsselkorrespondierendeSchlüsseldarf nur demEmpfängerder Nachrichtbekanntsein,mussalso
absolut geheim gehalten werden und wird aus diesem Grund auch privater Schlüssel genannt.

Public Key Verfahrenberuhenauf
der Idee von mathematischenEin-
Weg-Funktionen, welche in
Abhängigkeit vom öffentlichen
Schlüssel des Empfängers, einen
Klartext in einen Schlüsseltext
verwandeln.DieserVorgangbenötigt
relativwenigRechenleistung,aberdie
Umkehrfunktion ist extrem
aufwändig,so dass ein Angreifer
nicht in derLageist,denKlartextaus
dem übertragenenSchlüsseltextin
einem vernünftigenZeitrahmenzu
berechnen.Der öffentlicheSchlüssel
kann nur zum Verschlüsseln
verwendetwerdenund bietet beim
Versuchden Schlüsseltextwiederzu
Entschlüsselnkeinen Nutzen. Erst
mit dem privaten Schlüssel des
Empfängerskann der Schlüsseltext
wieder in Klartext verwandelt

werden.

Mit Hilfe derPublicKeyVerschlüsselungwird einebessereSkalierbarkeitin grossenNetzwerkenerreicht.
Für jedeInstanzwird nur einSchlüsselpaarbenötigt,bestehendauseinemöffentlichenSchlüsselfür alle
Senderund einemprivatenSchlüsselfür den Empfänger.Darin liegt auchder grosseVorteil dieses
Verfahrens gegenüber der Private Key Verschlüsselung.

Der Nachteilder PublicKey Verschlüsselungliegtdarin,dasssieviel rechenintensiverist alsdie Secret
Key Verschlüsselung.Dadurchwird diesesVerfahrenvor allemfür kleineDatenmengengebraucht,um
zum Beispiel zu Beginn einer Übertragung einen gemeinsamen, symmetrischen Schlüssel auszutauschen.

Ein weitererNachteilder Public Key Verschlüsselungbestehtdarin, dasseine Verbindungzwischen
einemEmpfängerund seinemöffentlichenSchlüsselhergestelltwerdenmuss.Für diesenZweckgibt es
Zertifikate,welchesicherstellendasein bestimmter,öffentlicherSchlüsselauchzur richtigenInstanz
gehört.Für dieErstellung,VerteilungundVerwaltungvonZertifikatenwird einePublicKeyInfrastruktur
(PKI) benötigt, eine solche PKI muss zuerst mal aufgebaut werden.

Im Vergleichzur PrivateKey Verschlüsselung,gibt eswenigerAlgorithmen,die nachdemPrinzipder
Public Key Verschlüsselung arbeiten. Zu erwähnen sind hier die Algorithmen RSA und Diffie-Hellman.
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Abbildung 2 Asymmetrische Verschl�sselung: Beide Parteien
verwenden unterschiedliche Schl�ssel. Die Information wird mit dem
Public Key des Empfängers verschl�sselt und mit dessen Private Key
entschl�sselt.
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5.1.3 Kombiniertes Verfahren

Um dieVor- undNachteileder
Secret Key und Public Key
Verschlüsselungauszugleichen,
liegt es auf der Hand, die
beiden Verfahren miteinander
zu kombinieren.Sowerdendie
eigentlichenDaten mit einem
symmetrischen Algorithmus
und einem zufällig gewählten
Schlüssel,dem so genannten
SessionKey,chiffriert.Mit dem
asymmetrischen Algorithmus
wird dannlediglichder Session
Key verschlüsselt.

5.2 Message Digest und digitale Signaturen
Im vorausgehendenAbschnitthabenwir die Verfahrenvorgestellt,mit denenmandie Datenvor den
AugendritterPersonenverbergenkann.In diesemAbschnittgehtesnundarum,jemandemzubeweisen,
dassderempfangeneInhalt auchwirklichvom angegebenenSenderist. In derdigitalenWeltwird dieses
Verhaltenmit digitalenSignaturenermöglicht.Bevorallerdingsauf die digitalenSignatureneingegangen
werdenkann,müssendieGrundlagenübersogenannteMessageDigestbekanntsein.AusdiesemGrund
folgt zuerst ein Abschnitt über Message Digest's und die damit verbundenen Hash-Funktionen.

5.2.1 Message Digest

Ein so genannterMessageDigesthat einefesteGrösseund dientalseindeutigerFingerabdruckfür ein
DokumentoderDatenbeliebigerGrösse.Die GrössedesMessageDigestbestimmtdabeidieMengevon
darstellbarenFingerabdrücken.Die heutegebräuchlichenMessageDigestbesitzeneineGrössezwischen
128bis256Bits,mit denenungefährzwischen 1038 und 1077 unterschiedlichenFingerabdrücken
dargestellt werden können.

Für dieBerechnungeinesgutenMessageDigestwerdenspezielleEin-Weg-Hash-Funktionenverwendet.
Um einen MessageDigest zu berechnen,sollte die verwendeteEin-Weg-Hash-Funktionfolgende
Eigenschaften besitzen:

• Die Berechnungdes MessageDigest soll schnell und effizient sein, womit das Hashing von
Nachrichten in der Grösse von mehreren Gigabyte möglich wird.

• Da die Nachrichtmeistensviel grösseralsseinHashwertist, produzierenmehrereunterschiedliche
Dokumenteeinen gleichenMessageDigest. Darum soll es praktischunmöglichsein, für einen
gegebenenMessageDigesteinDokumentzu finden,welchesbeiVerwendungderEin-Weg-Funktion
dengegebenenMessageDigestproduziert.AusdiesemGrundwird eineguteHash-Funktionauchals
Ein-Weg-Hash-Funktion bezeichnet.
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Abbildung 3 Bei der Kombination beider Verfahren wird lediglich der
Session Key asymmetrisch chiffriert. Die eigentliche Information wird mit
dem Session Key symmetrisch verschl�sselt.
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• Der WertdesMessageDigestsoll von jedemeinzelnenBit dergegebenenNachrichtabhängen.Wenn
eineinzelnesBit innerhalbderNachrichtseinenWertändert,einBit zur Nachrichthinzugefügtoder
entferntwird, dannsollenim Durchschnittdie Hälfte der Bits desMessageDigest ihren Wert in
pseudo-zufälligerWeise ändern.Somit soll die Ein-Weg-Hash-Funktionfür zwei fast ähnliche
Nachrichten, zwei vollkommen unterschiedliche Message Digest produzieren.

Durch das Merkmal der Pseudo-Zufälligkeit
von Ein-Weg-Hash-Funktionenund der
riesigen Anzahl von möglichen
Fingerabdrücken, wird es eigentlich
unmöglich, dass zwei verschiedene
Nachrichten den gleichen Fingerabdruck
produzieren.Für alle heutigenAnwendungen
kanndasProdukteinergutenHash-Funktion
sozusagenals eindeutigerFingerabdruckfür
die gehashte Nachricht betrachtet werden.

Die heute bekanntestenund am meisten
verbreiteten Hash-Funktionen sind der
MessageDigest #5 (MD5) und der Secure
Hash Algorithm (SHA).
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Abbildung 4 Message Digest: Mit einer Ein-Weg-Hash-
Funktion f�r ein Dokument oder Daten beliebiger Grösse,
wird ein Message Digest fixer Grösse erzeugt.
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5.2.2 Digitale Signaturen

Wir haben bis jetzt die
Verschlüsselungund das
Hashen kennen gelernt.
Um eine digitaleSignatur
zu erzeugen,greifen wir
auf beide Merkmale
zurück.Als ersteswird mit
Hilfe einerEin-Weg-Hash-
Funktion ein Message
Digestvon einerNachricht
gebildet. Anschliessend
wird der MessageDigest
mit demprivatenSchlüssel
des Unterzeichnersund
mit einem
asymmetrischem
Algorithmus für die
Verschlüsselungchiffriert.
Das Produkt bildet die
digitale Signatur des
Unterzeichnersüber die
signierte Nachricht.

Um diedigitaleSignaturzu
überprüfen, muss der
Empfänger den Message
Digest über die
empfangeneNachrichtberechnenund die digitaleSignaturmit demöffentlichenSchlüsseldesAutors
entschlüsseln.Falls der berechneteMessageDigest mit dem entschlüsseltenMessageDigest
übereinstimmt,mussdie Nachrichtvom Unterzeichnerstammen,da nur dieserdenprivatenSchlüssel
besitzt.

Meistenswird die digitale
Signaturmit demVerfahren
der Public Key Ver-
schlüsselung angewendet,
also mit einem privaten
Schlüsselfür das Signieren
und einem öffentlichen
Schlüsselfür die Kontrolle
der Unterschrift.Allerdings
könnenauchSignaturenmit
Hilfe des Secret Key
Verfahrenserstelltwerden.
Dazu wird für die
BerechnungeinesMessage
Digest der geheime
Schlüsselin dieBerechnung
miteinbezogen. Der
Empfänger der Nachricht
und der digitalenSignatur
berechnet nach dem

gleichen Algorithmus und mit seinem eigenen geheimen Schlüsseleinen unabhängigenund
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Abbildung 6 Digitale Signatur mit Secret Key Verschl�sselung
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selbstständigenMessageDigest.Stimmender empfangeneMessageDigestund der berechneteMessage
Digest überein,kann man sichersein,dassdie Nachricht und die Signaturvon der Partnerinstanz
stammte.Die Signaturmit Hilfe derSecretKeyVerschlüsselungist auchunterderBezeichnungMessage
Authentication Code (MAC) bekannt.

Für einedigitaleUnterschriftmit SecretKeyssprichtvor allemdie Effizienz und die Schnelligkeitdes
Verfahrens,da digitaleUnterschriftenmit geheimenSchlüsselnleicht und einfachzu berechnensind.
DamiteignetsichdieSignaturmit SecretKeysvor allemfür dieAuthentifizierungbeihohenDatenraten.
Der Nachteil diesesVerfahrensliegt vor allem darin, dassder Empfängerebenfallsim Besitzedes
geheimenSchlüsselsseinmuss,waswiederzumProblemdersicherenVerteilungdesgeheimenSchlüssels
führt.

Mit demProblemderVerteilungdesgeheimenSchlüsselssiehtmansichbeiderdigitalenUnterschriftmit
Public Keys nicht konfrontiert.Die öffentlichenSchlüsselkönnenfrei und offen verfügbargemacht
werden,so dassjeder die Authentizitätder Nachricht prüfen kann. Wie bereitserwähntist dieses
Verfahren extrem zeitaufwendig.

5.3 Protokolle und Standards

5.3.1 Abstract Syntax Notation One (ASN.1)

Eine abstrakteSyntaxbietet eine Mengevon formalen Regeln,um die Struktur von Objekten zu
beschreiben.Die Beschreibungder Struktur erfolgt dabeiunabhängigvon der Präsentationfür den
Benutzer und die maschinenabhängigenKodierungstechniken,welche für die Speicherungund
Übertragung von Objekten verwendet werden.

Das AbstractSyntaxNotation One (ASN.1)[X.680] ist ein BeispieleinersolchenSprache.ASN.1 ist
besonders gut für die Präsentation von komplexen, variablen und erweiterbaren Datenstrukturen geeignet,
wie sie oft in modernen Anwendungen für die Kommunikation benutzt werden.

ASN.1ist für unssehrwichtig,da vielevon benötigteStandardsund Protokollemit Hilfe von ASN.1
beschriebensind.NebenPKCS#7,CMSund S/MIME wird ASN.1auchin vielenweiterenStandards
undApplikationenverwendet.X.509Zertifikate,SimpleNetworkManagementProtocol(SNMP)unddie
Management Information Base (MIB) sind nur ein paar wenige Bespiele.

Für die Beschreibungder StrukturendefiniertASN.1 eineAuswahlvon einfachenund strukturierten
Typen.In unserenbehandeltenStandardssind die einfachenTypenOCTET STRING und OBJECT
IDENTIFIER oft erwähnt.BeimeinfachenTypOCTET STRINGhandeltessichumeineZeichenkette.
Der Typ OBJECTIDENTIFIER ist einBezeichnerfür einObjekt,wieeinAlgorithmus,einAttributtyp
oderzumBeispieleineRegistrierungsbehörde,welcheweitereBezeichnerfür Objektedefiniert.Der Wert
einesOBJECTIDENTIFIER kann einebeliebigeAnzahl von Komponentenbesitzen,die allgemein
jedenWerteinerganzen,nicht negativenZahl annehmenkann.Die Objektbezeichnerin ASN.1sindin
einerhierarchischenBaumstrukturorganisiert,welcheesermöglicht,jedemObjekt einenglobalenund
eindeutigen Wert zuzuweisen.

Mit Hilfe von ASN.1könnenweitereTypendefiniertwerden.Die Syntaxum in ASN.1einenTyp zu
definieren besitzt folgende Struktur:

Syntax: <type name> ::= <type>

Beispiel: Data ::= OCTET STRING

Nebender Definition von weiterenTypen,gestattetASN.1 auchdie Definition von Untertypenaus
bereits bestehenden Typen und besitzt folgende Syntax:
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Syntax: <subtype name> ::= <type>(<constraint>)

Beispiel: IpAddress ::= OCTET STRING(SIZE (4))

Die Syntax um einem definierten Typ oder Untertyp einen Wert zu zuweisen, besitzt folgende Struktur:

Syntax: <value name> <name> ::= <value>

Beispiele:
content Data ::= '0ABCDF5873894618FE1294638276456646FF'H
internet OBJECT IDENTIFIER ::= { iso(1) org(3) dod(6) 1}

Nebenden einfachenTypenkönnenin ASN.1mit den SchlüsselwörternSEQUENCE,SEQUENCE
OF, SET und SET OF auchstrukturierteTypendeklariertwerden.In unserenbetrachtetenStandards
werdenvor allemstrukturierteTypenmit demSchlüsselwortSEQUENCEerzeugt.Dieserstrukturierte
Typ stellt eineSammlungvon einerbeliebigenAnzahlVariablengleicheroderunterschiedlicherTypen
dar. Die Reihenfolgeder Variableninnerhalbder Strukturist von Bedeutungund mussauchbei der
Zuweisungvon Wertenund der Übertragungeingehaltenwerden.Unten stehendesBeispielist aus
Kapitel 5.3.6.2GenerelleSyntaxundbeschreibteineSequenzmit demNamenContentInfo,welcheaus
denFelderncontentTypeund contentbesteht.DasFeldcontentTypeist vom Typ ContentTypeund ist
alsOBJECTIDENTIFIER definiert.DaszweiteFeldcontentwird jeweilsdurchdenWertdesOBJECT
IDENTIFIERs in contentType bestimmt.

ContentInfo ::= SEQUENCE {
contentType ContentType,
content [0] EXPLICIT ANY DEFINED BY contentType

}

ContentType ::= OBJECT IDENTIFIER

Weiterwerdenin denRFC'sund damitauchin unserenErläuterungenoft vielestrukturierteTypenmit
SETOF deklariert.Mit SETOF werdenSammlungenermöglicht,welcheeinebeliebigeAnzahlObjekte
enthalten,dieallevom gleichenTyp sind.Die ReihenfolgedieserObjekteinnerhalbdieserSammlungist
unwichtig.Unser Beispielist aus Kapitel 5.3.6.4SignedDataType und enthält eine Sammlungvon
Identifiern, welche die verschiedenen Message Digest-Algorithmen  kennzeichnen.

DigestAlgorithmIdentifiers ::= SET OF DigestAlgorithmIdentifier

NebendenschonbereitsangesprochenenTypenist auchderTypCHOICE zuerwähnen.WiederName
andeutetstelltdieserTypeineAuswahlzwischenverschiedenen,auswählbarenTypendar.Eswerdenalso
mehrereOptioneninnerhalbvon CHOICE angegeben,von deneneineausgewähltwird. Als Beispielist
SignerIdentifierausKapitel 5.3.6.4SignerInfoaufgeführt.Die AuswahlSignerIdentifierstellt uns die
Felder issuerAndSerialNumbervom Typ IssuerAndSerialNumberund subjectKeyIdentifiervom Typ
SubjectKeyIdentifierzur Verfügung.EinesdieserFelderwird ausgewähltund mit den entsprechenden
Werten gefüllt:

SignerIdentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyIdentifier [0] SubjectKeyIdentifier

}

5.3.2 Encoding Rules

Die Objekte werden mit ASN.1 beschriebenund über einen physikalischenÜbertragungskanal
übertragen.Die Regelnfür dieKodierungdefinierendie Abbildungvon denObjektenin ASN.1,in die
Syntax für die Übertragung der Objekte.

Die BasicEncodingRules(BER) und DistinguishedEncodingRules(DER) [X.690] sind nur zwei
Beispielevon EncodingRules,welchefür die Abbildungvon ASN.1 Objektenals eineZeichenkette
(octet strings) definiert werden,um diese über einen oktett-orientiertenKommunikationskanal zu
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transportieren.

NachderAbbildungbestehteinASN.1ObjektauseinemIdentifier-,einemLängen-undeinemContent-
Feld.Die WertedieserFeldersindabhängigvom Typ deskodiertenObjektes,denAttributwertenund
den Encoding Rules.

Die unterschiedlichenEncodingRulessindausdenverschiedenenBedürfnissenentstanden,welchedurch
den Gebrauchvon ASN.1 in unterschiedlichenAnwendungenverursachtwerden.Die verschiedenen
EncodingRulessind auf die Anwendungenangepasstund versuchendiesenBedürfnissengerechtzu
werden.

5.3.3 Session Initiation Protocol (SIP)

Der AbschnittSessionInitiation Protocol (SIP) ist mehrheitlichausder ProjektarbeitPA2 Sna03/2
[PA_SIP] von Daniel Kaufmann und AndreasStrickerentnommen.Diese Projektarbeitdiente als
Grundlage für diese Diplomarbeit.

5.3.3.1 Signalisations-Protokoll für Telefonie und Multimedia

DasSessionInitiation Protocol(SIP)[RFC3261]ist ein Signalisierungs-Protokollfür Internet-Telefonie
und MultimediaKonferenzen.SIPbautVerbindungenauf,ändertderenParameterund sorgtfür einen
korrektenAbbauder Verbindung.Nebendem typischenVerbindungsaufbauzweierGesprächspartner
kann SIP auch mehrereTeilnehmerverbindenund ist somit also geeignetum Konferenzgespräche
einzuleiten.

Um auchgrossenInfrastrukturengerechtzuwerden,wird SIPnormalerweisenichtnur zurSignalisierung
zwischenden beidenGesprächspartnerneingesetzt,sondernbietet auchMechanismenzu Directory-
Registrierungund -Anfragen.Da der AufenthaltsorteinesGesprächspartnershäufigändernkann,läuft
der VerbindungsaufbauüblicherweiseübereinenodermehrereProxy-Server.Der Clientregistriertsich
beimProxymit den Benutzerdaten.Fortanweissder Proxy,wo sichder Clientbefindetund kannso
eingehende Gespräche dorthin weiterleiten.

Weitere, relevante RFCs zu SIP: [RFC3263], [RFC3264], [RFC2976], [RFC2327], [RFC3264]

5.3.3.2 SIP Infrastruktur

GrundsätzlichkönnenzweiUAs (SIPIP TelefonoderSoftphone)direktmiteinanderkommunizieren.In
grösserenUmgebungenist dieseArt der Verbindungsaufnahmenicht handhabbar.Die IP-Adressen
könnenwechselnoderdie BenutzerwechselndasGerät.ZudemsindZusatzfunktionen,wie Voicemail
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und Anrufbeantworter, so nicht realisierbar.

Üblicherweisewird die SIP-Signalisationüber eineProxy/Redirect-ServerInfrastrukturabgewickelt.In
Abbildung7 ist einetypischeSituationvon zweiFirmenoderNiederlassungenaufgeführti. JederProxy-
ZuständigkeitsbereichkanneineVielzahlvon UAs bedienen.Der Proxy-Serverarbeitetzustandslosund
übernimmteineArt Routing-Funktion.Die genaueLokationderUAs kenntderRedirect-Serverii. Dieser
wirdnormalerweisenichtdirektvomUA angesprochen:Anmeldungen(Registration)undWeiterleitungen
werden durch den Proxy weitergeleitet und abgefragt. So muss der UA nur seinen Proxy kennen.

5.3.3.3 SIP Meldungen und Signalisations-Fluss

Einfaches Gespräch

Ein Gesprächläuft idealerweisesowie in Abbildung8 ab.Alicewill Bob anrufen.Alicewird vom Proxy
atlanta.comund Bob vom Proxy biloxy.comverwaltet.So schicktAlice die INVITE Meldung(1) mit
Bob'sSIPURI an ihrenProxyaltlanta.com.DieserleitetdieMeldungweiterandenProxyvon Bob (2)
undbestätigtAlicemit 100  Trying (3),dasser denINVITE erhaltenhat.Währenddessenhatderbiloxi-
Proxy die INVITE Meldung (4) bereits an Bob weitergereicht.Der atlanta.comProxy erhält ein
100  Trying  (5). Der UA klingelt nun in der Hoffnung, dass Bob das Gespräch annimmt und bestätigt das
mit einem180 Ringing (6).Dieseswird durchdieProxysweitergereicht(7)undkommtbeiAlicean(8).
Mittlerweilehat Bob dasTelefonabgenommen,wasmittelseines200 OK (9) überdie Proxys(10)Alice
(11)mitgeteiltwird.AlicebestätigtdieEinleitungdesGesprächesmit einemAcknowledgeACK(12),dass
nun direkt an den UA von Bob gesendet wird. Ebenso direkt wird ein Medien-Kanal zwischen den beiden
UAs aufgebaut,überdendasGesprächiii abgewickeltwird. Irgendwannist jedesGesprächzu Ende:Hier
beendetz.B. Bob dasGespräch.Der UA von Bob signalisiertdiesmit einemBYE (13) an Alice. Sie
wiederum bestätigt das mit einem 200  OK (14).

SIP URI

Ein Teilnehmerwird anhandeiner SIP
URI identifiziert. Die SIP URI gleicht
einer Email-Adresse. Zum Beispiel
sip:hugo@sip.atlanta.com . Für eine
gesicherteVerbindung über TLS gilt
analog zu HTTPS bzw. IMAPS das
Protokoll-Präfixsips . Der Domain-Name
ist üblicherweisenicht der des UA,
sondern der des zuständigen Proxy-
Servers.Die reserviertenPortsfür SIPsind
in Tabelle 2 zu beachten.

Eine SIP/SIPS URI kann weitere
Parameter enthalten, wie Port und
Transport-Protokoll (UDP/TCP).

i Im Folgenden wird eine Niederlassung oder eine Firma mit einem eigenen Proxy als Proxy-Zuständigkeitsbereich
bezeichnet.

ii Ein Server muss nicht zwingend ein eigenständiger Rechner sein. Ein Server ist ein Dienst, der auf einer oder
mehreren physikalischen Maschinen läuft.

iii Natürlich kann neben Voice auch Video und andere multimediale-Daten versendet werden.
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Abbildung 8 SIP Session aus RFC 3261 Seite 11
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Protokol Port Bedeutung

SIP 5060 UDP/TCP SIP unverschl�sselt als Datagramm oder Stream

SIPS 5061 TCP SIP mit TLS verschl�sselt �ber Stream

Tabelle 2 Reservierte Ports f�r SIP

SIP Nachricht 

Im Folgendenschauenwir tiefer in dasProtokollanhand
echter Mitschnitte einer einfachenVerbindung.Dazu
wurdederVersuchsaufbauwie in Abbildung9 dargestellt
aufgebaut.

UA 2 (160.85.170.139)rufe den UA 1 (160.85.170.138)
über den Proxy (160.85.162.81) an.

SIPist HTTP [RFC2616]nachempfundenundverwendet
die gleicheSyntax.JedeTransaktionist entwedereine
Methode(INVITE , ACK, BYE) oder eine Statusmeldung
(100 Trying , 200  OK). Nach der Methodeoder Status-
meldung folgen Attribute, welche weitere Parameter
transportieren.

Die NutzdatenwerdenanhanddesMIME-Typ unterschiedenund folgendemeigentlichenSIP-Header,
getrenntdurcheineLeerzeile.NormalerweisetransportiertSIPdasSDP-Protokoll[RFC2327], in demdie
Details über die Medien-Verbindung ausgehandelt werden.

INVITE sip:6666@dskt6621.zhwin.ch SIP/2.0
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Max-Forwards: 70
Subject: VovidaINVITE
Contact: <sip:4444@160.85.170.139:5060>
User-Agent: Vovia-SIP-SoftPhone/0.1  (www.vovida.org)
Content-Type: application/sdp
Content-Length: 220
Session Description Protocol not shown here

UA 2 schicktandenProxy-ServerdieINVITE Meldung.DieseenthältdieSIPURI sip:user@host und
die Protokoll Version SIP/2.0 .

Der folgende Header Via  listet die an dem Transfer beteiligten Knoten auf, zunächst nur mal der UA 2.

DasZiel – der UA 1 wird im HeaderTo alsSIP-URIangegeben.Im HeaderFrom wird nochmalsdie
eigene UA SIP URI mit einem eindeutigen Bezeichner angegeben.

JederAnruf bekommteineeindeutigeID, um mehrereGesprächevon einemUA auseinanderzu halten.
Diese ID wird im Header Call-ID  übermittelt. Die ID sollte eindeutig (zufällig) sein.

CSeq wird für jede Verwendung einer Methode inkrementiert. Danach folgt der Namen der Methode.

Um die Auswirkungvon Schlaufenzu minimieren,wird Max-Forwarders (ein Zähler)bei jedemHop
dekrementiert. Bei Null wird die SIP-Meldung verworfen.

DasSubject könnteeinenText für denAnruf beinhalten,allerdingsschreibendiemeistensUAs wenig
sinnvolle Texte hinein.

Bei Contact  wird nochmals die URI für den UA aufgelistet.

Den Typ des UA wird mit User-Agent  mitgeteilt.
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Nun folgt dieAngabedesMIME-Typ im HeaderContent-Type , soferndieSIP-MeldungweitereDaten
mitführt.Die LängederDatenwird überdenHeaderContent-Length mitgeteilt.Diesermussauchdann
vorhanden sein, wenn keine Daten übertragen werden (mit Länge 0).

Im nun folgendenSDP-Teilgibt derUA seineWünschefür dieMedien-Verbindungan,d.h.unterstützte
Protokolle, Codecs und dessen Parameter.

SIP/2.0 100 Trying
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Content-Length: 0

SobaldderProxy-ServerdasINVITE empfangenhat,bestätigter dasdemUA 2 mit einem100 Trying .
Nachfolgendfolgt eineKopiederHeaderdamitderUA feststellenkann,zu welchemAnruf dieMeldung
gehört.

INVITE sip:6666@160.85.170.138:5060 SIP/2.0
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a83f45c7736e.2
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Max-Forwards: 69
Subject: VovidaINVITE
Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
              <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>
Contact: <sip:4444@160.85.170.139:5060>
User-Agent: Vovia-SIP-SoftPhone/0.1  (www.vovida.org)
Content-Type: application/sdp
Content-Length: 220
Session Description Protocol not shown here

Hier siehtman die gleicheINVITE -Meldungwie obennochmals,diesmalabervom Proxy-Serverzum
UA 1, ergänzt um Routing-Informationen:

• Weitere Via -Header die den Weg der Meldung durch den Proxy wiederspiegeln

• Record-Route  die ebenfalls den Weg der Meldung wiedergeben.

SIP/2.0 100 Trying
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a83f45c7736e.2
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Content-Length: 0

Auch die zweite INVITE -Meldung wird mit einem 100 Trying  quittiert.
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SIP/2.0 180 Ringing
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a83f45c7736e.2
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=4c190595
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
              <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>
Content-Length: 0

Der UA 1 klingeltund teilt dasmittelsdieserMeldungdemUA 2 mit. Allerdingswird dieseMeldung
zuerst an den Proxy-Server geschickt.

SIP/2.0 180 Ringing
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=4c190595
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
              <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>
Content-Length: 0

Die 180 Ringing StatusmeldungnachdemProxyist von denVia -Headergesäubert.AnhandderRoute
(Record-Route ) ist der Weg immer noch sichtbar.

SIP/2.0 200 OK
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a83f45c7736e.2
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
              <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>
Contact: <sip:6666@160.85.170.138:5060>
Content-Type: application/sdp
Content-Length: 220
Session Description Protocol not shown here

UA 1 hatdasGesprächangenommenundteilt diesmit derStatus-Meldung200 OKdemUA 2 überden
Proxy-Servermit. Im angehängtenSDP-Teilwird er seineWahl der Verbindungmitteilen,die sich –
sofern möglich – mit den Angaben von UA 2 deckt.

SIP/2.0 200 OK
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
              <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>
Contact: <sip:6666@160.85.170.138:5060>
Content-Type: application/sdp
Content-Length: 220
Session Description Protocol not shown here

Die gleiche Meldung nach dem Proxy-Server, wieder um die Via -Header bereinigt.
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ACK sip:6666@dskt6621.zhwin.ch SIP/2.0
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 ACK
Max-Forwards: 70
Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
       <sip:6666@160.85.170.138:5060>
Content-Length: 0

UA 2 bestätigt die Annahme des Gesprächs mit der Methode ACK.

Im HeaderRoute wird die Routeüberdie Proxysaufgelistet,über welchedie folgendenNachrichten
gesendet werden sollen.

ACK sip:6666@160.85.170.138:5060 SIP/2.0
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=770b7e975316.2
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 ACK
Max-Forwards: 69
Content-Length: 0

Nach dem Proxy fehlen die Route-Header, dafür sind die Via -Header wieder präsent.

NachdemEintreffenderACK-MeldungwerdendiebeidenUAseineMedia-Verbindungaufbauenunddas
Gespräch über diese führen.

BYE sip:6666@160.85.162.81:5060;maddr=160.85.162.81 SIP/2.0
Via: SIP/2.0/UDP 160.85.170.139:5060
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 BYE
Max-Forwards: 70
Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
       <sip:6666@160.85.170.138:5060>
Content-Length: 0

Der UA 2 leitet die Trennungder Verbindungein, indemer die BYE-Methodeaufruft. Auch dasläuft
über den Proxy, da die Route  definiert ist.

BYE sip:6666@160.85.170.138:5060 SIP/2.0
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=9d2222b269b2.2
Via: SIP/2.0/UDP 160.85.170.139:5060
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 BYE
Max-Forwards: 69
Content-Length: 0

Die BYE-Meldung wird vom Proxy um die Via-Header ergänzt.
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SIP/2.0 200 OK
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a41e92033831.4
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=9d2222b269b2.2
Via: SIP/2.0/UDP 160.85.170.139:5060
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 BYE
Content-Length: 0

UA 1 bestätigt den Verbindungs-Abbruch mittels einer 200  OK Statusmeldung.

SIP/2.0 200 OK
Via: SIP/2.0/UDP 160.85.170.139:5060
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 BYE
Content-Length: 0

Die gleiche Meldung nach dem Proxy. Sobald diese den UA 2 erreicht, gilt das Gespräch als beendet.

SIP Methoden und Status Codes

Die folgendenTabellenzeigeneineÜbersichtüberdiewichtigstenSIPMethodenund Status-Codes.Es
handelt sich um die in [VoIPGW] aufgeführten Tabellen.

Methode Funktion

INVITE Ein UA wird damit zu einer Session eingeladen. Diese Nachricht kann bereits
Informationen zum Typ der Session enthalten.

ACK Dieser Request best�tigt den Erhalt einer endg�ltigen Respond-Message auf ein
INVITE. Diese Methode wird nur im Zusammenhang mit INVITE verwendet. Falls
das INVITE keine Informationen zum Typ der Session enth�lt, m�ssen in dieser
Message die Informationen vorhanden sein.

OPTIONS Durch diese Nachricht k�nnen optionale Informationen �ber den Benutzer
weitergegeben werden.

BYE Der UA teilt mit BYE dem Server mit, dass er die Verbindung beenden m�chte. Eine
BYE-Message kann entweder vom Anrufenden oder vom Gerufenen gesendet
werden.

CANCEL Bricht einen h�ngigen Verbindungswunsch ab mit derselben Call-Id, To, From und
Cseq wie der vorhergehende Request. CANCEL hat keinen Einfluss auf terminierte
Requests, z.B. falls auf ein INVITE bereits ein ACK geschickt wurde.

REGISTER Ein Client benutzt diese Message, um sich mit seiner Adresse bei einem SIP-Server
zu registrieren.

Tabelle 3 SIP Methoden

DA Sna 2003/2 33



SIP Security 5 Grundlagen

Status Kategorie Funktion Beschreibung Beispiele

1xx Informationsstatus Die Anfrage wurde erhalten, die
Anfrage wird gehalten.

100 Trying
180 Ringing

2xx Erfolgsstatus Die Aktion wurde empfangen,
verstanden und akzeptiert

200 Ok

3xx Redirectstatus Weitere Aktionen m�ssen
ausgef�hrt werden um die Anfrage
auszuf�hren

301 Moved
Permanently

4xx Client-Error Die Anfrage enth�lt falsche
Angaben oder kann vom Server
nicht beantwortet werden.

400 Bad Request
486 Busy-Here

5xx Server-Error Beim Server ist ein Fehler beim
Beantworten der Anfrage
aufgetreten.

503 Service
Unavaiable

6xx Allgemeiner Fehler Die Anfrage kann von keinem
Server beantwortet werden

600 Busy

Tabelle 4 SIP Status Codes

Redirection

Waspassiert,wennder Proxy-ServerdenUA nicht kennt?Der Proxy-Serverkontaktiertin diesemFall
seinenRedirect-Server,der ihm denentsprechendenOrt mitteilenkann.Der UA wird niedirektmit dem
Redirect-Server kommunizieren.

Nachdemder linkeProxydie INVITE -Meldung(1) erhaltenhat,wird er feststellen,dasser denZiel-UA
nicht kennt.Also fragter denRedirectServernachderRoute,indemdie INVITE -Meldung(3) andiesen
weitergeleitetwird.Als Antwort bekommter ein302  Moved Temporarly (4),mit demrechtenProxyals
Ziel. Somitschickter die INVITE -Meldung(6) an denrechtenProxy.Auch der rechteProxykenntden
gewünschtenUA nochnicht,sodasserebenfallsdenRedirect-Serveranfragenmuss(8).In derfolgenden
302 Moved Temporarly (9) Meldung,wird nun die Adressedes gewünschtenUAs zurückgegeben.
Damit kann der Proxy die INVITE -Meldung (11) an den UA senden.

In denfolgendenMeldungenist der Pfaddurchdie Proxysdurchdie Via - und Record-Route -Header
gegeben, so dass keine weiteren Anfragen an den Redirect-Server nötig sind.
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Abbildung 10 Funktion des Redirect-Server
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5.3.4 Session Description Protocol (SDP)

Für den Mbone(multicastbackbone)wird ein Hilfsprogrammfür Multimedia-Anwendungenbenötigt.
Dieses soll Multimedia-Konferenzenausschreiben,zum Verteilen der Adresseund spezifischen
Informationendienen,welchefür dieTeilnahmebenötigtwerden.SDP[RFC2327]ist zur Beschreibung
von solchenMultimediasitzungenvorgesehenund speziellzumZweckderBekanntmachung,Einladung
und anderenFormender InitierungsolcherVerbindungen.Es werdenInformationenüber die Media
Streams der Sitzungen versendet, die es dem Empfänger erlauben an der Sitzung teilzunehmen. 

SDP ist allesin allemalso ein Mittel um die Existenzeiner Sitzungmitzuteilenund um genügend
Informationen zu versenden, die es ermöglichen sollen, an dieser teilzunehmen.

5.3.4.1 Multicast Mitteilung

Dies ist ein häufig benötigterModus.Der Client meldeteine Konferenzsitzungdurch periodisches
AussendeneinesPaketsan einebekannteMulticastadresseund Port. DasPaketverwendetdasSession
AnnouncementProtocol (SAP).SAP Paketesind UDP Paketemit einemHeader,auf welchendie
Nutzdaten (Payload) mit der eigentlichen SDP Sitzungsbeschreibung folgt. 

5.3.4.2 Email und www Mitteilung

AndereMittel um solcheSitzungsbeschreibungenzu versendenenthältdasEmailundWorldWideWeb.
Für beideVerteilungensollteder MIME-Inhalt application/sdpgebrauchtwerden.Dasermöglichtdas
automatische Lancieren von Applikationen zur Sitzungsteilnahme.

5.3.4.3 SDP Inhalt

EinigeInformationenmüssenim SDP enthaltensein,damit auchgenügendAngabenzur eindeutigen
Identifizierungvorhandensind. Hierzu gehörenvor allem allgemeineAngabenzur gewünschten
Verbindung.

• Sitzungsname und Zweck

• Zeit, wie lange die Sitzung aktiv ist

• Medien, welche die Sitzung umfasst

• Informationen, um diese Medien zu erhalten (z. B. Adresse, Port, Format)

• WeiteremöglicheInformationensind die Bandbreiteoder Kontaktinfosüber die verantwortliche
Person

Mediuminformationen

Damit werden diverse Informationen über das Medium definiert, um dem Empfänger genaue Angaben zu
den unterstützten Formaten liefern zu können.

• Mediumtyp (video, audio)

• Transportprotokoll (RTP, UDP, IP)

• Format des Mediums (H.261 video, MPEG video...)

• Adresse und Port für das Medium
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5.3.4.4 SDP Spezifikation

Eine SDP Sitzungsbeschreibung besteht aus mehreren Linien Text der Form: 

<Typ>=<Wert> <Typ> 

Das SDP PaketselbstbestehtausverschiedenenEbenen,die mehrereLinien enthält.Zuerst ist die
Sitzungsebene,welche sich auf die ganze Sitzung bezieht, gefolgt von mehreren optionalen
Medienebenen, welche Einzelheiten über einen einzigen Media Stream enthalten.

Der StartderSitzungsebeneerkenntmanam„v=“, dieMedienebenewird durch„m=“ gekennzeichnet.
Der ganzeAufbausetztsichnunausverschiedenenEbenenzusammen,wobeidieMedienebenenieoder
mehrmals vorkommen kann.

Sitzungsbeschreibung (Sitzungsebene)

 Sitzungsbeschreibung (Sitzungsebene):
        v=  Protokollversion
        o=  Besitzer und Sitzungserkennung
        s=  Sitzungsname
        i=* Sitzungsinformationen
        u=* URI 
        e=* eMail Adresse
        p=* Telefonnummer
        c=* Kontaktinformationen
        b=* Informationen über die Bandbreite
        Ein oder mehrere Zeitbeschreibungen (siehe weiter unten)
        z=* Zeitzonenabgleich
        k=* Schlüssel für Verschlüsselung
        a=* ein oder mehrere Attributlinien
        Ein oder mehrere Medienbeschreibungen (siehe weiter unten)

Zeitbeschreibung:
       t=  Wie lange Sitzung aktiv ist(time the session is active)
       r=* 0 oder Wiederholungszeit (Bsp Jeden Montag um 10.00 Uhr)

Medienbeschreibung (Medienebene)

Medienbeschreibung (Medienebene)
        m=  Medienname und Transprotadresse
        i=* Medientitel
        c=* Kontaktinformationen (optional, wenn bereits im 
                                                Sitzungslevel definiert)
        b=* Bandbreiteninformationen 
        k=* Schlüssel zur Verschlüsselung 
        a=* ein oder mehrere Attributlinien 

Die mit * gekennzeichnetenLiniensindoptionalundmüssenim SDPnichtverwendetwerden.Siedienen
zur genaueren Beschreibung der übertragenen Daten.

5.3.4.5 Minimales SDP

Wiebereitserwähnt,wird dasSessionDescriptionProtocol[RFC2327]gebrauchtum dieKomponenten
desKommunikationskanalszu beschreiben,welcheausgehandeltwerden,wennein Endpunktversucht
einenAnruf zu tätigen.DieseKomponentenbeinhaltenCodecs,Ports und dasStreaming-Protokoll,
welche eine Einweg- oder Zweiwegübermittlung ermöglichen.

Normalerweisewird dieserSDP Headermit der INVITE und der 200Ok Nachrichtverschicktund
beschreibt dann wie ein Data Stream über das Real-time Transport Protocol (RFC 1889) übertragen wird.

Eine möglicheINVITE Nachrichtmit SDPhat folgendenAufbau.In der Folgewerdendie einzelnen
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Parameter der Felder noch genauer beschrieben.

INVITE sip:
...
Content-Type: application/sdp
Content-Length : 168

v=0
o=- 3565866574 3565866574 IN IP4 192.168.80.134
s=DA SIP Security 2003 
c= IN IP4 192.168.80.134
t= 0 0
m=audio 1234 RTP/AVP 0
a=rtpmap :0 PCMU/8000
a=ptime:20

Beschreibung der einzelnen Komponenten

v: Versionsnummer

Diese wird immer auf 0 gesetzt und zeigt den Beginn des SDP Inhaltes an.

o: Session origin und Besitzername

Der Aufbau dieser Komponente setzt sich zusammen aus:

o = <Username> <SitzungsID> <Version> <Netztyp> <Adresstyp> <Adresse>
Bsp.: o=- 3565866574 3565866574 IN IP4 192.168.80.134

zusammen.Der Benutzernameist entwederLoginnamedesHostoder wird auf„-“ gesetzt.Die Sitzung-
ID ist einnumerischerWert,sodassausdemBenutzernamen,SitzungsID,Netzwerktyp,Adresstypund
derAdresseeineglobale,eindeutigeBezeichnungentsteht.Wennder Besitzerunbekanntist, so werden
dieSession-IDunddieVersionmeistensaufdieStartzeitodereinenZufallswertgesetzt.Der Netztypist
IN undstehtsomitfür Internet.BeimAdresstypsindzur Zeit dieParameterfür IPv4undIPv6definiert.
Die Adresse enthält die globale, eindeutige Adresse des Rechners, welcher die Sitzung erstellt hat.

s: Sitzungsname

Dies ist ein Name, der zur Bezeichnung der Sitzung dient.

c: Anschlussinformationen

c =  <Netzwerktyp> <Adresstyp> <Kontaktadresse>
Bsp.: c= IN IP4 192.168.80.134

In einerSitzungsankündigungmussdas„c=“ Feld entwederin jederMedienbeschreibungoder in der
Sitzungsebeneenthaltensein. Wenn im Sitzungs-und MedienleveldieseInformationenmitgegeben
werden,sohabendieDatenim MedienlevelhöherePriorität.Mit IN beimNetzwerktypist dasInternet
gemeint, beim Adresstyp ist zur Zeit nur IPv4 unterstützt.

t: Zeit, wie lange die Sitzung aktiv ist.

t = <Startzeit> <Stopzeit>

DasFelddeklariertdie Start-und Stopzeitfür eineKonferenz.Jedeszusätzliche„t=“ Feldspezifiziert
eineweiterePeriode,in welcherdie Sitzungaktiv ist. Wenndie Sitzungimmerzu regelmässigenZeiten
aktiv seinsoll, so ist esbesserdas„r=“ Feldzu benutzen.Die WertesinddezimaleDarstellungendes
NetworkTime Protocol(NTP). Es ist auchmöglichdie Werteauf 0 zu setzen,wasbedeutet,dassdie
Verbindung als permanent angesehen wird.
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r = <Wiederholungsintervall> <Dauer der Sitzung> <G�ltigkeitsdauer>

Standardmässig sind alle Zeitangaben in Sekunden zu lesen.

m: Medienname und Transportadresse

m =  <Medium> <Port>/<Anzahl der Ports> <Transport> <fmt Liste>
Bsp.: m=audio 1234 RTP/AVP 0 18

Hier wird der Medientyp,die Transportadresseund die vom SenderunterstütztenCodecsbeschrieben.
Im erstenFeld Medium gibt es zur Zeit die Möglichkeitenaudio , video , application , data und
control. Im zweitenFeld ist der Port angegebenzu welchemder MediaStreamgesandtwird. Die
Bedeutungdes Ports hängt vom verwendetenNetzwerk (des „c=“ Feldes)und vom verwendeten
Transportprotokollab.SosindbeispielsweisebeiUDP nur Werteim Bereichvon 1024bis65535gültig.
BeimFeldTransportgibt esim MomentdieMöglichkeitenRTP/AVP undUDP. Im letztenFeldwerden
die unterstütztenCodecsmitgeliefert.Es kann sein, dasshier Codecsenthaltensind, welchevom
Empfängernicht unterstütztwerden.In diesemFall sendetder EmpfängereineNachrichtzurückmit
einer Liste von Codecs,die er unterstützt.Falls RTP/AVP für den Transportgebrauchtwird, so
beinhaltetdie <fmt Liste> eineReihevon Integer,die den Codecgenauerbezeichnen.Die komplette
Listekannim [RFC1890]und unterder InternetAssignedNumbersAuthorization(IANA) Homepage
nachgeschlagen werden.

Identifier Codec

0 G.711 uLaw

2 G.726-32

3 GSM

4 G.723

8 G.711 aLaw

18 G.729

Table 5 Kurzer Auszug aus dem [RFC1890] mit den Codecs und den zugeh�rigen Bezeichnern

a: Attributlinien

JederCodeckann zusätzlicheInformation haben,welcheüber diesesFeld übermitteltwerden.So
beschreibtPCMU/8000,dassessichhierum G.711uLawhandeltunddieAbtastraste8kHzbeträgt.Die
Linieptime:20sagtaus,dassjedesübertragenePaket20MillisekundendesVoiceTraffic (Sprachverkehrs)
beinhaltet.

k: Verschlüsselungsschlüssel

k =  <Methode> <Schl�ssel>
Bsp.:
k=clear:2f732bb15192975b600cd18696c791a4de676140ff02c70c4072600da703

BeiderMethodegibt esweitereMöglichkeitenwieBase64 , URI oderprompt . Ist hierclear definiert,so
wird der Schlüsselfür die Übermittlungnicht verändert.WeitereMöglichkeitensindBase64,um binäre
Schlüssel zu übertragen.

5.3.4.6 SDP unseres Clients

Für unserProgrammhabenwir ein minimalesSDPerstellt.Einzigder Schlüsselkamhinzu.Die Start-
undStopzeitist auf0 gesetzt,damitwir einepermanenteVerbindunghaben.Weiterwird im Momentnur
ein Medienformat mitgegeben und dies beinhaltet das G.711 uLaw. 
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INVITE sip:
...
Content-Type: application/sdp
Content-Length : 212

v=0
o=- 3565866574 3565866574 IN IP4 192.168.80.134
s=DA SIP Security 2003 
c= IN IP4 192.168.80.134
t= 0 0
k=clear:2f732bb15192975b600cd18696c791a4de676140ff02c70c4072600da703
m=audio 1234 RTP/AVP 0
a=rtpmap :0 PCMU/8000
a=ptime:20

5.3.5 Multipurpose Internet Mail Extensions (MIME)

Zum gutenVerständnisvon S/MIME [RFC2633]müssenKenntnisseüberdie zugrundeliegendenE-
Mail-Formatevorhandensein,insbesondereüberMIME [RFC2045], [RFC2046], [RFC2047], [RFC2048]
und[RFC2049]. Damit aberdieBedeutungvon MIME erfasstwerdenkann,müssenwir zurückbiszum
traditionellenE-Mail-Standard[RFC822]gehen,welcherimmernochin Gebrauchist.AusdiesemGrund
folgt zuersteinekurzeEinführungin denStandard[RFC822], bevoranschliessendMIME und späterin
einem separaten Abschnitt S/MIME diskutiert wird.

5.3.5.1 RFC 822

In [RFC822]wird dasFormatfür dasVersendenundEmpfangenvonTextenmittelsE-Maildefiniert.Im
Internet wurde damit ein Standardgebildet,welcherimmer noch in Gebrauchist. Aus Sicht von
[RFC822] besteht eine Nachricht aus einem Umschlag und dem eigentlichen Inhalt. Der Umschlag enthält
alle nötigen Informationenzur Übertragungund Auslieferungder E-Mail. Das Objekt, das an den
Empfängerausgeliefertwird,nenntmanInhalt.[RFC822]beziehtsichnur aufdenInhalt,beinhaltetaber
weitereineReiheführenderFelder,ausdenendasE-Mail-Systemden Umschlagerzeugenkann.Der
Standard[RFC822]wurde darauf ausgelegt,dassProgrammeauf derartigeInformationenzugreifen
können.

Die GesamtstruktureinerzumStandard[RFC822]konformenNachrichtist sehreinfach.EineNachricht
bestehtim Wesentlichenauszwei Teilen.Der ersteTeil, der Header,wird durch einigeKopfzeilen
gebildet.Der zweiteTeil beinhaltetbeliebigenText und wird auchBodygenannt.Eine Leerzeiletrennt
denHeaderund denBody.Eine NachrichtbestehtalsoausASCII-Textund alleZeilenbis zur ersten
Leerzeile werden als Kopfzeile betrachtet, welche das Mail-System für die Verwaltung benutzt.

EineKopfzeilebestehtnormalerweiseauseinemSchlüsselwort,gefolgtvon einemDoppelpunktundden
ParameterndesSchlüsselwortes.Die am meistenverwendetenSchlüsselwörtersind:From, To, Subject
und Date welcheden Absender,den Empfängerden Betreff und das Datum, an dem die E-Mail
aufgegebenwurde,spezifiziert.Das Format lässtdie AufteilungeinerlangenKopfzeileder E-Mail in
mehrere Zeilen zu.

Der NachrichtentextderE-Mailbestehtnach[RFC822]ausreinemText (7-Bit-ASCII)undkannbeliebig
lang sein.

DA Sna 2003/2 39



SIP Security 5 Grundlagen

From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gislean1" <gislean1@zhwin.ch>
CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200
Subject: Die Syntax in RFC 822

Hallo. Dies ist der eigentliche Textkörper der Nachricht, welcher durch
eine Leerzeile vom Header der Nachricht getrennt ist.

5.3.5.2 Multipurpose Internet Mail Extensions

Beim Gebrauchvon SMTP (SimpleMail TransferProtocol)und anderenE-Mail-Protokollentreten
Problemeund Beschränkungenauf. Als Erweiterungzu [RFC822]behandeltMIME einige dieser
Probleme und Beschränkungen. In [RFC822], [WIL01] und [KT07]werden die folgenden Beschränkungen
für SMTP/822 aufgeführt:

1. SMTPund dasE-Mail-Systemim Internetwurdenursprünglichnur für 7-Bit-ASCII-Textausgelegt.
SomitkönnenkeineTextemit nationalemZeichensatzübertragenwerden,weilhier8-Bit-Zeichenmit
Werten von dezimal 128 und höher vorkommen.

2. Da SMTPauf7-Bit-ASCIIbeschränktist,könnenauchkeineausführbarenDateienundanderebinäre
Objekteübertragenwerden.Um Binärdaten,wiezumBeispieleineGrafikdateiodereinausführbares
Programm,mittels E-Mail sendenzu können,musstendie binärenDateienin 7-Bit-ASCII-Text
übersetztwerden.Ein Reihevon zusätzlichenMechanismenund Schematasind für diesenVorgang
erforderlich, aber keines davon ist Standard oder auch nur de-facto-Standard.

3. Ab einer bestimmten Länge, werden die Nachrichten von manchen SMTP-Server abgewiesen.

4. Nicht alle Implementationvon SMTP entsprechenvollständigdem SMTP-Standard[RFC821].
Folgenden Probleme treten häufig auf:

• Auslassen, Hinzufügen oder Verfälschen von Zeilenvorschub

• Verkürzung oder neue Zeile bei Zeilen über 76 Zeichen

• Weglassen von „White Space“-Zeichen (Tabulatoren und Leerzeichen) am Zeilenende

• Auffüllen von Zeilen einer Nachricht auf gleiche Länge

• Umsetzen von Tabulatoren-Zeichen in mehrere Leerzeichen

5. Die Beschränkungenvon [RFC822] werden noch stärker ersichtlich, wenn SMTP-Gateways
vorgesehensind um einenAustauschzwischenE-Mail-Protokollenzu ermöglichenoder den Inhalt
der Nachricht zwischen verschiedenen Zeichensätzen zu konvertieren.

Der Zweck von MIME bestehtnun darin, die aufgezeigtenProblemein Übereinstimmungmit der
existierendenImplementationnachdemStandard[RFC822]zu lösen.MIME soll zur Koordinationund
VereinheitlichungderverschiedenenMethodenzumAustauschenvonBinärdatenim Internetdienen.Die
dazuangewendetenMechanismensindin denRFC's[RFC2045], [RFC2046], [RFC2047], [RFC2048]und
[RFC2049] festgelegt.

Überblick

Um nun die besprochenenBeschränkungender E-Mail-Protokollezu lösen,beschreibtdie MIME-
Spezifikation[RFC2045]mehrereMechanismen.MIME löstdieseBeschränkungenohneneueProbleme,
bezüglich der Kompatibilität mit bereits bestehenden Mail-Systemen, zu verursachen.

Im einzeln  beschreibt die Spezifikation [RFC2045] folgende Elemente:

1. Header-Felder(Header-Fields):Eswurdenfünf neueHeader-Feldereingeführt,welcheim Header
einerNachrichtstehenkönnen.Die neuenHeader-FelderstellenInformationenüberdenHauptteil
(Body) der Nachricht bereit.
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2. Inhaltstypen (Content Type): Eine Vielfalt von Inhaltstypenwird definiert,welcheeine grosse
Menge unterschiedlicher Dateiarten verarbeiten, wie sie in einer Multimedia-Umgebung vorkommen. 

3. Übertragungsverschlüsselung(Content-Transfer-Encoding): Für die Übertragungder Daten
wurdenCodierungendefiniert.DieseCodierungengestattendieUmsetzungbeliebigerInhaltsformate
in eine Form, die vor der Veränderung durch das E-Mail-System geschützt ist.

Header-Felder (Header-Fields)

Alleneuin MIME [RFC2045]definiertenHeader-FelderentsprechendengenerellensyntaktischenRegeln
für Header-Felderwiein [RFC822]spezifiziertundkönnensomitin einemnormalenNachrichten-Header
nach [RFC822] vorkommen.

Folgend werden die fünf neuen Header-Felder beschrieben:

• MIME-Version: DiesesFeldmussdenWert1.0besitzen.DasVorhandenseindiesesFeldeszeigtan,
dass die Nachricht mit den RFC's [RFC2045] und [RFC2046] übereinstimmt.

• Content-Type(Inhaltstypen): Content-TypespezifiziertdieDaten,welcheim KörperderNachricht
enthaltensindim Detail,sodassderEmpfängerweiss,waser damitanzufangenhat.Somitkannder
passende Agent oder Mechanismus zum Darstellen der Daten ausgewählt werden.

• Content-Transfer-Encoding (Übertragungskodierung): Dieses Feld bezeichnetdie Art der
Umwandlung,die verwendetwurde um den Körper der Nachricht in eine für die Übertragung
brauchbare Form zu bringen.

• Content-ID: DieserWert wird zur eindeutigenIdentifikationvom MIME-Einheitenin mehreren
Kontexten verwendet.

• Content-Description:EineverbaleBeschreibungdesNachrichten-Körpers.DiesesFeldist nützlich,
wenn der Nachrichten-Körper ein nicht lesbares Objekt wie beispielsweise Audiodaten enthält.

EineImplementation,diemit MIME kompatibelist,mussdieFelderMIME-Version,Content-Typeund
Content-Transfer-Encodingenthalten. Content-ID und Content-Description brauchen nicht
vorzukommen und können vom Empfänger ignoriert werden.

MIME-Inhaltstypen (Content Type)

Das Feld Content-Typewird benutzt,um die Art der Daten (mediatype) im Nachrichten-Bodyder
MIME-Einheit zu spezifizieren.Zu diesemZweck wird dasFeld Content-Typemit dem Wert eines
Haupttypes und der genauen Unterart versehen. Die Kombination von Haupttyp und Unterart bezeichnet
den genauenMedia-Typ(mediatype).MIME definierteinegrosseVielfalt von Inhaltstypenund ein
grosserTeil desMIME-Standardsbetrifft dieSpezifikationder Inhaltstypen.Die VielfaltanInhaltstypen
entsprichtder Anforderung,einegrosseMengeunterschiedlicherDateiartenzu verarbeiten,wie sie in
einer Multimedia-Umgebung vorkommen.

In [RFC2046]werdensiebenHaupttypenmit insgesamt15Unterartendefiniert.Mit demHaupttypwird
dabeidie allgemeineForm der Datenfestgelegtund die UnterartbeschreibtdasgenaueDatenformat.
Tabelle 6 zeigt die Inhaltstypen, welche in [RFC2046] definiert sind.
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Haupttyp Unterart Beschreibung

Text Plain Unformatierter Text, ASCII oder ISO8859

Enriched Bietet mehr M�glichkeiten der Formatierung

Multipart Mixed Die verschiedenen Teile sind unabh�ngig voneinander, werden
aber zusammen �bertragen. Sie sollten beim Empf�nger in der
gleichen Reihenfolge ankommen, in der sie auch in der E-Mail
erscheinen. Typ/Unterart jedes Teils ist standardm�ssig text/plain

Parallel Wie mixed, jedoch braucht keine Reihenfolge eingehalten zu
werden. Die Reihenfolge der Teile ist nicht von Bedeutung.

Alternativ Die unterschiedlichen Teile stellen verschiedene Versionen
derselben Information dar. Sie werden mit wachsender
Originaltreue sortiert und das Mail-System des Empf�ngers sollte
dem Benutzer die „beste“ Version anzeigen.

Digest Wie Mixed, aber Typ/Unterart jedes Teils ist standardm�ssig
message/RFC 822

Message RFC 822 Der Nachrichten-K�rper schliesst eine RFC 822-Nachricht ein

Partial Erlaubt das Fragmentieren grosser Nachrichten auf eine Weise,
die der Benutzer nachvollziehen kann.

External-Body Enth�lt einen Zeiger auf ein Objekt, das sich woanders befindet

Image jpeg Das Bild besitzt das Format JPEG mit der Kodierung JFIF

gif Das Bild hat das Format GIF

Video mpeg Video, welcher gem�ss dem MPEG-Standard kodiert ist

Audio Basic Einkanal-8-Bit ISDN uLaw-Verschl�sselung (PCM) mit einer
Sample-rate von 8 kHz

Application PostScript Adobe PostScript

Octet-stream Bin�re Daten, die aus Bytes mit jeweils 8 Bit bestehen

Tabelle 6 MIME-Inhaltstypen nach [RFC2046]. Quelle: [STA01]

Zum VerständnisdesHaupttypsText wird keineweitereSoftwarebenötigt,ausserderUnterstützungdes
verwendetenZeichensatzes.Die elementarsteUnterartvon Text heisstPlain und bestehtauseiner
Zeichenfolgevon ASCII- oderISO8859-Zeichen.Die UnterartEnriched gestattetzusätzlicheinigesan
Formatierungen.

Durch die VerwendungdesHaupttypsMultipart wird angezeigt,dassder Nachrichten-Körperaus
mehreren,unabhängigenTeilen besteht.Für diesenZweck enthält das Feld Content-Typeeinen
zusätzlichenParametermit demNamenBoundary.DieserParameterlegtdieAbgrenzungzwischenden
unabhängigenTeileninnerhalbdesNachrichten-KörpersfestunddientsomitalsTrennzeichen.Natürlich
darfdasfestgelegteTrennzeichenin keinemweiterenTeilderNachrichtvorkommen.JedesTrennzeichen
beginntauf einerneuenZeile mit zweiBindestrichen,gefolgtvon dem eigentlichenTrennzeichendes
ParametersBoundary.Dem letztenTeil im Nachrichten-KörperfolgenebenfallszweiBindestricheund
dasTrennzeichenmit zweizusätzlichenBindestrichen,welcheanzeigendasskeineweiterenNachrichten-
Teile folgen. In jedem Teil einer Nachricht kann optional ein normaler MIME-Header vorkommen.

Hier ein einfachesBeispieleinersolchenMultitpart-Nachrichtmit dem UntertypMixed . Das Beispiel
bestehtaus zwei Teilen, die jeweilsnormalenText enthalten.(Das Beispielwurde aus [RFC2046]
entnommen und angepasst.):
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gislean1" <gislean1@zhwin.ch>
CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200
Subject: Beispiel-Nachricht mit MIME
MIME-Version: 1.0
Content-type: multipart/mixed; boundary="simple boundary"

Dies ist die Präambel. Sie sollte ignoriert werden, bietet sich aber f�r
Erklärungen des Mailerzeugers an Benutzer ohne MIME an.

--simple boundary

Dies ist impliziter ASCII-Klartext. Er endet NICHT mit einem
Zeilenvorschub
--simple boundary
Content-type: text/plain; charset=us-ascii

Dies ist expliziter ASCII-Klartext. Er endet mit einem Zeilenvorschub.

--simple boundary--

Dies ist das Nachwort. Es kann ebenfalls ignoriert werden.

In [RFC2046]werdenvier UnterartendesMultipart-Typsspezifiziert,welchealle die gleicheSyntax
aufweisen.WeitereUnterartendesMultipart-Typskönnenaberin derZukunft hinzugefügtwerdenoder
in anderen Orten definiert werden, wie es in [RFC2633] geschehen ist.

Der Typ Multipart/Mixed wird verwendet,wennmehrere,unabhängigeTeiledesKörpersexistieren,die
in einer bestimmtenSortierunggebündeltwerdenmüssen.Bei der Unterart Multipart/Parallel
existierenebenfallsmehrereunabhängigeTeile,allerdingsspieltdieReihenfolgekeineRolle.Wennesdas
SystemdesEmpfängerszulässt,könnendie TeilebeimEmpfängerparallelangezeigtwerden.Ein Bild
oder ein Text könnte beispielsweise während der Anzeige mit einer Stimme kommentiert werden.

Bei der Unterart Multipart/Alternative bestehendie verschiedenenTeile aus der gleichen
Information,allerdingsexistierendieverschiedenenTeilein einerunterschiedlichenDarstellung.Hier ein
ähnliches Beispiel wie in [RFC2046]:
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gislean1" <gislean1@zhwin.ch>
CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200
Subject: Beispiel einer Nachricht des Typs Multipart/Alternative
MIME-Version: 1.0
Content-type: multipart/alternative; boundary="boundary42"

--boundary42

Content-Type: text/plain; charset=us-ascii

...hier steht die Klartext-Version der Nachricht...

--boundary42

Content-Type: text/enriched

...und die Version mit Formatierung folgt hier...

--boundary42--

In der Unterart Multipart/Alternative sind die Teile des Nachrichten-Körpersnach steigender
Bevorzugungsortiert.Hat der EmpfängerdiesesBeispielsdie Möglichkeit,die Nachricht im Format
Text/Enriched anzuzeigen,nimmt derEmpfängerdieseMöglichkeitwahr.Sonstwird vom Empfänger
die Nachricht im Format Text/Plain  angezeigt.

Die UnterartMultipart/Digest wird benutzt,wennjederTeil desNachrichten-KörperseineNachricht
nach [RFC822]mit eigenemNachrichten-Headerdarstellt.Mit dieserUnterart kann eine Nachricht
erstelltwerden,welchewiederumausweiterenNachrichtenbesteht.Als Beispielkönnteein Moderator
einerGruppeE-Mailsvon Teilnehmernsammelnunddanngebündeltin einereinzigenMIME-Nachricht
versenden.

Als nächsterTyp bietetMessage eineReihevon wichtigenMöglichkeitenin MIME. Message/RFC822
zeigtan,dassderNachrichten-KörperauseinerkomplettenNachrichteinschliesslichHeaderundKörper
besteht.Trotz der BezeichnungRFC822,kann die eingeschlossenNachrichteinevollwertigeMIME-
Nachricht sein und muss nicht nur eine einfache Nachricht nach [RFC822] sein.

In der Unterart Message/Partial kann eine grosseNachricht in eine ReihekleinererNachrichten
fragmentiert werden, die der Empfänger wieder zusammensetzen muss. Für die Unterart
Message/Partial existierendreiParameterim FeldContent-Type:Die ID, welchedieFragmenteeiner
Nachrichtbezeichnet,eineeindeutigeSequenznummerfür jedeseinzelneFragmentund die gesamte
Anzahl von Fragmenten.

Message/External Body bezeichneteine Nachricht, in welcherder Nachrichten-Körperkeine zu
übertragendenDatenenthält,sondernlediglichInformationenenthält,von wo mandiezu übertragenden
Datenerhält.WiedieanderenUnterartenvon Message,besitztauchdieseUnterartnebendemäusseren
HeadereineeingeschlosseneNachrichtmit einemeigenenHeader.Im äusserenHeaderist Content-Type
daseinzigeerforderlicheFeld,welchesdie Unterartund die Zugriffsartauf die Datenidentifiziert,wie
beispielsweiseFTP oder eine lokale Datei. Der innere Header bezieht sich auf die von ihm
eingeschlossene Nachricht.

Der Typ Application beziehtsich auf andereArten von Daten, welchenicht in die eine andere
Kategoriepassen,wie typischerweiseentwedernicht interpretierteBinärdatenoderInformationen.Diese
Informationenmüssenvon einerAnwendungbearbeitetwerden,bevorsiefür einenBenutzersichtbar
sind oder von einem Benutzer weiterverwendet werden können.

MIME-Übertragungskodierung(Content-Transfer-Endcoding)

Die MIME-Übertragungskodierungfür Nachrichten-Körperstellt die zweite,grosseHauptkomponente
derMIME-Spezifikationdar.Die ÜbertragungskodierunghatdasZiel, einezuverlässigeÜbertragungder
Daten in allen denkbaren Umgebungen zu gewährleisten.
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Mechanismus Beschreibung

7bit Repr�sentation der Daten durch kurze Zeilen (<= 998 Oktette) von ASCII-
Zeichen.

8bit Repr�sentation der Daten durch kurze Zeilen (<= 998 Oktette), welche aber
auch Nicht-ASCII-Zeichen enthalten k�nnen.

binary Neben Nicht-ASCII-Zeichen k�nnen auch Zeilen auftreten, die f�r die
�bertragung durch SMTP zu lang sind.

quoted-printable Kodiert die Daten auf eine Weise, dass die im Text enthaltenen ASCII-Zeichen
im Wesentlichen lesbar sind.

base64 Kodiert die Daten durch Abbildung von 6-Bit-Bl�cken der Eingabe auf 8-Bit-
Bl�cke der Ausgabe, bei denen es sich um druckbare ASCII-Zeichen handelt.

X-Token Eine benannte Kodierung, welche nicht im Standard enthalten ist.

Tabelle 7 MIME-Übertragungsverschl�sselung nach [RFC2045] Quelle: [STA01]

Das Header-FeldContent-Transfer-Encodingvermagdie sechsWerte,welchein Tabelle7 aufgeführt
sind,anzunehmen.Der MIME-Standard[RFC2045]definiertdiezweiMethodenquoted-printable und
base64zur Datenkodierung.Die dreiWerte7bit, 8bit und binary sagenaus,dasskeineKodierung
vorliegtundliefernnur InformationenüberdieArt derDaten.DasFormat7bit empfiehltsichvor allem
für denGebrauchmit SMTP,währenddieFormate8bit und binary in anderenE-Mail-Übertragungen
sinnvollseinkönnen.Der WertX-Token wird gebraucht,wenneinanderesKodierungsschemaverwendet
wird, für das der Name angegebenwerden muss. Hier sind hauptsächlichfirmen- oder
anwendungsspezifische Schema denkbar.

Handelt es sich hauptsächlichum Daten, die druckbare ASCII-Zeichen darstellen, ist die
Übertragungsvkodierungquated-printable sehrnützlich.Im Wesentlichengehtesdarum,dieZeichen
durchdiehexadezimaleRepräsentationihresCodesdarzustellenunddasEinfügenumkehrbarer(weicher)
Zeilenvorschübe, um die Länge der Zeilen innerhalb der Nachricht auf 76 Zeichen zu begrenzen.

base64 , auchals Radix-64bekannt,wird gerneals Übertragungskodierungverwendet,wenn es sich
hauptsächlichum binäreDaten handelt.Durch die Verwendungder Übertragungskodierungbase64 ,
werden die binären Daten unempfindlich gegenüber der Verarbeitung durch die E-Mail-Programme.

5.3.5.3 Kanonische Form

DasKonzeptder kanonischenForm bildetein wichtigesKonzeptin MIME und S/MIME. Es handelt
sich hierbei um ein Format, welchesvom verwendetenInhaltstypabhängtund für die Benutzung
zwischenunterschiedlichenSystemstandardisiertwurde.Das Konzeptder kanonischenForm stehtim
Gegensatzzur natürlichenForm,welchesystemabhängigseinkann.Tabelle8 aus[RFC2049]in [STA01]
sollte dies verdeutlichen.
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Nat�rliche Form Der zu �bertragende Nachrichten-K�rper wird im nat�rlichen Format des Systems
erstellt. Der nat�rliche Zeichensatz und gegebenenfalls die lokalen
Zeilenvorsch�be finden Anwendung. Der K�rper kann aus einer UNIX-Textdatei,
einem Sun-Rasterbild, einer VMS-Indexdatei, Audiodaten in einem
systemabh�ngigen Format oder einem beliebigen anderen Format des jeweiligen
lokalen Systems bestehen. Grunds�tzlich werden Daten in der „nat�rlichen“ Form
erzeugt, welche sich aus der Art des Mediums ergibt.

Kanonische
Form

Der gesamte K�rper einschliesslich solcher Informationen wie Satzl�nge oder
Dateiattribute wird in einer universellen kanonischen Form �bersetzt. Sowohl die
Art des Mediums des K�rpers als auch seine Attribute geben die Natur der
kanonischen Form vor. Die Konversion in die saubere, kanonische Form kann eine
Konversion des Zeichensatzes, die Transformation von Audiodaten und viele
andere, vom jeweiligen Medium abh�ngige Operationen beinhalten. Sofern jedoch
eine Konversion des Zeichensatzes erforderlich ist, muss darauf geachtet werden,
die Semantik des Mediums zu verstehen, die starke Implikationen f�r eine
Zeichensatzkonvention haben kann (z.B. hinsichtlich der syntaktischen
bedeutungsvollen Zeichen in einer anderen Textart als „Plaintext“).

Tabelle 8 Nat�rliche und kanonische Form nach [RFC2049]. Quelle: [STA01]

5.3.5.4 Beispiel einer Multipart-Nachricht

Die untenstehendeAbbildungnachdemBeispielaus[RFC1521]gibt einenEindruckder Komplexität
einer Multipart-Nachricht.Die untenstehendeNachricht bestehtaus fünf Teilen, die nacheinander
angezeigtwerden.ZweiTeilemit KlartextführendieNachrichtein,gefolgtvon einerweiterenMultipart-
Nachrichtmit dem UntertypParallel , einenTeil vom Typ Text/Enriched und eineabgeschlossene
Nachricht in einem Nicht-ASCII-Zeichensatz.Die eingefügteMultipart-Nachrichtvom Untertyp
Parallel bestehtauszwei Teilen,welchenebeneinanderangezeigtwerdenkönnen:ein Bild und ein
Audio-Fragment.
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gislean1" <gislean1@zhwin.ch>
CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200
Subject: Beispiel einer Nachricht einer Multipart-Nachricht
MIME-Version: 1.0

Content-Type: multipart/mixed; boundary=unique-boundary-1

Dies ist der Header einer Multipart-Nachricht, Mail-Reader, die dieses
Format verarbeiten können, sollten diesen Header ignorieren. Wenn Sie
diesen Text lesen, sollten Sie vielleicht einen Mail-Reader einsetzen,
der eine Multipart-Nachricht korrekt anzeigen kann.

--unique-boundary-1

...Hier erscheint irgend ein Text...

[Beachten Sie, dass die vorhergehende Leerzeile bedeutet, dass keine
Kopffelder auftreten und dies Text mit dem Zeichensatz US ASCII ist, was
man auch ausdr�cklich h�tte schreiben können, wie es im n�chsten Teil
geschieht.]

--unique-boundary-1
Content-type: text/plain; charset=US-ASCII

Dies könnte ein Teil des vorherigen Teils sein, soll aber den
Unterschied zwischen expliziten und impliziten Texten anzeigen.

--unique-boundary-1
Content-Type: multipart/parallel; boundary=unique-boundary-2

-unique-boundary-2
Content-Type: audio/basic
Content-Transfer-Encoding: base64

...Hier folgen base64-verschl�sselte Audiodaten im Format 8000 Hz
einkanal mu-law...

--unique-boundary-2
Content-Type: image/gif
Content-Transfer-Encoding: base64

...Hier folgen base64-verschl�sselte Bilddaten...

--unique-boundary-2--

--unique-boundary-1
Content-type: text/enriched

Dies ist <bold><italic>Richtext,</italic></bold><smaller>wie er im RFC
1896 definiert wird </smaller><nl><nl>Ist das nicht<bigger> <bigger> -
cool?</bigger></bigger>

--unique-boundary-1
Content-Type: message/rfc822

From: (Mailbox in US-ASCII)
To: (Adresse in US-ASCII)
Subject: (Betreff in US-ASCII)
Content-Type: Text/plain; charset=ISO-8859-1
Content-Transfer-Encoding: Quoted-printable

...Hier folgt zus�tzlicher Text in ISO-8859-1...

--unique-boundary-1--
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5.3.6 PKCS#7 und Cryptographic Message Syntax (CMS)

PCKS#7ist einStandardder in [PKCS#7]und im Dokument[RFC2315]beschriebenwird.PKCSsteht
für „Public-KeyCryptographyStandard“.Die Public-KeyCryptographyStandardssind von der RSA
produzierteSpezifikationen,welchedie Absichthaben,den Einsatzvon Public-KeyKryptographiezu
beschleunigen.Der PKCS#7 hatwegenseinerWichtigkeitfür vieleRFC'sderIETF auchseinenPlatzals
RFC erhalten.

Die CryptographicMessageSyntax(CMS)wird im Dokument[RFC3369]beschrieben.DieseSyntaxwird
verwendetum einenbeliebigenInhalt einerNachrichtzu signieren,hashen,authentifizierenoder zu
verschlüsseln.

CMSist abgeleitetvom PCKS#7 Version1.5wieer in [RFC2315]beschriebenist. Wo immermöglich,
wurdeversuchtdieRückwärtskompatibilitätzu PKCS#7 zu gewährleisten.DennochwarenÄnderungen
notwendig,um zum BeispielSchlüsselauszuhandelnund die Verschlüsselungvon symmetrischen
Schlüsseln für das Key-Management aufzunehmen.

CMSbeschreibteineSyntaxfür die Verkapselungvon zu schützendenDaten,auf die kryptographische
Merkmale,wie digitaleSignaturenund Verschlüsselungangewendetwerden.Die Syntaxerlaubteine
mehrfacheVerkapselungund somit Rekursivität,so dasszum Beispielein Umschlagin einenweiteren
Umschlagverschachteltwerdenkannoderein BeteiligtereineUnterschriftuntereinenUmschlagsetzen
kann,welcherdie eigentlichendigitalenDaten enthält.Weiter erlaubtdie Syntaxauch frei wählbare
Attribute,wiezumBeispieldenZeitpunktderdurchgeführtenSignatur,welchezusammenmit demInhalt
der Nachrichtauthentifiziertwerdenkönnenund bietetfür andereAttribute die Möglichkeit,mit einer
Signatur verknüpft zu sein.

Die CMS-Wertewerdenmit Hilfe von ASN.1beschriebenund mittelsBER kodiert.Die Wertewerden
typischerweisealseineZeichenkette(octetstrings)dargestellt.WährendvieleSystemegeeignetsind,um
beliebigeZeichenkettenzuverlässigzu übertragen,ist bekanntdasmancheSystemefür dieelektronische
Post nicht dafür geeignetsind. Das Dokument [RFC3369]beschreibtkeine Mechanismenfür die
Kodierung von diesenZeichenkettenum einen zuverlässigenTransport in solchen Systemenzu
gewährleisten.

5.3.6.1 Allgemeiner Überblick

Der CMS ist allgemeingenugum viele unterschiedlicheInhaltsypeni zu unterstützen.Das Dokument
[RFC3369]definiertmit demContentInfoeinengeschütztenInhaltii. ContentInfokapselteineneinzelnen
identifiziertenInhaltstypund der identifizierteTyp kann weitereKapselungbieten.Das Dokument
[RFC3369]definiertsechsInhaltstypen:data,signed-data,enveloped-data,digested-data,encrypted-data
und authenticated-data.ZusätzlichkönnenweitereInhaltstypenausserhalbdesDokumentes[RFC3369]
definiertwerden.In deraktuellenVersion3 von S/MIME werdennur die Inhaltstypendata,signed-data
undenveloped-datagebraucht.AusdiesemGrundbeschränkenwir unseregenauerenBetrachtungenauf
diese Inhaltstypen.

Eine Implementationwelchedie Spezifikation[RFC3369]erfüllenwill, mussden protectioncontent,
ContentInfound die Inhaltstypendata,signed-dataund enveloped-dataimplementieren.Die anderen
Inhaltstypen können je nach Bedarf implementiert sein.

5.3.6.2 Generelle Syntax

Folgender OBJECT IDENTIFIER identifiziert den Typ content information (ContentInfo):

i Englisch: content types
ii Englisch:protection content
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id-ct-contentInfo OBJECT IDENTIFIER ::= {
iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9)

smime(16) ct(1) 6
}

ASN.1-TypContentInfowird alsodurchdenOBJECTIDENTIFIER id-ct-contentInfogekennzeichnet.
Wieerwähntist ein OBJECTIDENTIFIER eineweltweiteindeutigeZeichenkettevon ganzenZahlen.
Mit diesemTyp ContentInfo verbindet nun die CryptographicMessageSyntax einen OBJECT
IDENTIFIER für einenInhaltstypmit demdazugehörigenInhalt.Der ASN.1-TypContentInfobesitzt
dafür folgende Syntax:

ContentInfo ::= SEQUENCE {
contentType ContentType,
content [0] EXPLICIT ANY DEFINED BY contentType

}

ContentType ::= OBJECT IDENTIFIER

Die Felder von ContentInfo haben die folgende Bedeutung:

contentType 

BezeichnetdenTyp deszugeordnetenInhaltes.Dabei ist contentTypeein weitererOBJECT
IDENTIFIER, welche von der Behörde bestimmt  wird, welche auch den Inhaltstyp definiert.

content

Ist dermit demcontentTypeverknüpfteInhalt.Der Typ desInhalteskanneindeutigmit dem
contentTypebestimmt werden.In [RFC3369]sind die Inhaltstypenfür data, signed-data,
enveloped-data,digested-data,encrypted-dataund authenticated-datadefiniert. Es können
beliebigeweitereInhaltstypenausserhalbvon [RFC3369]definiertwerden,allerdingsgilt dafür
die Beschränkung,dass für den definierten Inhaltstyp nicht der ASN.1 Typ CHOICE
verwendet werden darf.

5.3.6.3 Data Content Type

Der Inhaltstyp data content wird durch den untenstehenden OBJECT IDENTIFIER bezeichnet:

id-data OBJECT IDENTIFIER ::= {
iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs7(7)

1
}

Der Inhaltstypdatacontentist bestimmtfür beliebigeZeichenketten(octetstrings),wiezumBeispielbei
ASCII-Textdateien: Die Interpretation des Inhaltes wird der weiterverarbeitenden Anwendung überlassen.
Der Inhaltstyp data content sollte den ASN.1 Typ Data haben:

Data ::= OCTET STRING

S/MIME benutztdiesenOBJECTIDENTIFIER id-dataum MIME kodiertenInhalt zu kennzeichnen.
Der GebrauchdiesesIdentifiers ist in [RFC2633]definiert.Der Inhaltstypdata wird hauptsächlich
gebraucht, um ihn in weiteren Inhaltstypen zu verschachteln.

5.3.6.4 Signed-data Content Type

Der Inhaltstypsigned-databestehtausdem eigentlichenInhalt einesbeliebigenTyps und Null oder
mehrerenSignaturen.EinebeliebigeAnzahlvonUnterzeichnernkannjedenInhalteinesbeliebigenTypes
parallel unterzeichnen.

Die typischeAnwendungvon signed-dataist allerdingsmeistensdie Unterschrift eines einzigen
Unterzeichnersauf den Inhaltstypdata.Ein weitereEinsatzmöglichkeitdiesesInhaltstypsbestehtim
Verbreiten von Zertifikaten und Certificate Revocation Lists (CRL).
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Der Vorgang um einen Inhaltstyp signed-data zu erstellen enthält die folgenden Schritte:

1. Für jedenUnterzeichnerwird überdenzu unterzeichnendenInhalt ein MessageDigestoderHash-
Wert mit dem gewünschtenMessage-Digest-Algorithmusberechnet.Zusätzlichkönnen weitere
nützlicheInformationenin dieBerechnungeinesMessageDigestmit einbezogenwerden.Dazuwird
ein MessageDigestüberdiesezusätzlichenInformationen,zusammenmit demMessageDigestder
Nachrichtberechnet,dasResultatdieserzweitenBerechnungbildetdenendgültigenMessageDigest.
Um diesen MessageDigest zu berechnen,wird ebenfallsder gewünschteAlgorithmus des
Unterzeichners verwendet.

2. Der MessageDigestwird von jedemUnterzeichnermit seinemprivatenSchlüsselunterschriebenund
somit also seine digitale Signatur für den zu unterzeichnenden Inhalt erzeugt.

3. Für jedenUnterzeichnerwird dieSignaturundweiterespezifischeInformationenzu einemSignerInfo
zusammengefasst.DieserVorgangwird im Abschnitt5.3.6.4SignerInfonochbeschrieben.In diesem
Schritt werden möglicherweise Zertifikate und CRL's für jeden Unterzeichner gesammelt.

4. Im SignedDatawerden alle verschiedenenMessageDigest-Algorithmender Unterzeichner,die
SignerInfovon den einzelnenUnterzeichnernund der signierteInhalt zusammengefasst.Dieser
Prozess wird im folgenden Abschnitt 5.3.6.4 SignedData Type  erläutert.

Ein Empfängerberechnetselbstständigund unabhängigeinen eigenenMessageDigest über den
empfangenenInhalt.DiesesResultatwird zusammenmit demöffentlichenSchlüsseldesUnterzeichners
zurÜberprüfungderUnterschriftverwendet.Für dieÜberprüfungderUnterschriftwird dieempfangene
Signaturmit demöffentlichenSchlüsseldesUnterzeichnersentschlüsseltund mit demResultatausder
eigenenBerechnungdesMessageDigestverglichen.Weisender entschlüsselteMessageDigestund der
berechneteMessageDigestdengleichenWertauf,ist dieUnterschriftgültigunddieHerkunfterfolgreich
überprüft.Es gibt zweiVariantenum für dieÜberprüfungderSignaturandenöffentlichenSchlüsseldes
Senderszu kommen.In Varianteeins wird der öffentliche Schlüsseldes Unterzeichnersmit dem
kennzeichnenden Namen des Herausgebers (distinguished name) zusammen mit einer
benutzerspezifischenSeriennummerreferenziert.Als zweite Variantekann über einen subjectkey
identifierdasZertifikat bestimmtwerden,welchesdenöffentlichenSchlüsseldesSendersenthält.Das
Zertifikat des Unterzeichners kann für diesen Zweck im Feld certificate von SignedData enthalten sein.

DiesesUnterkapitelist in mehrereAbschnitteaufgeteilt.Der ersteTeil beschreibtden Top-LevelTyp
SignedData,der zweiteAbschnittbehandeltEncapsulatedContentInfound im dritten Teil wird die für
jeden Unterzeichner erstellte SignerInfo beschrieben.

SignedData Type

Der Inhaltstyp Signed-Data wird mit folgendem OBJECT IDENTIFIER  erkannt:

id-signedData OBJECT IDENTIFIER ::= {
iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkcs7(7) 2

}

Der Inhaltstyp signed-data sollte vom ASN.1 Typ SignedData sein, welcher wie folgt deklariert ist:
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SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmIdentifiers,
encapContentInfo EncapsulatedContentInfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerInfos SignerInfos

}

DigestAlgorithmIdentifiers ::= SET OF DigestAlgorithmIdentifier

SignerInfos ::= SET OF SignerInfo

Die Felder des Typs SignedData haben die folgende Bedeutung:

version :

Damit wird die VersionsnummerdesverwendetenSyntaxgekennzeichnet.Der dazugehörige
Wert hängt von den Zertifikaten, dem eContentType und SignerInfo ab.

digestAlgorithms :

WieesderNameDigestAlgorithmsschonsagt,handeltessichhierbeium eineSammlungvon
Kennungenfür MessageDigest-Algorithmen.Es kannkeinebiszu mehrerenElementenin der
Sammlunghaben.JedesElementidentifizierteinenMessageDigest-Algorithmuswie er von
mindestens einem Unterzeichner benutzt wurde, mit einer beliebigen Anzahl von
dazugehörigen Parametern.

encapContentInfo :

DiesesFeld encapContentInfoist vom Typ EncapsulatedContentInfound wird in Abschnitt
5.3.6.4EncapsulatedContentInfoTypegenauererläutert.Kurz gesagtenthältdiesesFeldvom
Typ EncapsulatedContentInfodenunterzeichnetenInhalt und einenOBJECTIDENTIFIER,
welcher den Typ des unterzeichneten Inhalt deklariert.

certificates :

Diesist eineoptionaleSammlungvonZertifikaten.SomitkanndieseSammlungvorhandensein
oderauchnicht.DieseFeldkannalleZertifikateenthalten,welchenötigsindumeineKettevon
einemZertifikat einesUnterzeichnerszu einemRoot- oderTop-Level-Zertifikatherzustellen.
Hier können auch die Zertifikate der einzelnenUnterzeichnerenthaltensein, damit zur
Überprüfung der Unterschrift alle nötigen Zertifikate beim Empfänger vorhanden sind.

crls :

Crlsist eineweitereoptionaleSammlung.DieseSammlungenthältCertificateRevocationLists
(CRLs).DiesesFeldist gedachtum zusätzlicheInformationenzu liefern,damitderEmpfänger
überprüfen kann, ob die mitgesendeten Zertifikate gültig sind oder auch nicht.

signerInfos :

DiesesFeld enthält ein Set von SignerInfosund somit enthält diesesSet die jeweiligen
Informationenzu deneinzelnenUnterzeichnern.Der Typ SignerInfowird im Abschnitt5.3.6.4
SignerInfo genauer erklärt.

EncapsulatedContentInfo Type

Der Inhalt wird im Typ EncapsulatedContentInfo repräsentiert:
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EncapsulatedContentInfo ::= SEQUENCE {
eContentType ContentType,
eContent [0] EXPLICIT OCTET STRING OPTIONAL

}

ContentType ::= OBJECT IDENTIFIER

Die Felder des Typs EncapsulatedContentInfo haben die folgende Bedeutung:

eContentType :

Ein OBJECTIDENTIFIER. Der OBJECTIDENTIFIER kennzeichnetdenTyp desInhaltes
in eContent.

eContent : 

Stellen die Daten als eine Kette von  Oktetten (octet string) dar.

Optional kann der eContent innerhalbvom EncapsulatedContentInfowegfallen,dadurchwird es
möglich,so genannteexterneSignaturenzu erstellen.Im Fall von externenSignaturenwird dieSignatur
über einenInhalt berechnet,der Inhalt wird aber nicht im EncapsulatedContentInfoeingefügt.Ein
eContentType wird zugewiesen, als wäre der Inhalt vorhanden.

SignerInfo

Die Informationen für jeden einzelnen Unterzeichner wird im Typ SignerInfo repräsentiert:
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SignerInfo ::= SEQUENCE {
version CMSVersion,
sid SignerIdentifier,
digestAlgorithm DigestAlgorithmIdentifier,
signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,
signatureAlgorithm SignatureAlgorithmIdentifier,
signature SignatureValue,
unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL

}

SignerIdentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyIdentifier [0] SubjectKeyIdentifier

}

SignedAttributes ::= SET SIZE (1..MAX) OF Attribute

UnsignedAttributes ::= SET SIZE (1..MAX) OF Attribute

Attribute ::= SEQUENCE {
attrType OBJECT IDENTIFIER,
attrValues SET OF AttributeValue

}

AttributeValue ::= ANY

SignatureValue ::= OCTET STRING

Kurz erklärt besitzen die Felder vom Typ SignerInfo folgende Bedeutungen:

version
BezeichnetdieVersionsnummerdesSyntax.DieseWert ist abhängigvon derWahldesWertes
beim Typ SignerIdentifier.

sid
Bestimmtdas verwendeteZertifikat des Unterzeichnersund somit auch den verwendeten,
öffentlichenSchlüssel.Der öffentlicheSchlüsselwird vomEmpfängerbenötigt,umdieSignatur
zu überprüfen.SignerIdentifierbietet zwei Alternativen,um den öffentlichenSchlüsseldes
Unterzeichnerszu bestimmen.Die Alternative issuerAndSerialNumberidentifiziert das
ZertifikatdesUnterzeichnersmit Hilfe deskennzeichnendenNamenfür denHerausgeberund
dereindeutigenSeriennummerdesentsprechendenZertifikates.Als zweiteVarianteidentifiziert
der subjectKeyIdentifierdas entsprechendeZertifikat. Empfängermüssenbeide Varianten
unterstützen.

digestAlgorithm
Dieses Feld identifiziert den MessageDigest-Algorithmusund die damit verbundenen
Parameter.Der in diesem Feld identifizierte Algorithmus soll ebenfalls im Feld
digestAlgorithms des damit verbundenen SignedData enthalten sein.

signedAttrs
EnthälteineListederAttribute,welchein dieBerechnungderSignaturmiteinbezogenwurden.
Das Feld ist optional,mussallerdingsvorhandensein,falls der eContentType nicht vom
Inhaltstypdataist.An dieserStelleist wichtigzu bemerken,dasSignedAttributesDER codiert
werden müssen, auch wenn der Rest von der Struktur BER codiert ist.

signatureAlgorithm
DiesesFeldidentifiziertdenAlgorithmusunddiedamitverbundenenParameter,umdiedigitale
Unterschrift zu erzeugen.

signature
DiesesFeld enthält das Resultatvon der Berechnungder digitalenUnterschrift mit dem
verwendetenMessageDigest-Algoritmusund demprivatenSchlüssel.Die DetailsderSignatur
sind abhängig vom angewendeten Algorithmus.
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unsignedAttrs
unsignedAttrsenthälteineListe der Attribute, welchenicht in die Berechnungder Signatur
einbezogenwurdenund stellt somit dasGegenstückzum FeldsignedAttrsdar.Wie dasFeld
signedAttrs,  ist auch dieses Feld optional.

Die Felder des Typs SignedAttribute und des Typs UnsignedAttribute haben nachstehende Bedeutung:

attrType
DasFeldattrTypedefiniertdenTypdesAttributesundwird durcheinOBJECTIDENTIFIER
bezeichnet.

attrValues
attrValuesist einSet,welchesdieWertefür dieAttributedesFeldesattrTypeenthält.Den Typ
einesjedenWertesim Setkann eindeutigdurch attrTypebestimmtwerden.AttrType kann
Beschränkungen bezüglich der Anzahl Werte in einem Set enthalten.

5.3.6.5 Enveloped-data Content Type

Der Inhaltstypenveloped-databestehtauseinemverschlüsseltenInhalt einesbeliebigenTypsund dem
einmaloderauchmehrmalsverschlüsselten,symmetrischenSchlüssel,welchervollkommengeheimsein
muss.Für jedenEmpfängerderNachrichtmussdersymmetrischeSchlüsselfür dieEntschlüsselungdes
Inhaltesmit demöffentlichenSchlüsseldesEmpfängersverschlüsseltwerden.Die Kombinationausdem
verschlüsseltenInhalt und dem chiffrierten, symmetrischenSchlüsselfür einen entsprechenden
Empfängerwird auch'digitalenvelope'genannt.JederInhaltstypkannim Typ enveloped-datafür eine
beliebige Anzahl von Empfängern umhüllt werden.

Die typischeAnwendungfür denInhaltstypenveloped-databestehtmeistensdarin,einenInhaltvomTyp
dataoder signed-datain einemenveloped-dataumhüllt an einenoder auch mehrereEmpfängerzu
senden.

Ein Objekt vom Typ enveloped-data entsteht durch die Anwendung der folgenden Schritte:

1. Der ersteSchritt bestehtdarin,dasszur VerschlüsselungdesInhaltes,abhängigvom verwendeten
Algorithmus ein zufälliger, symmetrischer Schlüssel erzeugt wird.

2. Der erzeugte,symmetrischeSchlüsselwird für jedenEmpfängerder Nachrichtverschlüsselt.Die
DetailsdiesesVorgangessindvom verwendetenAlgorithmusfür dasSchlüsselmanagementabhängig.
Folgende vier Techniken werden unterstützt:

• Schlüsseltransport
Der symmetrischeSchlüsselwird mit demöffentlichenSchlüsseldesEmpfängersverschlüsseltund
zum Empfänger übertragen.

• Vereinbarung eines Schlüssels
Der öffentlicheSchlüsseldesEmpfängersundderprivateSchlüsseldesSenderswerdenverwendet
um einen paarweisen, symmetrischen Schlüssel zu erzeugen.

• Symmetrische Verschlüsselung
Der für die ChiffrierungdesInhaltesverwendetesymmetrischeSchlüsselwird selbermit einem
schon im Voraus verteilten, symmetrischen Schlüssel chiffriert.

• Passwort
Der symmetrischeSchlüsselwird mit einemSchlüsselverschlüsselt,welchervon einemPasswort
oder von einem anderen gemeinsamen Geheimnis abgeleitet wurde.

3. Für jeden Empfänger wird der verschlüsselte,symmetrischeSchlüsselund weitere wichtige
Informationen in einem RecipientInfo zusammengefasst.

4. Der eigentlicheInhalt wird mit demsymmetrischenSchlüsselverschlüsselt.Möglicherweisemussder
Inhalt auf eine bestimmte Blockgrösse aufgefüllt werden.
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5. Die RecipientInfoaller Empfängerwerdenmit dem verschlüsseltenInhalt zusammengefasst,um
daraus einen EnvelopedData zu erstellen.

Um nun diesen digitalen Umschlagzu öffnen, muss es einem Empfänger möglich sein, den
symmetrischen Schlüssel zurück zu gewinnen, um damit den verschlüsselten Inhalt wiederherzustellen.

Dieses Unterkapitel ist in mehrere Abschnitte aufgeteilt. Der erste Teil in Abschnitt 5.3.6.5
EnvelopedDataType beschreibtden Top-Level Typ EnvelopedData,der zweite Abschnitt 5.3.6.5
RecipientInfo Type behandelt den für jeden Empfänger vorhandenen RecipientInfo.

EnvelopedData Type

Durch unten stehenden OBJECT IDENTIFIER wird der Inhaltstyp enveloped-data gekennzeichnet:

id-envelopedData OBJECT IDENTIFIER ::= {
iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkcs7(7) 3

}

Der Inhaltstyp enveloped-data sollte vom ASN.1 Typ EnvelopedData sein:

EnvelopedData ::= SEQUENCE {
version CMSVersion,
originatorInfo [0] IMPLICIT OriginatorInfo OPTIONAL,
recipientInfos RecipientInfos,
encryptedContentInfo EncryptedContentInfo,
unprotectedAttrs [1] IMPLICIT UnprotectedAttributes
OPTIONAL

}

OriginatorInfo ::= SEQUENCE {
certs [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL

}

RecipientInfos ::= SET SIZE (1..MAX) OF RecipientInfo

EncryptedContentInfo ::= SEQUENCE {
contentType ContentType,
contentEncryptionAlgorithm

ContentEncryptionAlgorithmIdentifier,
encryptedContent [0] IMPLICIT EncryptedContent OPTIONAL

}

EncryptedContent ::= OCTET STRING
UnprotectedAttributes ::= SET SIZE (1..MAX) OF Attribute

Die Felder des ASN.1 Typs EnvelopedData haben die folgende Bedeutung:

version
DasFeldversionenthältdieSeriennummerdesverwendetenSyntax.Der dazugehörigeWert ist
von originatorInfo, recipientInfo und unprotectedAttrs abhängig.

originatorInfo
BietetoptionaleInformationenüberdenAbsender.DiesesFeldist nur vorhanden,fallsesvom
verwendetenAlgorithmusfür dasKeymanagementbenötigtwird. Es kann Zertifikate und
CRL's enthalten:

certs
EineoptionaleSammlungvon Zertifikaten.Hier kanndasZertifikatdesAbsendersmitgeführt
werden.WeiterkanndiesesFeldallenötigenZertifikatemitsenden,damiteineVerbindungvom
Zertifikat desAbsendersbis zu seinemRoot-Zertifikathergestelltwerdenkann.Erst durch
dieseVerbindungundeinemvertrauenswürdigenRoot-ZertifikatkannauchdemZertifikatdes
Sendersvertrautwerden.Vertrauenbedeutet,dassman sich sichersein kann,dassder im
Zertifikat enthaltene öffentliche Schlüssel auch zum Absender gehört.
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crls
Das Feld crls ist eine weitereoptionaleSammlung.Diese Sammlungenthält Certificate
RevocationLists (CRLs),welchezusätzlicheInformationen liefern, damit der Empfänger
überprüfen kann, ob die mitgesendeten Zertifikate gültig sind oder nicht.

recipientInfos
Die SammlungrecipientInfosenthält für jeden Empfängerein RecipientInfo.Es muss
mindestens ein RecipientInfo vorhanden sein.

encryptedContentInfo
Informationen für den verschlüsselten Inhalt.

unprotectedAttrs
DiesesFeld ist eineoptionaleSammlung,welchealleAttribute enthält,die nicht verschlüsselt
sind.

Kurz erklärt, haben die Felder vom Typ EnryptedContentInfo folgende Bedeutungen:

contentType
Gibt mit einem OBJECT IDENTIFIER den Typ des Inhaltes an.

contentEncryptionAlgoritm
Bezeichnet den Algorithmus und die damit verbundenen Parameter, welche zur
Verschlüsselungdes Inhalt verwendetwurden.Für alle Empfängerder Nachrichtwird der
gleiche Algorithmus und gleiche, symmetrische Schlüssel verwendet.

encryptedContent
DiesesoptionaleFeld enthältdasErgebnis,welchesdurch die VerschlüsselungdesInhaltes
entstandenist. FallsdasFeld nicht vorhandenist, mussder für dasFeld vorgeseheneWert
durch andere Hilfsmittel geliefert werden.

RecipientInfo Type

Die Informationenfür jedeneinzelnenEmpfängersind im Typ RecipientInfoenthalten.DieserTyp
besitztfür jedeTechnikdesSchlüsselmanagementein anderesFormat.Für jedenEmpfängerkanneine
beliebige,unterstützteTechnikfür dasSchlüsselmanagementbenütztwerden.In allenFällen,wird der
verschlüsselte, symmetrische Schlüssel zu einem oder mehreren Empfängern transportiert.

Eine Implementationmuss für das Schlüsselmanagementfolgende Techniken unterstützen:Den
TransporteinesSchlüssels,die VereinbarungeinesSchlüsselsund diesymmetrischeChiffrierungmittels
einesim VorausverteiltensymmetrischenSchlüssels.DieseTechnikenwerdendurchktri, kari und kekri
bezeichnet.Die Technikfür dasSchlüsselmanagementmittelseinesgeheimenPassworteskannvon einer
Implementationunterstütztwerdenund wird durch pwribezeichnet.Eine Implementationkann auch
noch andere Techniken unterstützen, welche dann durch ori gekennzeichnet sind.
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RecipientInfo ::= CHOICE {
ktri KeyTransRecipientInfo,
kari [1] KeyAgreeRecipientInfo,
kekri [2] KEKRecipientInfo,
pwri [3] PasswordRecipientinfo,
ori [4] OtherRecipientInfo

}

EncryptedKey ::= OCTET STRING

WieerwähntbesitztdieserTyp RecipientInfofür jedeTechnikeineanderesFormat,wir gehenaberan
dieser Stelle nicht näher auf diese unterschiedlichenFormate ein und verweisendafür auf den
entsprechenden Standard in [RFC3369].

Die einzigeGemeinsamkeit,die fast alleFormatebesitzen,ist die dessymmetrischenSchlüsselfür die
Chiffrierungdes Inhaltes.DieserSchlüsselwird im Typ EncryptedKeyhinterlegtund ist vom Typ
OCTET STRING abgeleitet.
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5.3.7 S/MIME

5.3.7.1 Einführung

S/MIME (Secure/MultipurposeInternetMail Extensions)in [RFC2633]bieteteinenkonsequentenWeg,
um gesicherteMIME-Daten zu sendenund zu empfangen.Basierendauf dem verbreitetenInternet-
MIME-StandardbietetS/MIME denAnwendungenfür einenelektronischenDatentransferdiefolgenden
kryptographischenSicherheitsmechanismenan: Authentifizierung,Integrität von Nachrichtenund die
UnleugbarkeitdesUrsprungsmittelsdigitalenUnterschriften,sowieDatenschutzund Datensicherheit
durch Verschlüsselung.

S/MIME kannbei traditionellemE-Mail benütztwerden,um kryptographischeSicherheitsmechanismen
vor dem Versendenhinzuzufügen,welcheanschliessendbeim Empfängerwieder interpretiertund
entferntwerden.Der Einsatzvon S/MIME ist abernichtnur aufE-Mailbeschränkt.S/MIME kannmit
allenTransport-Systemenbenutztwerden,welcheMIME unterstützen,wiezumBeispielHTTP undSIP.
S/MIME nutzt dabeidie Vorteile der objektbasiertenMerkmalevon MIME und erlaubtdamit einen
Austausch von gesicherten Nachrichten in gemischten Transport-Systemen.

5.3.7.2 Überblick über RFC2633

S/MIME [RFC2633] beschreibt ein Protokoll für kryptographischeSignaturen und für die
Verschlüsselungenvon MIME-Daten. Der MIME-Standardin [RFC2045]bis [RFC2049]bietet eine
generelleStruktur für den Gebrauchmit Internet-Nachrichtenund erlaubtErweiterungenfür neue
Inhaltstypen für zusätzliche Anwendungen.

S/MIME beschreibtwie man den Körper einer MIME-Nachricht erstellt, welcher gemässdes
CryptographicMessageSyntax(CMS)[RFC3369]mit kryptographischenMerkmalenerweitertwurde.
Ebenfallsdefiniert[RFC2633]denMIME-Inhaltstypapplication/pkcs7-mime , welcherbenutztwerden
kann, um diese Nachrichten-Körper zu transportieren.

In [RFC2633]wird aufgezeigt,wieder in [RFC1847]definierteInhaltstypmultipart/signed verwendet
werdenmuss,um S/MIME signierteNachrichtenzu transportieren.[RFC2633]definiert den neuen
MIME-Inhaltstypapplication/pkcs7-signature für signierteNachrichtenund erläutertebenfallswie
dieser Inhaltstypen gebraucht werden kann, um signierte S/MIME-Nachrichten zu befördern.

Um S/MIME-Nachrichtenzu erstellen,mussein S/MIME-Agent nicht nur den Spezifikationenin
[RFC2633] folgen, sondern auch den Spezifikationen in [RFC3369] entsprechen.

Durch den ganzenStandardwerdenAnforderungenund Empfehlungengemacht,wie ein Empfänger
ankommende Nachrichten verarbeiten muss. Zusätzlich werden eigene Anforderungen und
Empfehlungen für die Sender spezifiziert, welche eine Nachricht erstellen und versenden. Im Allgemeinen
liegtdiebesteStrategiedarin,liberalzu sein,in demwasmanempfängtundkonservativin demwasman
versendet.Die meistenAnforderungenwerdenbezüglichdem Empfangvon Nachrichtengemacht,
während die Empfehlungen sich mit dem Erstellen und Versenden von Nachrichten beschäftigen.

Die Unterscheidungder Anforderungen zwischen Empfänger und Sender stammt von der
Wahrscheinlichkeit,dassesS/MIME-Systemegebenkann,welcheSoftwareeinbeziehen,die sichvon
traditionellenInternet-Mail-Agentenunterscheiden.S/MIME kann mit jedemSystembenütztwerden,
welches auch MIME transportierenkann. Zum Beispiel, ein automatisierterProzess,welcher
verschlüsselteNachrichtenversendet,muss nicht unbedingt in der Lage sein, eine verschlüsselte
Nachrichtzu empfangen.Somitwerden,fallserforderlich,dieAnforderungenundEmpfehlungenfür die
zwei Arten von Agenten separat aufgelistet.

5.3.7.3 S/MIME-Funktionalität

CMS[RFC3369]definiertmehrereInhaltstypen.Von diesenInhaltstypenwerdengegenwärtignur die
InhaltstypenData,SignedDataundEnvelopedDatafür S/MIME verwendet.Ebenfallswird in S/MIME
der Gebrauchvom Inhaltstypmultipart/signederläutert,welcherschonin [RFC1847]definiertist. Die
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InhaltstypenData,SignedDataund EnvelopedDatawerdenschonin 5.3.6PKCS#7und Cryptographic
MessageSyntax(CMS)ausführlichbeschrieben,trotzdemwerdendieseTypennochmalskurz erläutert
und dargestellt.

Data Content Type

Der InhaltstypDataist bestimmtfür willkürlichenZeichenketten(octetstrings),wiezumBeispielASCII-
Textdateien.Die InterpretationdesInhaltesist derAnwendungüberlassen.SolcheZeichenkettenmüssen
keineinterneStrukturbesitzen,siekönnenesaber.DieserInhaltstypwird genauerin Abschnitt5.3.6.3
Data Content Type beschrieben.

Allgemein wird der Inhaltstyp data in die Inhaltstypen signedData und envelopedData verschachtelt.

SignedData Content Type

Indem man den MessageDigest,deszu unterschreibendenInhaltes,mit dem privatenSchlüsseldes
Unterzeichnersverschlüsselt,wird eine digitaleSignaturerzeugt.Der unterschriebeneInhalt plus die
Signaturwerdenanschliessendmit der base64-Kodierungcodiert.Die unterschriebeneNachrichtkann
nur von einemEmpfängerbetrachtetwerden,derauchüberS/MIME verfügt.Die genaueBeschreibung
dieses Inhalttyps steht in Abschnitt 5.3.6.4 Signed-data Content Type.

Der Typ signedDatawird auch im Zusammenhangmit application/pkcs7-signature verwendet.
application/pkcs7-signature hatdieSpezialität,dassder Inhalt fehlt undnur dieSignaturvorhanden
ist.

EnvelopedData Content Type

DieserInhaltstypbestehtausdemverschlüsseltenInhalt beliebigenTyps,mit denchiffrierten Schlüsseln
für einenodermehrereEmpfänger.DieserInhaltstypwird ausführlicherin Abschnitt5.3.6.5Enveloped-
data Content Type beschrieben.

Multipart/signed Content Type (Clear Signed Data)

Wird der Inhaltstypmultipart/signed verwendet,sprichtmanauchvon einerClearSigned-Nachricht
oderauchClearSignedData.Auch hier wird einedigitaleSignaturdesInhaltsgebildet.Im Unterschied
zum InhaltstypSignedData wird jedochdie Signaturgetrenntvom zu unterschreibendenInhalt mit
base64  kodiert.

EineNachrichtmit Inhaltstyp multipart/signed bestehttypischerweiseauszweiTeilen.Der ersteTeil
kann von einembeliebigemInhaltstypsein und der zweiteTeil ist vom Typ application/pkcs7-
signature. Der S/MIME-Typ application/pkcs7-signature enthält ein Objekt vom Typ
signedData(siehe5.3.7.3SignedDataContentType),mit derSpezialität,dassderInhalt fehlt undnur die
Signatur vorhanden ist.

Empfängerohne S/MIME können damit den Inhalt einer Nachricht lesen,können aber nicht die
Signatur überprüfen.

Signed and Enveloped Data

Unterschrift und Verschlüsselungkönnen ineinanderverschachteltwerden,so dassunterschriebene
Daten, Klartextdaten oder verschlüsselte Daten verschlüsselt oder unterschrieben sein können.

5.3.7.4 Kryptographische Algorithmen

In Tabelle9 werdendie kryptographischenAlgorithmenaufgelistet,welchein S/MIME verwendet
werden.Es ist hierbeiwichtigzu beachten,dassdieTabelle9 nachderaktuellenS/MIME Version3 in
[RFC2633]erstelltwurde.Die Unterschiedezu S/MIME Version2 in [RFC2311]sindbeträchtlichund
werdenvor allembei denAnforderungenbezüglichdenkryptographischenAlgorithmenstarksichtbar.
So kannesgut sein,dasskryptographischeAlgorithmen,die in Version2 noch alseineAnforderung
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deklariert sind, in Version 3 nur noch wegen der Rückwärtskompatibilitätdefiniert sind. Die
Anforderungen von S/MIME werden mit der in [RFC2119] spezifizierten Terminologie bezeichnet:

Funktion Anforderung

Erzeugen eines Message Digest, mit
dem die digitale Unterschrift gebildet
wird

Sender und Empf�nger m�ssen SHA-1 unterst�tzen. Um
eine R�ckw�rtskompatibilit�t zu MIME Version 2 zu bieten,
sollten Empf�nger zus�tzlich MD5 anbieten.

Verschl�sseln des Message Digest, um
die digitale Unterschrift zu erzeugen

Sender und Empf�nger m�ssen DSS unterst�tzen. Sender
sollten zus�tzlich die Verschl�sselung mit RSA unterst�tzen.
Empf�nger sollten daf�r die �berpr�fung einer RSA-
Unterschrift  anbieten.

Sitzungsschl�ssel zur �bertragung mit
der Nachricht verschl�sseln

Der Sender und der Empf�nger m�ssen Diffie-Hellman
unterst�tzen. Zus�tzlich sollte der Agent des Senders die
RSA-Verschl�sselung anbieten. Der Empf�nger sollte darum
die Entschl�sselung mit RSA unterst�tzen.

Verschl�sseln der Nachricht f�r die
�bertragung mit Einweg-
Sitzungsschl�sseln

Der Sender und Empf�nger m�ssen die Verschl�sselung mit
DES EDE3 CBC, auch 3DES genannt, unterst�tzen. Aus
Gr�nden der Kompatibilit�t sollte ein Empf�nger ebenfalls
den Algorithmus RC2/40 mit der Schl�ssell�nge von 40 Bit
unterst�tzen.

Tabelle 9 Kryptographische Algorithmen, die in S/MIME [RFC2633] benutzt werden.

Um einenMessageDigestzuerzeugen,verlangtundempfiehltdieS/MIME-SpezifikationSHA-1mit 160
Bit und zusätzlichsollte für die RückwärtskompatibilitätMD5 mit 128 Bit als Hash-Funktionen
angebotenwerden.Es bestehengerechtfertigteBedenkengegenüberder Sicherheitvon MD5, sodass
SHA-1ganzklar die bevorzugteAlternativedarstellt.Da MD5 aberso weit verbreitetist, sollteesauch
unterstützt werden.

S/MIME beinhaltetden Digital SignatureStandard(DSS)und den RSA-Algorithmus,um digitale
Unterschriftenzu erzeugen.DSSist dabeidaszwingendeMerkmal,währenddieUnterstützungdesRSA-
Algorithmus in der Spezifikation nur empfohlen wird.

Um den Sitzungsschlüsselzu verschlüsselnstellt Diffie-Hellmanist oft vorgeschriebenund S/MIME
benutzteineVariantevon Diffie-Hellmanmit dem NamenElGamal.Alternativkann auchdasRSA-
Verfahrensowohl für die digitaleUnterschrift,als auch zur Verschlüsselungdes Sitzungsschlüssels
Verwendung finden.

Der 3DESmussfür dieVerschlüsselungund Entschlüsselungvon Nachrichtenunterstütztwerden.Der
schwache RC2/40 sollte ebenfalls aus Gründen der Kompatibilität vom Empfänger angeboten werden.

Wenn ein Sendereine Nachricht verschlüsselnwill, hat er zu entscheidenwelcherAlgorithmuszu
verwendenist. Um diese Entscheidungtreffen zu können, kann der Senderauf verschiedene
Informationenzurückgreifen.Zum Beispielkönnteer auf einevom EmpfängerempfangeneListe mit
Leistungsmerkmalenoder auf Voreinstellungenvom Benutzer zurückgreifen.Um eine endgültige
Entscheidungdiesbezüglichtreffen zu können,beschreibtS/MIME folgendesVerfahrenum einen
Algorithmus auszuwählen:

1. Wennder SendereineListe von Leistungsmerkmalenbezüglichder zu verschlüsselndenNachricht
empfangenhat,sollerausdieserListedasersteundvomEmpfängerammeistenbevorzugteMerkmal
auswählen, welches der Sender unterstützen kann.

2. Falls

• der Sender keine Kenntnisse über die unterstützten Algorithmen besitzt

• aber schon mindestenseine verschlüsselteund unterschriebeneNachricht vom
Empfänger erhalten hat

• und die Unterschrift als vertrauenswürdig erkannt wurde
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soll diezu versendeteNachrichtdiegleicheVerschlüsselungverwenden,wie die letzteverschlüsselte
und signierte Nachricht vom Empfänger.

3. Falls:

• der Sender keine Kenntnisse über die Leistungsmerkmale der Verschlüsselung besitzt

• und der Senderüber keine Kenntnissebetreffs der vom Empfängerverwendeten
Version von S/MIME besitzt

soll der Senderdenstärkeren3DES-Algorithmusfür die Verschlüsselungverwenden,welcherauch
von S/MIME in der Version3 gefordertwird. Fallssich der Senderentschliesst,nicht 3DES zu
verwenden, soll RC2/40 benutzt werden.

5.3.7.5 S/MIME-Nachrichten

S/MIME benutzteineReiheneuerMIME-Inhaltstypen,welchein [RFC1847]und [RFC3369]definiert
sind und die zur Übersicht in Tabelle 10 zu finden sind. Die neuen Anwendungstypen verwenden PKCS.

PKCSbeziehtsichauf eineReihevon Spezifikationender Public-Key-Kryptographie,welchevon den
RSA Laboratories veröffentlicht und für S/MIME verfügbar gemacht wurden.

Haupttyp Unterart S/MIME Parameter Beschreibung

Multipart Signed Dieser Inhaltstyp besteht aus zwei
Teilen: Ein Teil enth�lt die zu
unterschreibende Nachricht und der
andere enth�lt die eigentliche
Unterschrift vom Typ Application/pkcs7-
signature.

Application pkcs7-mime signedData Eine unterschriebene S/MIME-Einheit

pkcs7-mime envelopedData Eine verschl�sselte S/MIME-Einheit

pkcs7-mime degenerated signedData Eine S/MIME-Einheit, welche nur Public-
Key-Zertifikate enth�lt

pkcs7-signature Der Unterschriftsanteil einer Nachricht
vom Typ multipart/signed besteht aus
diesem Inhaltstyp. Dieser Typ enth�lt ein
Objekt vom Typ signedData (siehe
Abschnitt SignedData Content Type), mit
der Spezialit�t, dass der Inhalt fehlt und
nur die Signatur vorhanden ist.

pkcs10-mime Eine Anfrage zur Registrierung eines
Zertifikates

Tabelle 10 S/MIME-Inhaltstypen nach [RFC2633]

In Abschnitt,SicherneinerMIME-Einheit werfenwir einenBlick auf dasallgemeineVerfahrenzur
VorbereitungeinerS/MIME-Nachricht,um anschliessendin AbschnittEnvelopedData, SignedDataund
Clear Signing jeden dieser Inhalstypen zu untersuchen.

Die Parameter name und filename

Um die Kompatibilitätmit älterenSystemensicherzu stellen,sollenSendervon Nachrichtenvom Typ
application/pkcs7-mime denoptionalenParametername zumHeader-FeldContent-Type desMIME-
Headerhinzufügen.Ebensosollteim Header-FeldContent-Disposition derParameterfilename nicht
fehlen.FallsdieseParameterhinzugefügtwerden,sollendieseParameterdenWerteinesDateinamensmit
der dazugehörigen Erweiterung besitzen.
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MIME-Typ Endung des Dateinamens

Application/pkcs7-mime (signedData, envelopedData) .p7m

Application/pkcs7-mime (degenerate signedData ¹certs-onlyª
Nachrichten)

.p7c

Application/pcks7-signature .p7s

Tabelle 11 Werte f�r Parameter name und filename nach  [RFC2633]

Als zusätzlicheBeschränkungsolltederDateinameauf 8 Zeichenbeschränktsein.Auf denDateinamen
folgt die aus drei ZeichenbestehendeDateierweiterung.Der Dateinamekann aus einer beliebigen
Zeichenkettebestehen,allerdingssollteder Dateinamesmimebenutztwerdenum anzuzeigen,dassdie
MIME-Einheit mit S/MIME verknüpft ist.

Es gibt zwei Gründeum einenDateinamenanzugeben.Er ermöglichtdie leichtereHandhabungvon
S/MIME-ObjektenalsDateienauf einerFestplatte.Der DateinamekannauchInformationenüberden
InhaltstypüberGatewayshinausübermitteln.Betrachtenwir ein Beispielmit einerMIME-Einheit vom
Typ application/pkcs7-mime . Wenn die MIME-Einheit bei einem Gatewayankommt, der kein
speziellesWissenüberS/MIME besitzt,dannwird dasGatewaydie MIME-Einheit auf den Inhaltstyp
application/octet-stream setzenund den Inhalt alsein generischenAnhangbehandeln,somit wird
die InformationenüberdeneigentlichenTyp verlorengehen.Der vorgeschlageneDateinamewird aber
dennochüber dasGatewayhinaustransportiert.Oft erlaubtdieserDateinamebeim Empfängerdie
richtigeAnwendungauszuwählen,um denmitgeführtenAnhangzu bearbeiten.Es ist anzumerken,dass
dieserMechanismusin vielenUmgebungenNutzenbringenkann.OrdnungsgemässmusseineS/MIME-
Implementation die MIME-Typen gebrauchen und nicht von den Dateinamen abhängig sein.

Sichern einer MIME-Einheit

In S/MIME kann eine MIME-Einheit durch digitale Unterschriften,Verschlüsselungoder die
KombinationderbeidenMerkmalegesichertwerden.EineMIME-EinheitkanndiekompletteNachricht
(mit Ausnahmeder RFC-822-Header)darstellen,oder beim MIME-Inhaltstyp Multipart einen oder
mehrereTeilederNachrichtbilden.Die MIME-Einheit wird entsprechenddenüblichenRegelnfür die
VorbereitungeinerMIME-Nachrichtgebildet.NachdiesemVorgangwird dieMIME-Einheitzusammen
mit einigensicherheitsrelevantenDaten, wie beispielsweiseBezeichnungdes Algorithmus und der
Zertifikate,vom S/MIME verarbeitet,um damit ein so genanntesPKCS-Objektzu erzeugen.Ein
erstelltesPKCS-Objektwird anschliessendalsNachrichtenteilbehandeltund weiterin MIME verpackt,
sprichmit denentsprechendenMIME-Headernversehen.DieserVorgangwird verständlicher,nachdem
wir im folgenden Abschnitt bestimmte Objekte und Beispiele betrachtet haben.

Die Nachrichtwird immervor der Absendungin die kanonischeForm umgewandelt.Es wird für den
gegebenenTyp und Unterart jeweils das entsprechendekanonischeFormat als Nachrichteninhalt
verwendet.In einerNachrichtvomTyp multipart wird dasentsprechendekanonischeFormatfür jeden
Teil erzeugt.

BesondereAufmerksamkeitverlangtder Gebrauchder Übertragungsverschlüsselung.DasErgebnisder
AnwendungdesSicherheitsalgorithmuswird in denmeistenFällenso aussehen,dassein teilweiseoder
ganzauswillkürlichenBinärdatenbestehendesObjekterzeugtwird.DiesesObjektwird anschliessendin
eineäussereMIME-Nachrichteingeschlossen,woraufhindie Übertragungskodierungerfolgenkann,im
normalFall base64 . Im Fall einermultipart/signed -Nachricht,wird der Nachrichteninhaltdurchden
Sicherheitsprozessnicht verändert.SoferndieserNachrichteninhaltnicht aus7bit besteht,sollteer zur
Übertragungmit base64 oderquoted printable verschlüsseltwerden.Damit wird dieGefahrbeseitigt,
dass der Nachrichteninhalt, welchem die Unterschrift hinzugefügt wurde, verändert wird.

Folgend werden wir auf jeden der Inhaltstypen von S/MIME eingehen und Ihn erläutern.
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EnvelopedData

Die UnterartApplication/pkcs7-mimewird mit einemeindeutigensmime-Parameterfür eineder vier
Kategorien der S/MIME-Verarbeitung benutzt.

Das Ergebnisder S/MIME-Verarbeitungwird Objekt genanntund mittels dem Format der Basic
Encoding Rules (BER) dargestellt. Ein entsprechendes Objekt sollte in der äusseren MIME-Nachricht mit
base64  zur Übertragung kodiert werden. Zunächst betrachten wird envelopedData.

Für die Vorbereitung einer MIME-Einheit vom Typ envelopedData sind folgende Schritte erforderlich:

1. Für einenbestimmten,symmetrischenVerschlüsselungsalgorithmus(RC2/40oder 3DES)mussein
zufälliger Sitzungsschlüssel erzeugt werden. 

2. Für jeden Empfänger wird der Sitzungsschlüssel mit dessen öffentlichem RSA-Schlüssel verschlüsselt.

3. Für jeden Empfänger wird ein Block namens RecipientInfo vorbereitet. Dieser Block enthält:

• das Zertifikat des Absenders

• die Bezeichnungdes verwendetenAlgorithmus um den Sitzungsschlüsselzu
verschlüsseln

• der chiffrierte Sitzungschlüssel.

4. Verschlüsseln der Nachrichteninhalt mit dem Sitzungsschlüssel.

Die BlöckeRecipientInfoundderfolgende,verschlüsselteInhaltbildendieenvelopedData.DieseBlöcke
werdenanschliessendgemeinsammit base64 kodiert.EineNachrichtohnedenRFC-822-Headerkönnte
wie folgt aussehen (Quelle: [RFC2633]):

Content-Type: application/pkcs7-mime; smime-type=enveloped-data;
name=smime.p7m
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=smime.p7m

rfvbnj756tbBghyHhHUujhJhjH77n8HHGT9HG4VQpfyF467GhIGfHfYT6
7n8HHGghyHhHUujhJh4VQpfyF467GhIGfHfYGTrfvbnjT6jH7756tbB9H
f8HHGTrfvhJhjH776tbB9HG4VQbnj7567GhIGfHfYT6ghyHhHUujpfyF4
0GhIGfHfQbnj756YT64V

Beim Empfängerwird zunächstdie base64 -Kodierungentfernt.Danachwird mit Hilfe desprivaten
Schlüsselsdes Empfängersder Sitzungsschlüsselentschlüsselt.Anschliessendwird der eigentliche
Nachrichteninhalt mit dem Sitzungsschlüssel entschlüsselt.

SignedData

Die UnterartApplication/pkcs7-mime mit demParametersignedData kannzusammenmit einemoder
mehrerenUnterzeichnernbenutzt werden.Um die Verständlichkeitzu verbessern,beschränkenwir
unsereBeschreibungauf eineeinzige,digitaleUnterschrift.FolgendeSchrittesind für die Vorbereitung
einer MIME-Einheit vom Typ signedData erforderlich:

1. Auswahl eines geeigneten Algorithmus für den Message Digest (SHA oder MD5)

2. Vom zu unterschreibenden Inhalt wird der Message Digest oder die Hash-Funktion berechnet.

3. Der Message Digest wird mit dem privaten Schlüssel des Unterzeichners signiert.

4. Ein Block namensSignerInfowird vorbereitet.Der Block SignerInfoenthältdasZertifikat für den
privatenSchlüsseldes Unterzeichners,einen Bezeichnerdes MessageDigest-Algorithmus,einen
Bezeichnerfür den Algorithmus, mit dem der MessageDigest verschlüsseltwird, sowie den
verschlüsselten Message Digest.

Die Einheit signedDatabestehtauseiner Reihevon Blöcken,darunterein BezeichnerdesMessage-
Digest-Algorithmus,die unterschriebeneNachricht,sowiedie SignerInfo.Zusätzlichkann die Einheit
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signedDataeinenSatzvon ZertifikatenüberöffentlicheSchlüsselenthalten,mit denensicheineKette
von einer anerkanntenZertifizierungsstellezum Unterzeichnerherstellenlässt.Diese Informationen
werdendanachmit base64 kodiert.EineNachrichtohnedenRFC-822-Headerkönntewiefolgt aussehen
(Quelle: [RFC2633]):

Content-Type: application/pkcs7-mime; smime-type=signed-data;
name=smime.p7m
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=smime.p7m

567GhIGfHfYT6ghyHhHUujpfyF4f8HHGTrfvhJhjH776tbB9HG4VQbnj7
77n8HHGT9HG4VQpfyF467GhIGfHfYT6rfvbnj756tbBghyHhHUujhJhjH
HUujhJh4VQpfyF467GhIGfHfYGTrfvbnjT6jH7756tbB9H7n8HHGghyHh
6YT64V0GhIGfHfQbnj75

DamitderEmpfängerdieNachrichtzurückgewinnenunddieUnterschriftüberprüfenkann,entferntder
Empfängerzuerstdie base64 -Kodierung.Anschliessendwird mit Hilfe desöffentlichenSchlüsselsdes
Unterzeichnersder MessageDigestentschlüsselt.Der EmpfängerberechnetselbstständigdenMessage
DigestüberdieNachrichtund vergleichtdiesenmit dementschlüsseltenMessageDigest,um damitdie
Unterschrift zu überprüfen.

Clear Signing

ClearSigningerreichtmandurchdie VerwendungdesInhaltstypsmultipart und der Unterartsigned .
Die Unterartist in [RFC1847]definiert.Es wurdebereitsschonerwähnt,dassdieserSigning-Prozess
keineVeränderungder Nachrichtbeinhaltet,die unterschriebenwerdensoll, sodassdie Versendungim
Klartexterfolgt.AusdiesemGrundkanneinEmpfänger,welcherüberMIME, abernichtüberS/MIME
verfügt,die ankommendeNachricht lesen.Die Signaturkann von diesemEmpfänger,nicht geprüft
werden.Eine Nachrichtvom Typ multipart/signed bestehtauszweiTeilen.Für denerstenTeil der
NachrichtkannjederMIME-Typ gewähltwerden,er mussaberso präpariertwerden,dasser auf dem
Übertragungswegnichtverändertwird.WennderersteTeil derNachrichtnicht im 7-Bit-Formatist,dann
mussman ihn mittels base64 oder quoted-printable kodieren.DieserTeil wird daraufhingenauso
verarbeitet,wie signedData , eswird aberein Objekt im FormatsignedData erzeugt,bei demdasFeld
eContent leerist.Es handeltsichbeidiesemObjektalsoum eineselbstständigeSignatur.DieseSignatur
wird anschliessendmit Hilfe von base64 kodiert,um damitden zweitenTeil der Nachrichtvom Typ
multipart/signed zu bilden.DieserzweiteTeil besitztdenMIME-Typ application unddie Unterart
pkcs7-signature . Eine multipart/signed Nachricht ohne den RFC-822-Headerkönnte wie folgt
aussehen (Quelle: [RFC2633]):

DA Sna 2003/2 64



SIP Security 5 Grundlagen

Content-Type: multipart/signed;
protocol="application/pkcs7-signature"
micalg=sha1; boundary=boundary42
--
boundary42
Content-Type: text/plain

This is a clear-signed message.

--boundary42
Content-Type: application/pkcs7-signature; name=smime.p7s
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=smime.p7s

ghyHhHUujhJhjH77n8HHGTrfvbnj756tbB9HG4VQpfyF467GhIGfHfYT6
4VQpfyF467GhIGfHfYT6jH77n8HHGghyHhHUujhJh756tbB9HGTrfvbnj
n8HHGTrfvhJhjH776tbB9HG4VQbnj7567GhIGfHfYT6ghyHhHUujpfyF4
7GhIGfHfYT64VQbnj756

--boundary42--

Der Protokoll-Parameterinformiert, dasses sich bei der Nachrichtum einezweiteiligeclear-signed-
Einheit handelt. Der Parameter micalg kennzeichnet den Typ des verwendeten Message Digest an.

Die Unterschriftkannvom Empfängerüberprüftwerden,indemder Empfängerden MessageDigest
überdenerstenTeil derNachrichtberechnetunddiesenWertmit demMessageDigest,welcherausder
Unterschrift im zweiten Teil zurückgewonnen wurde, vergleicht.

Registrierungsanfrage

Ein Benutzer der ein Public-Key-Zertifikat haben will, wendet sich normalerweisean eine
Zertifizierungsstelle.Die S/MIME-Einheit application/pkcs10 kann nun zur Übertragungeiner
solchen Registrierungsanfragebenutzt werden. Die Registrierungsanfrageenthält einen Block
certificattionRequestInfo,gefolgtvom BezeichnerdesverwendetenAlgorithmusfür den öffentlichen
Schlüsselund von der Unterschrift des Blocks certificattionRequestInfo,welchemit dem privaten
SchlüsseldesAbsenderserstelltwurde.Der in der AnfrageenthalteneBlock certificattionRequestInfo
enthältden öffentlichenSchlüsseldesBenutzersin Form einesBit-Stringsund den Namenfür das
SubjektdesZertifikates,.Das Zertifikat stellt die Einheit dar, dessenöffentlicherSchlüsselzertifiziert
werden soll.

Certificates-Only-Nachricht

Als Antwort aufeineRegistrierungsanfragekanneineNachrichtversendetwerden,welchenur Zertifikate
oder eine Certificate Revocation List (CRL) enthält. Die Nachricht ist vom S/MIME-Typ
application/pkcs7-mime mit demS/MIME-Parameterdegenerate . Die notwendigenSchrittefür eine
die ErstellungeinersolchenNachrichtsind dieselbenwie für dasErzeugeneinerNachrichtvom Typ
signedData, mit der Ausnahme, dass die Felder eContent  und signerInfo  leer sind.
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5.3.8 Real-time Transport Protocol (RTP)

Der AbschnittReal-timeTransportProtocol(RTP)ist mehrheitlichausderProjektarbeitPA2 Sna03/2
[PA_SIP] von Daniel Kaufmann und Andreas Stricker entnommen. 

SIPregeltnur denVerbindungsaufbauundhandeltmit Hilfe von SDPmit derGegenstelleeingeeignetes
Transportprotokollaus.Die eigentlichenNutzdaten,bzw.SprachdatenwerdenbeiderSIP-Telefonieüber
das Real-Time-Protocol (RTP) transportiert.

Das Real-timeTransportProtocol (RTP) wird in [RFC1889]beschrieben.RTP bietetFunktionenfür
einenEnd-zu-End-Netzwerk-Transport,welchebesondersgeeignetsindfür Anwendungendie real-time
Daten,wie Audio, Video oder Daten für Simulationen,über multicastoder unicastNetzwerkdienste
transportieren.Internet-Telefonieist einesolchezeitkritischeAnwendung.Steigtdie Verzögerungder
Sprachdatenaufca. 250msan,sowird dieseVerzögerungschonalsstörendempfunden.Einevernünftige
Kommunikation ist ab einer Verzögerungvon ca. 1s nicht mehr möglich. Weiter wirken sich
Verzögerungsschwankungen(Jitter) als sehr störend auf die Übertragungaus. Das RTP-Protokoll
[RFC1889]ist aufdenTransportsolcherkritischerDatenspezialisiertundbieteteinenkleinenOverhead
undMethodenzurMessungderÜbertragungsqualität.In Verbindungmit derInternet-Telefoniewird das
Real-timeTransport Protokoll üblicherweiseüber UDP transportiert,kann aber auch auf anderen
Transportprotokollen, wie zum Beispiel TCP, aufsetzten.

Die RTP-Übertragungsetzt sich üblicherweiseaus zwei Protokollenzusammen.Zum eigentlichen
Nutzdatentransportwird dasReal-timeTransportProtocol(RTP)verwendet.RTP alleinebietetkeine
Reservierungvon Ressourcenundauchgarantiertauchkeinequality-of-servicefür realtimeDienste.Zum
Transportvon Status-,Monitoring-undQualitätsmeldungenwird aufdasRTPControlProtocol(RTCP)
zurückgegriffen.Der DatentransportüberRTPist somitum RTCPerweitert,um dieDatenzustellungin
grossenunicastund multicastNetzwerkenin skalierbarerWeisezu überwachenund um zusätzliche
minimaleKontroll- und Identifikations-Funktionalitätzu bieten.So wie RTP, wurde auch RTCP
designed um unabhängig von den darunter liegenden Transport und Netzwerk Schichten funktionieren zu
können.
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Abbildung 11 Bedeutung des Medien-Kanals
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5.3.8.1 RTP-Paketaufbau

Das RTP-Paket hat das folgende Format:

Die erstenzwölf Oktettesindimmerin jedemRTP-Paketvorhanden,währenddieListemit CSRC'snur
vorhanden ist, wenn sie durch einen Mixer eingefügt wurde.

V, Version: RTP-Versions Nummer. Immer auf 2 gesetzt.

P, Padding: Wenn Padding Bit gesetzt, dann folgen noch weitere Padding-Bytes am Ende des
Headers die nicht zum Payload gehören.

X, Extention: Ist das Header-extention Bit gesetzt, folgt genau eine Headererweiterung an den
RTP-Header.

CC, CSRC Count: Gibt die Anzahl der CSRC-Bezeichner an, die nach dem fixen Headerteil folgen.

M, Marker: Die Interpretation des Marker-Bits ist abhängig von einem Profil. Es kann zum
Beispiel zur Markierung eines Frames, innerhalb eines Paketstreams verwendet
werden.

PT, Payload Type: Identifiziert das Format des RTP-Payloads. (Audio, Video, Codec etc.) und
bestimmt wie die RTP-Payload von der Anwendung interpretiert werden muss.

Sequence Number: Eine Nummer, deren Startwert zufällig gewählt wird, die bei jedem RTP-Paket in
einem Datenstrom inkrementiert wird. Die Sequence Number kann von einem
Empfänger gebraucht werden, um verlorene Datenpakete zu erkennen und um die
richtige Reihenfolge der Pakete wiederherzustellen.

Timestamp: Ein Zeitstempel, der zur Berechnung von Verzögerung und Verzögerungs-
schwankungen benötigt wird. Das Format dieses Zeitstempels ist je nach Paketrate
verschieden.

SSRC: Die Synchronistation-Source ist ein weiterer Zufallswert, der aber bei einer
Übertragung stets gleich bleibt. Er dient zur Identifikation der Datenquelle. Die
SSRC sollte eindeutig sein und bei einer Änderung der Datenquelle neu gewählt
werden.

CSRC: Die Contributing Source ist eine Liste von 0 bis 15 CSRC Elementen, welche die
beteiligten Quellen an einem Datenstrom identifiziert. Die Anzahl Elemente in
dieser Liste wird durch das CC Feld gegeben. 

DasPayloadenthältdieDaten.DasFormatderDatenwird im HeaderfeldPT definiert.BeiSIPInternet-
Telefonie ist dies z.B. ein Audiostrom in G.711 uLaw codiert.
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Abbildung 12 RTP-Header Version 2
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5.3.8.2 RTCP-Protokoll

Das RTP Control Protocol (RTCP) ist das Protokoll zur Kontrolle des RTP-Stroms.Es werden
verschiedeneInformationendesÜbertragungskanalszwischenSenderund Empfängertransportiert.Die
PaketratedieserKontroll-Paketeist abhängigvon derNutzdatenrate.Ein RTCP-Paketbestehtauseinem
definiertenHeader(Abbildung13) und einemodermehrerenReport-Blocks.Bei diesenReport-Blocks
wird wiederumzwischenSender-ReportSR (Abbildung 14) und Receiver-Blocks RR (Abbildung 15)
unterschieden,wobeider Sender-Reportvom Senderan denEmpfängerund der Receiver-Reportvom
Empfänger and den Sender geschickt wird.

RTCP-Header

Der RTCP-Headerist der fixe Teil einesRTCP-Paketesund ist bei SRundRRimmergleichaufgebaut.
Auf den RTCP-Header folgen die Report-Blocks.

V, Version: Die RTPC-Versionsnummer ist, wie bei RTP immer auf 2 gesetzt.

P, Padding: Wenn Padding Bit gesetzt ist, dann folgen noch weitere Padding Bytes am Ende
des Headers die nicht zur Kontrollinformation gehören.

RC: Der Receiver Report Count gibt an wie viel Report-Blocks an den Header
anschliessen.

PT: Der Packet Type definiert, ob es sich beim RTCP-Paket um ein Sender-Report
(PT=200) oder um ein Receiver-Report (PT=201) handelt.

Lenght: Die Länge des RTCP-Paketes inklusive Header und eventuelle Paddings.

SSRC: Die Synchronistation-Source: Ein Zufallswert, der bei einer Übertragung stets
gleich bleibt. Er dient zur Identifikation der Datenquelle.
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Abbildung 13 RTCP-Header
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Sender-Report

Der SenderReportbestehtauseinemSender-Info-Teilund einemodermehrerenReport-Blocks,diean
den RTCP-Header folgen.

Sender Info:

NTP-Timestamp: Die Wallclock Zeit, zu der die Nachricht abgesendet wurde.

RTP-Timestamp: Ein Zeitstempel, mit der gleichen Information wie der NTP-Timestamp, aber im
Format des RTP-Zeitstempel.

Sender's Packet Count:
Ein Zähler der die bereits gesendeten RTP-Pakete zählt.

Sender's Octet Count:
Die Anzahl Daten-Oktetts die bereits gesendet wurden.

SSRC_n: Der Source Identifier bezeichnet die Quelle des Datenstroms, zu der die RTCP
Nachricht gehört.

Fraction lost: Prozentualer Anteil RTP-Pakete, die seit dem letzten RTCP-Paket verloren
gegangen sind.

Comulative Packetlost:
Die Gesamtanzahl der verloren gegangenen Pakete seit Bestehen der Verbindung.

Extd. Highest seq. Number:
Sequenznummer des letzten gesendeten RTP-Paketes.

Interarrivial Jitter: Statistische Varianz der Ankunftszeiten der RTP-Pakete, gemessen in Timestamp-
Einheiten.

Last SR: Zeitstempel des letzten RTCP-Paketes (Sender Report).

Delay since last SR:Zeitspanne, die seit dem Versenden der letzten RTCP-Nachricht verstrichen ist.

Falls mehrereDatenströmeüber die gleicheÜbertragungsstreckelaufen (z.B. Audio- und Video-
Datenstrom) so folgen noch weitere Report-Blöcke. Je einer für jeden RTP-Datenstrom.
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Abbildung 14 RTCP- Sender Report
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Receiver Report

Im Gegensatzzu demSender-Reportbestehtein Receiver-Reportnur ausdemHeaderund einemoder
mehreren Report-Blocks. Ein Sender-Info bzw. Receiver-Info entfällt.

SSRC_n: Der Source Identifier bezeichnet die Quelle des Datenstroms, zu der die RTCP
Nachricht gehört.

Fraction lost: Prozentualer Anteil RTP-Pakete, die seit dem letzten RTCP-Paket verloren
gegangen sind.

Comulative Packetlost:
Die Gesamtanzahl der verloren gegangenen Pakete, seit Bestehen
der Verbindung.

Extd. Highest seq. Number:
Sequenznummer des letzten empfangenen RTP-Paketes.

Interarrivial jitter: Statistische Varianz der Ankunftszeiten der RTP-Pakete, gemessen in Timestamp-
Einheiten.

Last SR: Zeitstempel des letzten empfangenen RTCP-Paketes (Sender Report).

Delay since last SR:Zeit seit dem Empfang des letzten RTCP-Paketes.

Weitere RTCP-Pakettypen

Es existierenweitereMöglichkeitenzur Übertragungvon Quelleninformationüberso genannteSource-
DescriptionRTCP-Pakete(SDES).Solchein SDESPaketenthälteinenHeader,derdieAnzahlund die
Art der nachfolgendenInformationselementebeschreibt.SolcheElementekönnenje ausUsername,E-
MailAdresse,Telefonnummer,Standortinformation,ApplikationsinformationoderEndpunktinformation
bestehen.

Ein weiteresRTCP-Paketist die BYE-Meldung(Goodbye).Dieses regelt den Abbau der RTP-
Verbindung.Eine BYE-MeldungbestehtausdenselbenElementenwie ein RTCP-Header,wobei das
ElementPT mit demWert 203denAbbauder Verbindungsignalisiert.Es bestehennoch zusätzliche,
optionale Felder, mit denen der Grund für den Verbindungsabbau angegeben werden kann.
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Abbildung 15 SRTCP- Receiver Report
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5.3.9 Secure Real Time Protocol SRTP

5.3.9.1 Einführung

WennbeiderSIP-TelefoniedasRTP-ProtokollzumTransportderSprachdatenverwendetwird, ist kein
Sicherheitsmechanismusaktiv.EineSicherungdesSIP-ProtokollshatkeinenEinflussaufdieNutzdaten.
Eine einfacheAbhilfe schafft das SecureReal-timeTransportProtocol (SRTP),welchesin [SRTP]
beschrieben wird.

DasDokument[SRTP]ist zurzeitnochein'workingdraft'derIETF undliegtmittlerweilein derzehnten
Auflage vor. In den bisherigenVersionengab es einige Änderungenam Draft und es ist nicht
ausgeschlossen,dassnochweitereÄnderungenfolgenwerden,bevoresgeplantist im Jahr2005SRTPals
RFC der IETF zu verabschieden.

DasTransportprotokollSRTPist eigentlichein Profil, welchesRTP erweitertund deshalbdie gleichen
Eigenschaftenwie RTP bietet,aber Mechanismenzur Verschlüsselung,sowieeinenIntegritäts-und
Replay-Schutzmitbringt.Zur weiterenEigenschaftvon SRTPzähltderniedrigeBerechnungsaufwandfür
dieVerschlüsselungund die Integritätssicherung.WieauchbeiRTPbestehteineSRTP-Übertragungaus
einem SRTP Paketstromfür die Nutzdatenund einem SRTCP-Paketstromzur Überwachungdes
Datenkanals. SRTP eignet sich somit für die Übertragung von Sprachdaten bei der SIP-Telefonie sehr gut.
Da essichbeiSRTPderzeitnochum einenworkingdraft handeltist esnicht verwunderlich,dassSRTP
noch nicht bei der Vovida Vocal Implementation integriert ist.

5.3.9.2 Ziele und Merkmale

Mit den Sicherheitsmechanismen in SRTP will man bezüglich der Sicherheit folgende Ziele erreichen:

• Vertraulichkeit der RTP- und RTCP-Payload

• Integrität der ganzen RTP und RTCP Pakete, zusammen mit dem Replay-Schutz

All dieseSicherheitsmerkmalesindoptionalundunabhängigvon einander.Die Ausnahmebildethierder
notwendigeIntegritätsschutzbei SRTCP,da sonstböswilligeoder fehlerhafteRTCP Nachrichtendie
Verarbeitung des RTP-Streams stören könnten.

Nebenden Zielenbezüglichder SicherheitverfolgtSRTPnoch weiterezusätzliche,funktionaleZiele.
Kurz zusammengefasst lassen sich diese wie folgt beschreiben:

• Mit SRTPsolleinFrameworkrealisiertwerden,welchesdieErweiterungmit neuenkryptographischen
Algorithmen erlaubt.

• Der Verbrauchan Bandbreitesoll klein gehaltenwerdenkönnen,zum Beispielsoll die Möglichkeit
erhalten bleiben RTP-Header effizient komprimieren zu können.

• Der Berechnungsaufwand für die kryptographischen Sicherheitsmerkmale soll klein sein.

• Um die Sicherheitsmerkmalerealisierenzu könnensoll der Codeumfangund Verbrauchan Speicher
möglichst klein gehalten werden können. Zum Beispiel sollen die Listen für den Replay-Schutz und die
Informationen für das Keymanagment wenig Codeumfang besitzen und Speicher erfordern.

• Die Expansionder Paketesoll durch hinzufügender kryptographischenMerkmaleklein gehalten
werden, um damit die Anforderung an den sparsamen Gebrauch der Bandbreite nicht zu verletzten.

• Unabhängigkeitvon den in RTP genutztenund zu Grunde liegendenTransport-,Netzwerk-
Protokollenund den physikalischenSchichten.Im BesonderenmussSRTPeine grosseToleranz
gegenüber Paketverlust und der Übertragungsreihenfolge von den Paketen besitzen.

Mit diesenEigenschaftensoll erreichtwerden,dassSRTPein brauchbaresProfil für RTP/RTCP in
drahtgebundenen und drahtlosen Umgebungen darstellt.

Zu den bereitsgenanntenZielen,bietetSRTPzusätzlicheMerkmale.DieseMerkmalesind eingeführt
worden,um dasProtokollvon denLastendesSchlüsselmanagementszu befreienund um dieSicherheit
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weiter zu erhöhen.

• Aus einemeinzigenMaster-Keykönnendie nötigenSchlüsselgebildetwerden,um die Merkmale
Vertraulichkeitund Integritätfür denSRTP-Streamund denkorrespondierendenSRTCP-Streamzu
bilden.DiesesMerkmalwird durcheineFunktionrealisiert,mit welcherdienötigenSession-Schlüssel
für die angewendetenSicherheitsmechnismenausdemMaster-Keyabgeleitetwerdenkönnen.Diese
Funktion wird auch als Key-Derivationi bezeichnet.

• ZusätzlichkanndieKey-Derivationsokonfiguriertwerden,dassdienötigenSession-Keysperiodisch
erneuertwerden.DurchdieseperiodischeErneuerungwird dieMengeanSchlüsseltextbeschränkt,die
mit einemeinzigen,konstantenSchlüsselerzeugtwird. Durch dieseBeschränkungwird es einem
Angreifer erschwert, den Schlüsseltext zu brechen.

• Ohne die Verwendungvon Salting-KeyswerdengleicheKlartexteauchzu gleichenSchlüsseltexten
abgebildet.Diese Eigenschaftkann für verschiedeneAngriffe verwendetwerden. Durch die
Verwendungvon wechselndenSalting-KeyswerdengleicheKlartextein unterschiedlicheSchlüsseltext
abgebildet. Damit werden diese Attacken erschwert oder unmöglich.

5.3.9.3 SRTP Framework

Wieerwähntist SRTPalseinsogenanntesProfil für RTPdefiniert,welchesRTPum kryptographischen
Merkmaleerweitert.KonzeptionellkannSRTPalseinezusätzlicheSchichtim Stackangesehenwerden,
welchesichzwischender RTP- und der Transport-Schichtbefindet.SRTPfängtPaketevon der RTP-
Schichtab, erweitertdieseum die gewünschten,kryptographischenMerkmaleund reicht sie an die
Transport-Schichtweiter.Auf der SeitedesEmpfängerswerdendie Pakete,welchevon der Transport-
Schichtkommen,von derSRTP-Schichtabgefangenundbearbeitet,um sieananschliessendandieRTP-
Schicht zu übergeben.

SecureRTCP (SRTCP)bietet die gleichenDienste bezüglichder Sicherheitfür RTCP an. Die
Authentifizierungvon SRTCP-Nachrichtenist ein zwingendesMerkmalund schütztdie Felder der
RTCP-Pakete.

5.3.9.4 SRTP-Paketaufbau

DasSRTP-Paketist in etwagleichaufgebautwie dasRTP-Paket.Der wesentlicheUnterschiedbesteht
darin,dassder Payloadverschlüsseltist und an den PayloadweitereFelderzur Schlüsselidentifikation
(Digest) und Integritätssicherung folgen (Abbildung 16).

Die Felder,die bei SRTPidentischzu RTP sind,habenauchdieselbeFunktion.Es folgt ein optionales
Feld für RTP-Headererweiterungen.NormalerweisegehörtdieseInformationbei RTP zum Header,es
macht aber durchausSinn dieseInformation durch Verschlüsselungzu schützen,da dieseFelder
schützenswerte Daten enthalten können.

i dt. Schlüsselbildung
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An dieseHeadererweiterungfolgendieeigentlichenNutzdaten.An dieNutzdatenkönnenanschliessend
zwei Felder für RTP-Padding und RTP-Padding Count folgen. 

Der durchdieVerschlüsselunggeschützteTeil bestehtalsoausdenoptionalenHeadererweiterungen,der
eigentlichenPayloadund falls vorhandenausdem RTP-Paddingund dem RTP PadCount.Kein im
StandarddefinierterVerschlüsselung-Algorithmusbenütztpadding,somitbesitztdieRTP-unddieSRTP-
Payloaddie gleicheGrösse.NeueAlgorithmenfür SRTP könnteneventuellpaddingbenötigenund die
SRTP-Payloadvergrössern.RTPbietetdafürseineigenesPadding-Formatundfallsbenötigtsolltedieses
RTP-Paddingauchvon denSRTP-Algorithmengebrauchtwerden.Algorithmenkönnenaberauchihre
eigenePadding-MethodebenötigenundmüssendanndenUmfang,dasFormatunddieBearbeitungihres
Paddingsdefinieren.Es ist an dieserStelleallerdingssehrwichtigzu erwähnen,dassAlgorithmenmit
Paddingfür Attackenverletzlicherseinkönnen[SRTP]. DieseGefahrwird noch grösser,wennkeine
AuthentifizierungderNachrichtenverwendetwird. AusdiesemGrund ist eswichtig,dassfür jedeneue
SpezifikationübereinenVerschlüsselungs-Algorithmus,derGebrauchund dieAnwendungvon Padding
durchdacht werden muss.

Dem verschlüsseltenTeil desPaketesfolgt ein optionalesFeldzur IdentifizierungdesMaster-Keysund
einempfohlenesFeldfür einePaket-Signatur(AuthenticationTag).Die FelderMKI und Authentication
Tag sind die einzigen, die in SRTP und nicht RTP definiert sind und folgenden Bedeutung besitzen:

• MKI (MasterKey Idendifier):DiesesFeldist optionalund konfigurierbarin der Länge.DiesesFeld
wird durchdasSchlüsselmanagementdefiniertundgebraucht.Der MKI identifiziertdenMaster-Key,
vondemdieSession-KeysabgeleitetsindumdasPaketzuverschlüsselnund/oderzuauthentifizieren.
Werden die Session-Keysperiodischerneuert,wird der MKI auch vom Schlüsselmanagement
verwendet um diese Funktionalität zu realisieren.

• Authenticationtag:DieseempfohleneFeldenthältdieDatenfür dieAuthentifizierungdesPaketes.In
die Authentifizierungfliessender RTP-Headerund die darauffolgenden,verschlüsseltenDatendes
SRTP-Paketeshinein.SomitmussbeimGebrauchvon VerschlüsselungundAuthentifizierung,zuerst
dieChiffrierungderDatenvorgenommenwerdenum anschliessenddenWert für dasauthentication
tag zu berechnen.Auf der Seite des Empfängersist der Vorgang von Authentifizierungund
Verschlüsselungin umgekehrter Reihenfolge durchzuführen. Das authentication tag bietet
AuthentifizierungdesRTP-Headersund der Payload.Indirekt bietetdiesesauthenticationtagsomit
Schutz gegenReplay-Attacken,da die Sequenznummerebenfallsin die Berechnungfür das
authentication tag hineinfliesst. Das Feld MKI wird nicht geschützt, da dies keinen zusätzlichen Schutz
bieten würde.
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Abbildung 16 SRTP-Paketaufbau
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5.3.9.5 SRTCP-Protokoll

SRTCPübernimmtwie auchdasRTCP-Protokolldie Funktion der Nutzdatenkanalüberwachung.Es
existierenwie bei RTCP Sender-und Receiver-Reports.Nach einem RTCP-Headerfolgen die
spezifischenReport-Blöcke.Die Felder,die bei SRTPidentischzu RTP sind, habenauch dieselbe
Funktion.

SRTCP fügt mit dem E-Flag, dem SRTCP Index und dem Authentication Tag drei neue und erforderliche
Felder hinzu, sowie mit SRTCP MKI ein optionales Feld. Die neuen Felder besitzen folgende Bedeutung:

• E-Flag: Dieseserforderliche„Encryption Bit“ (FeldE in Abbildung17) wird alsErgänzungbei
verschlüsseltem RTCP-Inhalt gesetzt.

• SRTCP Index: Weiteristmit demerforderlichenSRTCPIndexeinZählereingefügt,derbei
jedemSRTCP-Paketinkrementiertwird.Der Indexist in jedemPaketexplizitenthalten.Im Gegensatz
zum Ansatz mit einem impliziten Index, wie er in SRTP-Paketen verwendet wird.

• SRTCP MKI: DieseFeldist optionalundbesitzteinekonfigurierbareLänge.Der MKI ist
derMasterKeyIdentifierundbesitztdiegleicheBedeutungwiedasMKI-Feld im SRTP-Paket.Somit
wird dieseFeldvom Schlüsselmanagementverwendet,damit demMKI die Master-Keyidentifiziert
wird und damit auch die davon abgeleiteten Session-Keys.

• Authentication Tag: Das AuthenticationTag ist erforderlichund besitzt eine ebenfallseine
konfigurierbare Länge. Das Authentication Tag dient zur Sicherung der Integrität.

Der durchdie VerschlüsselunggeschützteTeil bestehtausdemSenderInfo und denReport-Blöcken.
Durch dieAuthentifizierungwird nochzusätzlichderRTCP-Headerund dasvom SRTCPhinzugefügte
E-Flag, sowie der SRTCP-Index gesichert.

5.3.9.6 SRTP-Sicherheitsmechanismen

EsgibtsehrvieleAlgorithmenfür dieVerschlüsselungundAuthentifizierung,diesichzumGebrauchmit
SRTPanbietenwürden.In [SRTP]wird eineAuswahlan Algorithmengetroffenund in erforderliche,
empfohlene und standardmässige Algorithmen eingeteilt.

Tabelle12 bietet einenkurzenÜberblick über die verschiedenenTransformationenund zeigt auch,
welchevon den Transformationenzwingend,optional und standardmässigsind. In den folgenden
Abschnitten wird näher auf die verschiedenen Transformationen eingegangen.
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Abbildung 17 SRTCP-Paket
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Zwingend Optional Standard

Verschlüsselung AES-CM, NULL AES-f8 AES-CM

Nachrichten-Integrität HMAC-SHA1 - HMAC-SHA1

Schlüsselbildung AES-CM - AES-CM

Tabelle 12 Zwingende-, Optionale- und Standard-Transformationen f�r SRTP und SRTCP

Schlüsselbildung

Das SRTP-Protokollbenötigt einen einzelnen,symmetrischenMaster-Key.Die Verteilungund die
ErneuerungdiesesMaster-Keysist nicht in [SRTP]spezifiziert. Möglichkeitenzur Verteilungdieses
Master-Keys sind MIKEY, beschrieben in 5.3.10 MIKEY oder SDP.

Aus dem Master-Key,dem Paketindexund einem eventuellvorhandenemMaster-Key-Saltwerden
insgesamtsechsverschiedeneSchlüsselgeneriert:Für SRTPundSRTCPjeweilsderSession-Encryption-
Key, der Session-Authentication-Keyund der Session-Salt-Key.Der SessionEncryption Key ist ein
Schlüsselder für die jeweiligeaktiveÜbertragunggültig ist und mit dem die Nutzdatenverschlüsselt
werden.Um den SchlüsselgeneratordesSchlüsselstromsfür die Datenverschlüsselungzu initialisieren
wird der Session-Salt-Keyverwendet.Der Algorithmuszur BildungdieserSchlüsselist in den SRTP-
Spezifikationen nachzulesen [SRTP].

Um diesesechsverschiedenenSchlüsselzu generieren,wird im Draft [SRTP] auf den Advanced
Encryption Standard(AES) im Counter-Mode(AES-CM) zurückgegriffen.Der Algorithmus wird
eigentlichfür dieVerschlüsselungderNutzdatenverwendetundwird im Zusammenhangmit SRTPauch
für die Generierung der nötigen Schlüssel verwendet.

Verschlüsselung

Die Verschlüsselungerfolgtnunmit demschnellenundmodernenAdvancedEncryptionStandard(AES)
im Counter-(AES-CM)bzw. F8-Mode(AES-F8).Der AES-Verschlüsselungs-Algorithmusarbeitetin
diesenzweigenanntenModi aufderBasisderBit-weisenXOR Verknüpfungvon SchlüsselundKlartext.
Für detailliertereInformationenüber den AES-Verschlüsselungsalgorithmussiehe:„FederalProcessing
Standards Publication 197“ [FIPS-197].

Der AES-VerschlüsselungsalgorithmusverarbeiteteinenKlartext-Blockin einenverschlüsseltenBlock
gleicherLänge,was die Paketgrössedes SRTP somit nicht beeinflusst.Es kann auch ein NULL-
Algorithmusgewähltwerden,wobei dann die Klartext-Datenunverändertals Schlüsseltextkopiert
werden und somit die Nachricht nicht verschlüsselt wird.

Die Verbindungsinformationen beim SRTCP-Protokoll wird nach dem gleichen Prinzip verschlüsselt.

Zur Entschlüsselungkannder ganzeVorgangumgekehrtwerden.Der Durchsatz,der Verschlüsselung
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Abbildung 18 Schl�sselbildung
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bzw.Entschlüsselungist beidemverwendetenAES-Verfahrensehrhochundeignetsichsomitsehrgut
zur verschlüsselten Übertragung von zeitkritischen Sprachdaten.

Integritätssicherung

Um sicherzu gehen,dassder Inhalt der Nachrichtim SRTP-Payloadwährendder Übertragungnicht
verändertwurde,gibt esbei SRTP,bzw. SRTCPdie Möglichkeitden Inhalt zu signieren.Die Signatur
wird mit demHMAC-SHA1Verfahrengebildet.Es wird zuerstein MessageDigestder Datenmittels
SHA1gebildet,welcherimmernochim „Klartext“ ist.SomitkönnteeineunverschlüsselteNachrichtvon
einemAngreiferverändertundderMessageDigest,mit dembekanntenMessageDigest-Algorithmusneu
berechnetwerden.Um dengefälschtenMessageDigestzu entdecken,mussderBenutzerdenkorrekten
MessageDigestbereitskennen.Um dieszu umgehenwird diesernochper HMAC-Verfahrengesichert.
Zum VerschlüsselndesMessageDigestwird der Session-Authentcation-Keyverwendet.Das Resultat
besitzteineLängevon80-Bit.Wiein denAbschnitten5.3.9.4und5.3.9.5erwähnt,ist dasAuthentication-
Tagin derLängekonfigurierbar.Es könntensomitdievollen80-Bitin dasAuthentication-Tageingefügt
werdenund dies wird auchsehrempfohlen.Dennochkann es Anwendungengeben,bei denenein
kürzereLängedesAuthentication-Tagvollkommenausreichendist. Man kannsich zum Beispieleine
Telefon-Anwendungvorstellen,die den G.729Audio-Codecmit einemPaketisierungsintervallvon 20
Millisekundenverwendetund durchein Authentication-Tagvon 32-Bitgeschütztist. Mit derLängedes
Authentication-Tagvon 32-Bit beträgt die Wahrscheinlichkeitfür jedesPaket,dasses erfolgreich
verfälschtwerdenkann,einszu 232. SomitkanneinAngreiferwährendeinerPeriodevon 994Tagen
im Durchschnittnur 20 Millisekundenkontrollieren.Somitist für vieleAnwendungein Authentication-
Tag von 32-Bit vollkommen ausreichend und die 80-Bit können auf die nötigen 32-Bit gekürzt werden.

Replay-Schutz

SichererReplay-Schutzist nur möglich,wennIntegritätssicherungvorhandenist.Eswird sehrempfohlen
für SRTPundSRTCPdenReplay-Schutzzu benützen,dadie IntegritätssicherungalleinekeinenReplay-
Schutz sicherstellen kann.

Ein Paketwird „replayed“,wenn es von einemAngreiferzwischengespeichertwurdeund zu einem
späterenZeitpunkterneutins Netzwerkeingespieltwird. Wenndie Authentifizierungvon Nachrichten
angebotenwird, bietetSRTPden Replay-SchutzgegensolcheAttackendurch Replay-Listenan. Jeder
SRTP-EmpfängerunterhälteineReplay-Liste,welchekonzeptionellalle Indizesder Paketeenthält,die
empfangenund authentifiziertwurden.Für diesenZweckmussder Index einesPaketesunteranderem
ausder SequenznummerdesPaketesund demrollover counter(ein Zähler)berechnetwerden.In der
PraxiskanndieListedenAnsatzdes„slidingwindow“benützen, sodasseinefesteGrössevon Speicher
für die Realisation des Replay-Schutzes ausreicht.

Der EmpfängerbetrachtetdenIndexeinesempfangenenPaketesgegendieReplay-Listeund dassliding
window. Es sollennur Paketeakzeptiertwerden,derenIndex dem sliding window vorausist oder
innerhalb des sliding window liegt, aber noch nicht empfangen wurden.

NachdemdesPaketakzeptiertwurde,wird esauthentifiziert,fallsnötig musszuerstdasslidingwindow
weiter geschoben werden und dann die Replay-Liste aktualisiert werden.

Die Replay-Listekannsehreffizientimplementiertwerden,indemein Bitmapverwendetwird, um die
Pakete zu kennzeichnen die schon bereits empfangen wurden.

Re-Keying

BeimVorgangdesRe-Keyingwird nachverstrichenerZeit odernacheinerbestimmtenverschlüsselten
Datenmengeein neuer Master-Keybestimmtund verwendet.Dieser Vorgangdient vor allem zur
SteigerungderSicherheit,fallseinMaster-Keykompromittiertwird, ist nur derTeil derKommunikation
betroffen, welcheden betreffendenMaster-Keyverwendethat. Alle anderenDaten sind weiterhin
geschütztundfür denAngreifernichteinsehbar.In SRTPsindMechanismenfür dasMerkmalRe-Keying
vorgesehen.Die nötigenInteraktionenmüssenallerdingsvom verwendetenKey-Management,wiezum
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BeispielMIKEY, übernommenwerdenoder könnendurch einenoptionalenMechanismusin [SRTP]
realisiert werden.

5.3.10 MIKEY

5.3.10.1 Überblick

DieseumfassendeLösungfür dieSchlüsselverteilungbeiMultimedia-Systemenwird auchzukünftignoch
einDraft bleiben.AufgrunddesUmfangshabenwir beschlossendiesesThemaaussenvor zu lassenund
unsganzaufdieandereLösungmit S/MIME undSDPzukonzentrieren.Trotzdemwollenwir hiereinen
Blick auf MIKEY wagen und die wichtigsten Features aufzeigen.

Seitder letztenArbeit hat derDraft einenSprungvon derVersion06 auf 07 [MIKEY] vollzogen.Die
Grundlagen sind jedoch gleich geblieben.

Die Vorgaben,welcheMIKEY zu erfüllenhat sindnicht ganzeinfach:Es sollenSchlüsselin Echtzeit-
Applikationenverteilenund verwalten,insbesonderegeeignetseinfür SIPund SRTPSessionsmit dem
Transport-ProtokollSRTP.Dadurchmussesin Uni- wieauchMulticast-Systemeneinsetzbarsein.Da es
sichbei denZielgerätenauchum eingebetteteund kleineSystemeauf Telefonenhandelt,musssowohl
der Ressourcenbedarfalsauchder Bandbreitenbedarfmöglichstminimalgehaltenwerden.MIKEY ist
daraufausgelegt,End-zu-End-Sicherheitzu garantieren.SchlussendlichscheintmanausdenFehlernbei
IKE [IKE]  gelernt zu haben und will das Protokoll möglichst einfach halten.

MIKEY ist einTeil der [GKMARCH] Architektur.DaherstammeneinigederverwendetenBegriffeaus
[GKMARCH] und ebenso wird in der Spezifikation häufig darauf verwiesen.

5.3.10.2 System-Übersicht

Zuerst folgt eine Übersicht der im Folgenden verwendeten Begriffe:

CS Crypto Session

CSB Crypto Session Bundle

TEK Traffic-Encrypting Key

TGK TEK Generation Key

SA Security Association

Ein Ziel von MIKEY ist dasErzeugeneinessogenanntesDatasecurity
protocol SAi. Eine Gruppe von Sicherheits-Parameterund TGK
werdenüber dasCSBausgehandelt.Von den TGK werdenfür jede
SitzungTEK abgeleitetund bildenzusammenmit der Policedie Data
SA. DieseData SA bildet die notwendigenSchlüsselund Parameter,
welchefür dieCryptoSessionii überdasSicherheits-Protokollgebraucht
werden. (Siehe Abbildung 19)

Im Fallevon SRTPwird ausdemso erhaltenenTEK nochmalseine
Gruppe Schlüssel abgeleitet (Siehe Secure Real Time Protocol SRTP).

ZukünftigkönnendieTEK erneuertwerden,indemderganzeVorgang
nochmalsabläuft.Danebenkannman sich auchauf ein paarwenigeParameterbeschränken,die neu
ausgetauscht werden.

i Ich versuche Data SA mit Sicherheits-Verebung zu übersetzten, d.h. eine zusammengehörende Sicherheitsgruppe,
welche während einer Multimedia-Sitzung die Teilnehmer teilen.

ii Sprich: Übertragung von vertraulichen Nutzdaten
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5.3.10.3 Schlüsselverteilung und -transport, CSB

Für die Schlüsselverteilung stehen drei verschiedene Varianten zur Verfügung:

• Voraus ausgetauschte Schlüssel, Pre-shared keys (PSK)

• Public-Key Verschlüsselung (PK)

• Diffie-Hellman Schlüsselaustausch (DH)

In allendreiFällenwird nebendemTGK einemindestens128BitgrosseZufallzahlundeinZeitstempel
übertragen.Bis auf die Diffie-HellmanMethodewerdendie TGK Schlüsselsicherverschlüsseltmit der
„Push“-Methode übertragen.Im Falle der Diffie-Hellman Methode wird der TGK von den
ausgetauschten Diffie-Hellman-Werten abgeleitet.

Jedes dieser Verfahren bietet natürlich sowohl Vor- als auch Nachteile:

• Pre-shared keys

+ Sehr effizient, nur symmetrische Kryptographie notwendig

+ Einfach

- Skaliert sehr schlecht

• Public-Key encryption

+ sehr gut Skalierbar

- Ressourcen-aufwändig

- benötigt eine Publik-Key Infrastruktur

• Diffie-Hellman

+ ermöglicht Perfect-Forward-Secrecy

+ sehr flexibel

- sehr Ressourcen-aufwändig, auch bei der Bandbreite

- Lässt sich nur mit zwei Partnern einsetzen (und nicht mit Gruppen)

Es ist vorgesehen,dass nach einmaligem Schlüsselaustausch,ein symmetrischerSchlüssel
zwischengespeichertwird, so dassdie folgendenSchlüssel-Verteilungenmit wenigerAufwandablaufen
können.

JederTeilnehmerkannsowohlServer,alsauchClient seinund eskommt durchausauchvor, dasser
beides gleichzeitig ist.

5.3.10.4 Kryptographische Algorithmen und Verfahren

MIKEY verwendet als kryptografische Algorithmen die „üblichen Verdächtigen“:

Authentifizierung
Hier wird dasHMAC-Verfahreneingesetzt.Es könnenalle bei [HMAC] erwähntenHash-
Funktionen angewendent werden, Standard ist jedoch SHA-1.

Pseudo-Random-Funktion (PRF)
Hier wird einemit einemKey versehenePRF-Funktionim MIKEY-Draft beschrieben,welche
auf einer Hash-Funktion basiert (wieder mit SHA-1 als Standard).

Transport-Verschlüsselung für die Schlüssel-Daten
Für dieseAnwendungwird AES im Counter-Modeeingesetzt,mit dengleichenEinstellungen
wie bei SRTP(siehe5.3.9SecureRealTime ProtocolSRTP). Das ist der Standardund muss
vorhandensein.DanebenwerdenweitereVerfahrenaufgezählt,welchevorkommenkönnen.
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UnteranderemkannderSchlüsselauchnicht verschlüsseltwerden,um doppeltenAufwandzu
vermeiden,wenndasdarunterliegendeProtokoll bereitsverschlüsselt.Das ist z.B. der Fall,
wenn MIKEY über SIP/SDP getunnelt wird und das SDP mit S/MIME verschlüsselt ist.

MAC, Message-Digest
Um die Integrität zu überprüfen wird wieder HMAC mit SHA-1 als Standard verwendet.

Public-Key Verfahren und Zertifikate
Dies ist vom verwendeten Zertifikat abhängig

Zertifikate
Hier wird nur die Verfahrensweiseerklärt,implizit wird auf X.509verwiesen.Als CLR wird
vorgeschlagen, ein Protokoll wie OCSP zu verwenden.

Authorization
Für peer-to-peerKonfigurationengibt es nur die Möglichkeit mit Pre-sharedKeys oder
gegenseitig Zertifikaten zu akzeptieren.
Sonst wird eine hierarchischeArchitektur bevorzugt,wobei alle Teilnehmereinem CA-
Zertifikat vertrauen müssen.

5.3.10.5 Meldungs-Aufbau

Aufbau

Ein MIKEY-Paketwird immerdurcheinengemeinsamenHeadereingeleitet.Der folgendeInhalt wird
durchein Feld „Next Payload“im vorangehendenFeld bestimmt.Beispielefür möglicheInhaltesind:
DH-Wert, Signatur, Sicherheits-Protokoll, usw.

Die Inhalte (Payloads) sind Byte-ausgerichtet und nicht 32-Bit-ausgerichtet.

Der MAC wird über den gesamtenInhalt, inklusiveHeader,aberohne MAC/Signaturgebildetund
anschliessend der MAC und die Signatur als letztes Feld hinzugefügt.

Hinweise zum Interpretieren empfangener Nachrichten

Da essichum eineEchtzeit-Anwendunghandelt,sindein paarÜberlegungenzumparsender Meldung
notwendig.Um unnötigeArbeit zu verhindern,könnenein paarOptimierungengetroffenwerden.So
könnenMeldungen,bei denender Timestampzu alt ist, bereitsaufgrunddieserTatsacheverworfen
werden. Ebenso können Meldungen, dessen ID im Replay-Buffer enthalten ist, verworfen werden.

Common Header

Im Feld„Version“ stehtdieVersionvon MIKEY. Momentangibt esnur dieVersion„1“. Dasnächste
Feld„Data-Type“beziehtsichaufdieArt derMeldung.Für jedeArt desSchlüssel-austauschessindzwei
verschiedeneTypenvorgesehen(hin undzurück)und für FehlermeldungeinweitererTyp.Dasfolgende
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Abbildung 20 MIKEY Paketformat
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Feld„Payload“,welchesauchin jedemPayloadvorhandenist, zeigtwie erwähntdennächstenPayload
Typ. Momentan sind das 22 verschiedene Payloads. Das ein-Bit-Feld „V“ ist dafür da, mitzuteilen, ob eine
Verifikations-Meldungerwartetwird odernicht.Die„CSBID“ solltezufälliggewähltwerdenund für die
aktuelleKommunikationeindeutigsein.EineAntwort trägtdiegleiche„CSBID“ wiedieAnfrage.„#CS“
gibtdieaktuelleAnzahlCrypto-Sessionsan.Die „CSID maptype“spezifizierteindeutigdieMethodeum
die Crypto-Session an das Sicherheits-Protokoll zu binden wobei die „CS ID map info“ die entsprechende
Crypto-Session bezeichnet.

5.3.10.6 Integration im SDP und SIP

MIKEY ist dafürausgelegt,innerhalbvon SDPeingebetetenzu werden.DasProtokollwird dabeiimmer
Base64 codiert.

WiegenausichMIKEY in SDPintegrierenlässt,ist in KMASDPbeschrieben.Leiderist dasDokument
über die üblichen Quellen nicht mehr auffindbar. Vermutlich wird daran noch gearbeitet.

Im Falle, dass MIKEY in SIP/SDP übertragen wird, muss es dem Offer-/Answer-Modeli von SIP folgen.

5.3.10.7 Einsatz in Gruppen

MIKEY lässtsichnicht nur bei peer-to-peerVerbindungeneinsetzen,sondernist auchdafürausgelegt,
um in Multicast-Umgebungenund Gruppeneingesetztzu werden.Dabei kann sowohleine zentrale
Schlüsselverteilung als auch eine jeder-zu-jeder Struktur eingesetzt werden. 

Soll dabeidie gleichenTGK/TEK verwendetwerden,so ist es notwendig,dassalledie selbeCS-ID
verwenden.

i Angebot/Antwort-Model
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6.1 SIP Sicherheitsmechanismen
Der AbschnittSessionInitiation Protocol (SIP) ist mehrheitlichausder ProjektarbeitPA2 Sna03/2
[PA_SIP] von Daniel Kaufmann und Andreas Stricker entnommen.

In diesemKapitelwerdendieSicherheitsmechanismen,wiesiein [RFC3261]vorgesehensind,aufgeführt
und beschrieben.

6.1.1 Basic Authentification

Um es vorweg zu nehmen: Basic Authentification ist in SIP 2 [RFC3261] nicht mehr erlaubt.

BasicAuthentificationwarvermutlichausdemeinzigenGrund in SIP1 [RFC2543]enthalten,weilBasic
Authentificationauchin HTTP/1.0 enthaltenist (genauer:[RFC2069]). Damit wardie Kompatibilitätin
der Authentifizierung erreicht.

Mit SIP 2 [RFC3261]wird dieAuthentifikationnach[RFC2617]wiefür HTTP/1.1 gehandhabt,inklusive
der Abwärtskompatibilitätzu [RFC2069]. Die BasicAuthentificationist in SIP 2 jedochnicht mehr
erlaubt.

BasicAuthentificationhat die gleichenSchwächenwie von HTTP her bekannt:DasPasswortwird im
Klartext über die Leitung gesendet.

6.1.2 Digest Authentification

Die Digest Authentificationfunktioniert gleich wie in HTTP/1.1 [RFC2617]. Gegenüberder Basic
AuthentificationhatdieDigestAuthentificationdenVorteil,dassdasPasswortnicht im Klartextüberdie
Leitung gesendet wird.

Der Client versuchtzuersteinennormalenRequest(REGISTER, INVITE ) abzusetzen.Dieserwird vom
Proxy durch ein 407  Proxy  Authentification  Required beantwortet.Gleichzeitig enthält die
Statusmeldungden HeaderProxy-Authenticate , welcherden gewünschtenDigestAlgorithmus,eine
nonce , einedomain sowieeinrealm enthält.Wichtigist hierbeidienonce , einzufälligerWert,derReplay-
Attackenverhindert.DieseWertewerdenmittelseinerDigest-Funktion(MD5,SHA-1)mit demPasswort
vermischt.Dieser Wert wird dann in einem neuen INVITE / REGISTER-Request,zum Proxy-Server
zurückgeschickt.Ein potentiellerAngreiferkenntnunallesbisaufdasPasswort.DasPasswortselberlässt
sichnicht mit vernünftigemAufwandausdemDigestberechnen,soferndasPasswortgenügendstark
gegenüber Wörterbuch- und Bruteforce-Attacken ausgelegt ist.

Die SchwächendiesesAuthentifikations-Verfahrenliegendarin,dasseinerseitsdasPasswortgenügend
starkseinmussundandererseitsverhindertesnicht alleAttacken,danur der INVITE / REGISTER-Request
geschützt ist, die restlichen Pakete jedoch nicht.

Neben der Authentifikationgegenübereinem Proxy oder einem Registrations-Serverist auch die
Möglichkeitvorhanden,dasssich zwei Clientsidentifizierenoder dasssich ein Proxy gegenüberdem
Client authentifiziert. Die dafür notwendige Statusmeldung lautet 401  Unauthorized .

6.1.2.1 Beispiel einer Digest Authentification

Im Folgendenist das Beispielaus 5.3.3.3mit zusätzlicherDigest Authentificationzu sehen.Die
Nachrichtennachdem INVITE sind nicht mehr aufgeführt,da sich diesenicht mehr von dem oben
aufgeführten Meldungsaustausch unterscheiden.
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INVITE sip:6666@dskt6621.zhwin.ch SIP/2.0
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Max-Forwards: 70
Subject: VovidaINVITE
Contact: <sip:4444@160.85.170.139:5060>
User-Agent: Vovia-SIP-SoftPhone/0.1  (www.vovida.org)
Content-Type: application/sdp
Content-Length: 220
Session Description Protocol not shown here

Es handeltsich um eine normaleINVITE -Methode,die hier noch keine Authentifikations-Elemente
enthält. Anstelle des 100  Trying  erscheint nun die folgende Statusmeldung vom Proxy:

SIP/2.0 407 Proxy Authentication Required
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=3b6c2a3f
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Proxy-Authenticate: Digest algorithm=MD5,

domain="160.85.162.81",
nonce="1058800787",
realm="160.85.162.81"

Content-Length: 0

Mit der Statusmeldung407 Proxy  Authentification  Required schicktder Serverauchgleichden
HeaderProxy-Authenticate . Dieserbeinhaltetdasrealm , d.h. der gültigeBereich,die domain und –
wichtig für den SchutzgegenReplay-Attacken– eine nonce . Zudem ist der Digest Algorithmus
spezifiziert.

ACK sip:6666@dskt6621.zhwin.ch SIP/2.0
Via: SIP/2.0/UDP 160.85.170.139:5060
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=3b6c2a3f
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 ACK
Max-Forwards: 70
Content-Length: 0

Der UA bestätigt die vorangegangene Statusmeldung zuerst einmal mit einem ACK.

INVITE sip:6666@dskt6621.zhwin.ch SIP/2.0
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 INVITE
Proxy-Authorization: Digest algorithm=MD5,

nonce="1058800787",
realm="160.85.162.81",
response="142311a910a4d57ba49afdbe5646768c",
uri="sip:6666@dskt6621.zhwin.ch",
username="4444"

Max-Forwards: 70
Subject: VovidaINVITE
Contact: <sip:4444@160.85.170.139:5060>
User-Agent: Vovia-SIP-SoftPhone/0.1  (www.vovida.org)
Content-Type: application/sdp
Content-Length: 220
Session Description Protocol not shown here

Kurz darauffolgt vom UA eineWiederholungdesINVITE , diesmalzusätzlichmit dem gewünschten
Proxy-Authorization Header.DieserenthältdievomProxyvorgegebenenWertenonce undrealm , die
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URI desAnzurufendenunddenusername desUA. Der DigestdieserWerteunddemgeheimenPasswort
enthält die response . 

SIP/2.0 100 Trying
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 INVITE
Content-Length: 0

Diesmalerscheintdasgewünschte100  Trying . Damit gehtdie SIP-Sessionwie bei 5.3.3.3weiter.Die
folgenden Pakete sind nicht mehr durch eine Authentifikation geschützt.

6.1.3 PGP

In [RFC2543], dererstenVersionvon SIP,wurdePGPvorgesehen,um dieHeader-FelderunddenBody
derSIP-Meldungzu verschlüsseln.In deraktuellenVersion2 von SIPwird PGPnicht mehrunterstützt.
Stattdessen steht S/MIME als Alternative zur Verfügung.

6.1.4 S/MIME

In die Fussstapfenvon PGPtritt mit SIP Version2 die MIME-ErweiterungS/MIME [RFC2633]. SIP
unterstütztvon HausausMIME-Erweiterungen.So wird z.B. SDP alsMIME-Attachmentmitgeführt.
S/MIME kanndieseErweiterungenschützen,indemesdieIntegritätsicherstelltund/oderverschlüsselt.
Es ist vorgesehen,dassSIPselbst in S/MIME verwendetwird, um damitSIPüberSIPzu tunneln.Der
Vorteil liegt darin, dass so Modifikationen im Header entdeckt werden können. 

S/MIME in SIP ermöglicht End-zu-End Identifikation und Verschlüsselungund kann so z.B.
kompromittierten Proxy-Servern entgegenwirken.

Mit selbstunterschriebenenZertifikatenist S/MIME anfälligaufMiM-Attacken:Die einzigeMöglichkeit
einesolcheAttackezu erkennenbedingt,dassdie Gesprächspartnerden Hashwertihrer Public-Keys
validierthaben.Im Gegensatzzu anderenProtokollen,wo diesesProblemebenfallsbesteht(SSL/TLS,
SSH),ist diedort üblichePraxisbeiSIPnicht sinnvollbzw.machbar:VerifikationdesHash-Wertesüber
das Telefon. Es bleibt somit nur der Tausch in einem vorausgehenden Treffen.

S/MIME entfaltet dort seine Stärke, wo eine Public Key Infrastruktur vorhanden ist.

Tabelle13 zeigtdie wichtigstenMIME-Typen,wie sie in SIP verwendetwerden.Abhängigvon dem
Sicherheitsbefinden des Users eröffnet sich eine ganze Palette an Möglichkeiten:

• Verschlüsselung des MIME-Attachment:
BeiVerwendungsichererÜbertragungsprotokollefür denMedienkanal,wiez.B.SRTP,kannderdafür
notwendige Schlüssel so gesichert, innerhalb des SDP übertragen werden (z.B. k=clear:key ).

• Signierung mittels multipart/signed :
Das MIME-Attachmentwird zwaroffen übertragen,dennochstellt die Signatursicher,dassdieses
nicht verändertwurde.DieseVarianteermöglichtesauchnicht S/MIME-fähigenClientsdasMIME-
Attachment zu lesen.

• Tunneln des SIP und Signierung:
Ebenfallsmit demContentypemultipart/signed wird der SIP Headerein zweitesMal mitgeführt
undsigniert.Die Spezifikationsiehtvor, wennmöglich,auchdasMIME-Attachment(üblicherweise
SDP)hier mit zu signieren.Ebensowird empfohlenden HeaderDate in beidenSIP Headernzu
verwendenum z.B. Replay-Attackenvorzubeugen.Header,die nicht von Proxy-Serververändert
werden, können nun verglichen werden, um eine Attacke zu erkennen.

• Tunneln des SIP und Verschlüsseln:
DasVerschlüsselndesSIP-Headersmachtin wenigenFällenSinn:Über einenAnomyzerkannder
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Anrufer für Drittpersonenunerkanntden Anzurufendenkontaktieren.Im sichtbarenHeadersteht
dann nur eine Adressewie z.B. sip:anonymous@anonymizer.org . Der From Header der den
eigentlichen Anrufer identifiziert, liegt verschlüsselt innerhalb der zweiten SIP-Meldung.

Um dieobengenanntenMöglichkeitenbesserzu verstehen,zeigenwir nun anhandeinigerBeispieleaus
dem [RFC3261], wie die entsprechenden Pakete aussehen.

MIME-Type Beschreibung

application/sdp SDP unverschl�sselt

application/pkcs7-mime Verschl�sseltes MIME-Attachment

application/pkcs7-signature Signatur-Teil f�r ein MIME-Attachment

multipart/signed Mehrteilige S/MIME Signatur

multipart/mixed F�r Meldungen die auch ungesicherte Teile enthalten

message/sip SIP over SIP, f�r verschl�sselte SIP-Meldungen in S/MIME

Tabelle 13 Einige MIME-Typen die üblicherweise in SIP mit S/MIME verwendet werden

6.1.4.1 SDP verschlüsseln

INVITE sip:bob@biloxi.com SIP/2.0
Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bKnashds8
To: Bob <sip:bob@biloxi.com>
From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710
CSeq: 314159 INVITE
Max-Forwards: 70
Contact: <sip:alice@pc33.atlanta.com>
Content-Type: application/pkcs7-mime; smime-type=enveloped-data;
   name=smime.p7m
Content-Disposition: attachment; filename=smime.p7m
   handling=required

*******************************************************
* Content-Type: application/sdp                       *
*                                                     *
* v=0                                                 *
* o=alice 53655765 2353687637 IN IP4 pc33.atlanta.com *
* s=-                                                 *
* t=0 0                                               *
* c=IN IP4 pc33.atlanta.com                           *
* m=audio 3456 RTP/AVP 0 1 3 99                       *
* a=rtpmap:0 PCMU/8000                                *
* k=clear:f18535407369cb0aa6f34009cfc35d54            *
*******************************************************

In diesemBeispielwird dasSDP MIME-Attachmentverschlüsselt.Der zugehörigeS/MIME-Typ ist
application/pkcs7-mime . Im verschlüsseltenTeil wird der übliche MIME-Typ application/sdp
verwendet.

Beachte:Ein SIP-ClientohneS/MIME Unterstützungist hiernicht in derLagedasGesprächeinzuleiten
und wird ein 493  Undecipherable oder ein 415  Unsupported  Media  Type zurückmelden.Um ein
Downgrade Attack zu verhindern, soll der User darauf aufmerksam gemacht werden, dass die Fortsetzung
des Gesprächs von nun an unverschlüsselt abläuft.

DiesesBeispielaus[RFC3261]wurdedurchdenSDPParameter„k“ erweitert,dereinenSchlüsselfür den
Medien-Kanal bereitstellt.
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6.1.4.2 SIP Tunneln und Signieren

INVITE sip:bob@biloxi.com SIP/2.0
Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bKnashds8
To: Bob <sip:bob@biloxi.com>
From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710
CSeq: 314159 INVITE
Max-Forwards: 70
Date: Thu, 21 Feb 2002 13:02:03 GMT
Contact: <sip:alice@pc33.atlanta.com>
Content-Type: multipart/signed;
  protocol="application/pkcs7-signature";
  micalg=sha1; boundary=boundary42
Content-Length: 568

--boundary42
Content-Type: message/sip

INVITE sip:bob@biloxi.com SIP/2.0
Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bKnashds8
To: Bob <bob@biloxi.com>
From: Alice <alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710
CSeq: 314159 INVITE
Max-Forwards: 70
Date: Thu, 21 Feb 2002 13:02:03 GMT
Contact: <sip:alice@pc33.atlanta.com>
Content-Type: application/sdp
Content-Length: 147

v=0
o=UserA 2890844526 2890844526 IN IP4 here.com
s=Session SDP
c=IN IP4 pc33.atlanta.com
t=0 0
m=audio 49172 RTP/AVP 0
a=rtpmap:0 PCMU/8000

--boundary42
Content-Type: application/pkcs7-signature; name=smime.p7s
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=smime.p7s;
   handling=required

ghyHhHUujhJhjH77n8HHGTrfvbnj756tbB9HG4VQpfyF467GhIGfHfYT6
4VQpfyF467GhIGfHfYT6jH77n8HHGghyHhHUujhJh756tbB9HGTrfvbnj
n8HHGTrfvhJhjH776tbB9HG4VQbnj7567GhIGfHfYT6ghyHhHUujpfyF4
7GhIGfHfYT64VQbnj756

--boundary42--

In diesemBeispielwird die SIP MeldunginklusivedesSDP Attachmentmit S/MIME getunnelt.Es
handeltsichhierum einereineSignierungmittelsmultipart/signed . Dabeiist,wie in derSpezifikation
empfohlen,der HeaderDate in beidenTeilenpräsentund weistje dieselbeZeit auf (die Spezifikation
sieht hier eine Toleranz vor).

Im erstenTeil, der durch dasersteVorkommenvon --boundary42 eingeleitetwird, ist die SIP- und
SDP-Meldung enthalten. Der hierfür notwendige MIME-Typ lautet message/sip .

Nach dem zweitenVorkommenvon --boundary42 folgt die Signatur.Hierfür ist der MIME-Type
application/pkcs7-signature  vorgesehen.

6.1.4.3 Zusatzbemerkung

Der Standardsiehtvor,dassSIP-Meldungeninkl. MIME-AttachmentsnichtgrösseralsdieMTU werden.
Ist die SIP Meldunggrösser,so soll statt UDP, TCP verwendetwerden,um eineFragmentierungzu
verhindern. Beim Einsatz von S/MIME können entsprechend grosse Pakete auftreten.
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6.1.5 TLS (SSL)

Im Gegensatzzu S/MIME bietetTLS[RFC2246]eineHop-by-HopSicherheitan:JederProxymussdas
Vertrauen des Anwenders geniessen. Wird ein Proxy kompromittiert, ist die Sicherheit verloren.

Dennochbietet SSL/TLSeinengutenSchutzvor vielenAttacken.Die Integrationvon SSL/TLS ist
relativ einfach, und so wundert es nicht, dass dies viele SIP-Server und -Clients unterstützen.

Ein weitererNachteilkommtdaher,dassSSL/TLSverbindungsorientiertarbeitetundausdiesemGrund
nicht mit UDP funktioniert.SIPist zwarsowohlbeiUDP alsauchbeiTCPzu Hause;leiderführt TCP
zu langen Timeouts und für den Verbindungsaufbau müssen zuerst zwei Pakete verschickt werden.

Damit die Paketeauchden Rückwegwiederverschlüsseltpassieren,wird mit dem HeaderRecorde-
Route  und Via  der Weg durch die Proxys festgelegt.

Es kann durchaussein, dasszwischeneinzelnenHops keine Verschlüsselungeingesetztwird. Der
Empfänger kann das durch eine Analyse der Via  und To Header feststellen.

AnalogzudenProtokollen,diemit SSL/TLSharmonierenist auchfür SIPeine„S“-Variantefür dieURI
vorgesehen.Die SIPS-URIweistauf einemit SSL/TLSverschlüsselteVerbindungsaufnahmehin. Siehe
dazu auch Kapitel 5.3.3.3.

6.2 MIKEY
MIKEY wurde bereits im Kapitel 5.3.10 vorgestellt.

6.3 IPsec
Einen Punkt, den wiri an der Projektarbeit [PA_SIP] bereits getestet haben, ist die Verwendung von Ipsec,
um den Kommunikations-Kanalabzudichten.WenngenügendBandbreitevorhandenistii, eignetsich
IPsec sehr gut für die Absicherung des Kommunkations-Kanals.

IPsec ist stark verbreitet,dadurchist dieseLösungüberlegenswert.Wenn eine bestehendeCA für
S/MIME existiert,kanndadurchdieCA für IPsecentfallen,sofernmansichnur aufdieAnwendungfür
VoIP beschränkt.Über SIP/SDP kann ein symmetrischerSchlüsselfür eine dynamischeIPsec-
Verbindungausgetauschtwerden.Schlussendlichmussder ClientdafüreineSchnittstellebieten.Leider
muss das standardisiert werden, damit es auch zwischen verschiedenen Clients funktioniert.

i Andreas Stricker und Daniel Kaufmann aus [PA_SIP]
ii IPsec hat eine etwas grössere Anforderung an Bandbreite als SRTP
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6.4 Stacks

6.4.1 SIP-Stack

Hersteller/Projekt reSIProcate oSIP Vovida/Vocal dissipate

Version / RFC SIP 2 / RFC 3261 SIP 2 / RFC3261 SIP 1 / RFC 2543 SIP 1 / RFC 2543

S/MIME Ja Nein Nein Nein

Programmiersprache C++ C C++ C++

Projektstatus /
-aktivit�t

Stark aktives
Projekt

z�gerlicher
Fortschritt

Die Entwicklung
geht weiter voran

kein Fortschritt

Verwendende
Anwendungen /
Verf�gbare Clients

SipIMP (Test-
Applikation)

Jusua, Linphone SIPSet Kphone

Codeumfang ca. 60©000 Zeilen ca. 28©500 Zeilen ca. 71©000 Zeilen ca. 11©000 Zeilen

Link resiprocate.org osip.org vovida.org Kein offizieller Link
vorhanden.

Tabelle 14 Untersuchte SIP-Stacks

Es gibt mehrereProjektedie einen SIP Stackzur Verfügungstellen.In der Tabelle14 sind die
verschiedenenMöglichkeitenaufgelistetund Vergleichspunkteaufgelistet.Die Entscheidung,welchen
Stackzu verwenden,beruhtschlussendlichauf diesenKriterien.Der Stacksollteauf der SIPVersion2
[RFC3261]aufbauenund nicht auf Version1 [RFC2543]. Damit bliebenbereitsnur nochzweiProjekte
übrig.UnterdiesenbeidenMöglichkeitenspracheindeutigmehrfür denStackvon reSIProcate.Sosollte
esein Stacksein,der in C++ und nicht in C geschriebenist. Auch derFortschrittdesProjektessprach
eindeutigfür diesenStack.Währendbei oSIP unklar war, wie stark weiterentwickeltwird, war bei
reSIProcategleichersichtlich,dassständigweiterentwickeltund getestetwird. DieserUmstandwar ein
wichtigesEntscheidungskriteriumund solltesichauchalssehrvorteilhaftherausstellen.Es gabtäglich
Fragen,AntwortenundInformationenüberdieMaillinglistezumaktuellenProjekt.Eswurdeauchimmer
umgehendaufdiverseAnfragenreagiert,dasProblemverfolgtundmeistgelöst.Ein weitererVorteilwar,
dassbereitsS/MIME implementiertist unddaherFunktionenzur Verfügungstehen.Leidermusstenwir
amEndeunsererTestsfeststellen,dassesmomentannocheinProblemmit demParserim Umgangmit
S/MIME gibt.

6.4.2 SRTP-Stack

Wiebereitserwähnt,wird SRTPin [SRTP]definiertundeshandeltsichhierbeium einen'InternetDraft'
der IETF. Da es sich bei internet draft's vor allem um Publikationenhandeltdie sich erst in der
Entwicklungbefindenund dadurchnoch Änderungenunterworfensein können,existiertnur eine
Implementation die als Referenz dienen kann.

Auch für SRTPgibt eskeinegrosseAuswahlanOpenSourceImplementationen,wiedieszumBeispiel
beiSIPderFall ist. BeiunsererSuchenacheinem SRTPOpenSourceStackmusstenwir zur Kenntnis
nehmen,dassgerademalein frei verfügbarerSRTP-Stackexistiert.Es handeltsichhierbeium denStack
des Projekteslibsrtp unter sourceforge.net,welcher in Kapitel 7.1.2 SRTP-Stacklibsrtp genauer
beschrieben wird.
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6.4.3 SIP-Client

Client Kphone linphone SipIMP SIPSet

Version SIP 1 compliance with
RFC3261 (SIP2)

SIP 2 SIP 1

Programmiersprache C++ C C++ C++ / GUI in Java

Codecs G.711 G.711, GSM,
LPC10-15

G.711

Projektstatus /
-aktivit�t

Starke Aktivit�ten
des Projektes

Nicht genau
bekannt.

Test-Applikation
f�r den Stack
reSIProcate

Nicht genau
bekannt.

Besonderheit Video calls

Verwendete Stacks dissipate oSIP reSIProcate Vovida / Vocal

S/MIME Nein Nein Nein Nein

Link: wirlab.net/kphone linphone.org resiprocate.org vovida.org

Tabelle 15 Untersuchte SIP-Clients

Es gibt diverseSIP-Clientsauf dem Markt, die bereitsziemlichstabil sind. Die bereitsbestehenden
Clients haben einen solch grossenUmfang, dasszum Teil mehr abgedecktwird, als es für die
AufgabenstellungdieserArbeit gefordertwar.Die Aufstellungzeigtaberauch,dassbisherkein Client
S/MIME implementiert. 

Weiterbaut der einzigeClient (kPhone),bei demregelmässigAktivitätenund Weiterentwicklungenzu
erkennensind,nur auf der SIP Version1 auf. Bei denanderenProjektensind nur geringeoder keine
weiterenÄnderungenzu erwarten.Leider ist meistensder SourceCode nicht oder nur sehr dürftig
kommentiert,so dasses sehrmühsamist sich im Codezu orientieren.Dies ist ein weitererGrund,
weshalbwir uns schlussendlichdazuentschlossenhaben,eineneigenenClient zu entwickeln.Diese
Entscheidungmachteesmöglich,nur die benötigtenKomponenteneinzubinden.Weitermusstekeine
zusätzlicheZeit aufgewendetwerden,um denClientzu interpretierenundnacheigenenBedürfnissenzu
erweitern. 

6.5 Fazit
Im Vergleichder SIP-Sicherheitsmechanismenist deutlich ersichtlich,dassS/MIME viele Vorteile
gegenüberden anderenVarianten besitzt. S/MIME ist flexibel, weit verbreitet, bietet mehrere
Möglichkeitenum die Forderungenan die Sicherheitzu erfüllenund bieteteineEnd-zu-End-Sicherheit
an.

Es gibt mehrere frei verfügbareSIP-Stacks.Die SIP-Stacksunterscheidensich sehr stark im
Funktionsumfangund auch darin, mit welchem Einsatz an der weiterentwickeltwird. Bei der
GegenüberstellungstehtderSIP-StackreSIProcateganzklaralsSiegerfest.Der Stackverfügtschonüber
S/MIME-Unterstützung, ist in C++ geschrieben und wird ständig weiterentwickelt und vorangetrieben. 

DasSecureReal-timeTransportProtocol(SRTP)befindetsicherstin derEntwicklung,dennochgibt es
schoneinenfrei verfügbarenStack,derSRTPimplementiert.DasletzteoffizielleReleaseliegtbereitsüber
ein ganzesJahrzurückund entsprichtnicht mehrganzder aktuellenSpezifikation.Die Arbeit amStack
geht aber weiter voran und ein neue Version sollte in nicht mehr in allzu weiter Ferne liegen.
Für SRTPwird ein symmetrischerSchlüsselbenötigt.MIKEY wurdefür diesenZweckbetrachtet,aber
aus folgenden Gründen nicht gewählt:

• aufwändige Implementation

• frühes Entwicklungsstadium
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Um nundennochin denBesitzeinessymmetrischenSchlüsselszu kommen,bietetsichdieNutzungvon
SDP an und wurde von uns auch ausgewählt.

NebendenStacksmusstenwir aucheineEntscheidungbezüglichdesClientstreffen.Wie bei denSIP-
Stackshat maneinegrosseAuswahl.Die meistenClientssindstabilund auchreichanFunktionen.Die
Unterstützung für S/MIME ist in keinem Client integriert.
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7.1 Bibliotheken

7.1.1 SIP-Stack reSIProcate

7.1.1.1 Übersicht

EinevomVovidaSIP-StackabgesplitteteGruppevon EntwicklernhatdasProjektreSIProcateinsLeben
gerufen.Einige der Entwicklersind im Standard-Gremiuman der Entwicklungder SIP-Spezifikation
beteiligt,andereanderEntwicklungvon weiterenStacks(VocalundkommerzielleStacks).Siegebenan,
ihr Ziel bei reSIProcatesei ein modernerSIP/2.0 [RFC3261]Stack,der vielesbessermacht,als die
bisherigen Stacks.

Der Stackist voll kompatibelzum [RFC3261]. Unterstützungfür weitereRFC's ist im Gangeund
teilweiseschonerledigt(wiez.B.[RFC3263]). An Plattformenunterstützter diverseUnix-Variantenund
Windows.Der StackstehtunterderBSD-ähnlichenLizenzvon Vovida.Da er mittlerweilekeinenCode
vonVovidamehrenthält,läuftzurzeiteineDiskussion,ob nichtzurBSD-Lizenzgewechseltwerdensoll.
Der Stack ist in C++ geschrieben.

Momentanist der Stacktrotz beachtlichemUmfangimmernoch in der frühenEntwicklungsphaseund
hat soeben Release 0.3.0 erreicht.

7.1.1.2 Bezugsmöglichkeit

Der Stackist unter einer eigenenDomain im Internet zu finden, die Entwicklungläuft aber über
Sourceforge. Deshalb führen folgende, die beiden folgenden Domains zum Ziel:

http://www.resiprocate.org

http://resiprocate.sourceforge.net

Neben den sporadischerscheinendenReleasesim tar.gz-Formatsind die Quelltexteauch über das
Sourceforge-CVS zu beziehen:

pserver: anonymous@cvs.sourceforge.net :/cvsroot/resiprocate

7.1.1.3 Aufbau

Um denStackzu verstehen,mussmomentander Source-Codestudiertwerden.Kommentarist nur an
besonderswichtigenStellenvorhandenunddieDokumentationist sehrkurzgefasstundLückenhaft.Aus
diesem Grund sind die mitgelieferten Beispielei sehr hilfreich um die Funktion zu verstehen.

Transport-Protokolle

Der Stackhorchtandenhinzugefügtenund Transports genanntenSchnittstellen.Momentanverfügbar
sindTCP,UDP undTLS.EmpfängtderStackeineMeldung,wird diesesoweitnötiginterpretiertundim
Eingangsbuffer abgelegt.

i SIPImp und Limpc sind einfache Instant-Messenger, die Tests sind zusätzlich auch hilfreich
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Lazy Parser

Um den Verarbeitungs-Aufwandso geringwie möglichzu
halten,verwendetderStackeinenLazyParser:Nur wennder
Wert eines Header-Feldbenötigt wird, wird dieserauch
geparsed.

Um die einzelnenHeaderauseinanderzu halten,suchtder
Parserdie Zeilenendenund zerlegtdie Meldungan diesen
Stellen.Bei der SuchenacheinembestimmtenHeadermuss
er nur denHeader-Typam Anfangder Zeile ermitteln,der
Rest bleibt unbearbeitet, bis darauf zugegriffen wird.

Benutzerschnittstelle

Der Benutzerdes Stack arbeitet hauptsächlichmit zwei
KlassendesStacks:SipStack und SipMessage . Die zweite
werde ich im folgenden Abschnitt erläutern. 

Der SipStack wird instanziert,wobeihinterder Kulisseder
gesammteStackinitialisiertwird. Allerdingsist er nochnicht
in derLageDatenzusendenoderzu empfangen:Dazumuss
mindestens ein Transport  hinzugefügt werden.

Von jetzt an können Meldungen über die Funktion SipStack::send()  versendet werden.

WennderStackzerstörtwird (üblicherweiseamEndedesProgramms),sosindzweiPunktezubeachten:
Vor dem Aufruf desDestruktorssollte dem StackdasbaldigeEnde über den Aufruf der Funktion
SipStack::shutdown() mitgeteiltwerden.Von jetzt an nimmt er keineweiterenMeldungenmehran.
Wenn der Stackintern aufgeräumthat, schickt er eine MeldungShutdownMessage ab. Nach dem
Empfang dieser Meldung kann der Konstruktor aufgerufen werden.

SipMessage

Die gesendeten und die empfangenen Meldungen werden mit der Klasse SipMessage  gehandhabt.

Zugriff aufdieeinzelnenFelderbietetdieFunktionSipMessage::Header() . Die Funktionist mehrfach
überladen, für jeden Header-Type, RequestLine und auch StatusLine.

An den MIME-Inhalt kommt man über SipMessage::getContents() und setzt den Inhalt über
SipMessage::setContents() . Ob ein Headerüberhauptexistiert,kann mit SipMessage::exists()
abgefragtwerden.Um eineempfangeneMeldunggrobeinzuteilen,kannmit SipMessage::isRequest()
und SipMessage::isResponse() abgefragtwerdenob essichum eineAnfrageoderum eineAntwort
handelt.

Hilfs-Klassen

Die Generierung von Meldungen erleichtert die Helper -Klasse, indem sie eine Factory für einige, wichtige
Meldungs-Typen bietet.

Für einen typischenDialog nimmt die KlasseDialog viel Arbeit ab, indem sie sich die Session-
Informationen merkt und daraus die entsprechenden Antworten generieren kann.

SIP-URIwerdenmit der Uri -Klassebearbeitet.Dieseliefert einerseitsdie einzelnenTeilederURI, wie
Schema(sip odersips ), User,Host und Port, und andererseitsist sieauchin der LageeinealsString
übergebene URI zu parsen.

Security

Die KlasseSecurityübernimmtfastalleAufgaben,die für dieSicherheit-Featuresnotwendigsind.Intern
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greift diese Klasse auf OpenSSL-Funktionen zu. Die einzelnen Features dieser Klasse:

• Ladenund speichernvon Zertifikaten,Private-und Public-Keysin verschiedenenFormaten(PEM,
PKCS7, PKCS12)

• Verschlüsseln und Entschlüsseln von S/MIME signierten MIME-Attachments

• Überprüfen der digitalen Signatur von S/MIME-Attachments

• Bereitstellen der Zertifikate für die TLS-Verbindung

SDP

FürdieBehandlungvonSDPin MIME-AnhängenbietetderStackdieKlasseSdpContents , welcheeinen
vollwertigenSDP-Parserbeinhaltet.DieseKlasseintegrierteineKlasseSdpContents::Session , welche
wiederumKlassenfür jedesSDP-Feldbeinhaltet.Ein Beispiel:Über SdpContents::Session::Medium
erhält man Zugriff auf das Übertragungs-Medium.

7.1.2 SRTP-Stack libsrtp

7.1.2.1 Informationen

Es wurdebereitserwähnt,dassnur ein freiverfügbarerSRTP-Stackexistiert.Es handeltsichhierbeium
denStackdesProjekteslibsrtpDieserStackist untersourceforge.neterhältlichundkannunterfolgendem
Link bezogen werden:

http://sourceforge.net/projects/srtp/

Zum Zeitpunkt der Diplomarbeit liegt die Implementation,welche in der ProgrammierspracheC
geschriebenist, in derVersion1.0.6vor undbefindetsichin einemfrühenStadiumderEntwicklung.Die
Version1.0.6wurdeam21.Juli2002veröffentlichtund ist konform zur 4. Auflagedes Draft's [SRTP].
Da sich aber sehr viel am Draft geändert hat, ist der Stack zur aktuellen Version nicht mehr konform. 

Der LeistungsumfangdesSRTP-Stacksund der Fortschritt desProjektshält sich in Grenzen.Zum
jetzigenZeitpunktkümmertsichgeradeeinEntwicklerumdasProjekt.Eshandeltsichhierbeium Herrn
DavidA. McGrew,welcherauchanderSpezifizierungvon [SRTP]beteiligtistundfür Ciscoarbeitet.Der
Stackwird durchDavid A. McGrewbei Ciscoentwickeltund ist auchmit einerentsprechendenOpen
SourceLinzenz und dem Copyrightvon Cisco Systemsversehen.Mit diesemEntwickler sind wir
bezüglicheineraktuellerenVersiondesStacksin Kontaktgetreten.NachdenAussagendesEntwicklers
existierteineneueVersionmit bedeutendenVerbesserungenundÄnderungen,welcheauchdenaktuellen
Draft unterstützt.DieseVersionist aberfür eineoffizielleVeröffentlichungnochnichtbereit,daaufden
Plattformen Linux/x86 und Solaris Probleme auftreten.

Wiebereitsangesprochen,hält sichderFunktionsumfangdesSRTP-Stacksin Grenzen.Doch ist bereits
die bestehende Funktionalität dokumentiert. Mit dem Stack werden zusätzlich einige, kleine Applikationen
zumTestendesStacksmitgeführt,welchefür dasVerständnisunddierichtigeVerwendungsehrhilfreich
sind. Der Stack 1.0.6 umfasst schon folgende Funktionen:

• AES-128 in counter mode (AES-CM)

• NULL cipher

• tmmh Version 2 (Algorithmus für die Authentifizierung)

• Re-Play protection

FolgendeFunktionensindnochnicht implementiert,sindabernachdenAngabendesEntwicklersbereits
in der noch nicht veröffentlichten Version enthalten oder für eine spätere Version vorgesehen:

• AES-128 in f8 mode (AES-f8)

• HMAC-SHA-1
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• Re-keying mit Hilfe des Merkmals der Schlüsselbildung

• SRTCP

7.1.2.2 Aufbau

Der Stackist in der ProgrammierspracheC geschriebenund ist somitnicht objektorientiert.Durch den
kleineren Umfang als beim reSIProcate-Stack, kann viel schnell ein Überblick gewonnen werden.

Es ist wichtigzu wissen,dassfür die NutzungdesStacksnoch relativviel Verwaltungsaufwandselber
geleistetwerdenmuss.So musszum Beispielselberein Socketerstelltund gebundenwerden;diese
Aufgabe wird nicht automatisch vom Stack übernommen.

Strukturen

Mit Hilfe von denC-Strukturenwird dieArbeitmit demStackerleichtert.Zu denwichtigstenStrukturen
gehören dabei die folgenden:

srtp_ctx_t
DieseStruktur enthältalle Informationen,die für eine SRTP-Sessionbenötigtwerdenund
bildet somit den Kontext der SRTP-Verbindung.In dieserStruktur sind die verwendeten
Algorithmen für die Verschlüsselungund Authentifizierungenthalten.Weiter wird hier
spezifiziert, welche Sicherheitsmerkmale angewendet werden sollen.

rtp_receiver_t
EnthältallewichtigenInformationenfür denEmpfänger.In dieserStruktursindderSocket,die
oben genannteStruktur srtp_ctx_t und auch die nötigen Informationen für den
erfolgreichen Empfang enthalten. Zu den Informationen gehören hierbei die lokale Adresse, der
lokale Port und das verwendete Netzwerk- und Transport-Protokoll.

rtp_sender_t
DieseStrukturenthältallewichtigenInformationenfür denSenderund ähneltsehrstarkder
Strukturrtp_reciever_t . rtp_sender_t enthältebenfallseinenSocket,die bereitsgenannte
Struktursrtp_ctx_t und weitereInformationenfür daserfolgreicheVersendenvon Daten.
DieseInformationenenthaltendie Adresseund denPort desEmpfängers,sowiedasbenutzte
Netzwerk- und Transport-Protokoll.

Funktionen

Die Funktionenim SRTP-StackrealisierendieeigentlicheFunktionalitätdesStacks.Der Stackbesitztsehr
vieleinterneFunktionen.Für denGebrauchdesStackssindfür unsnur einekleineAuswahlvon diesen
Funktionen wichtig.

rtp_receiver_init
Wie esder Nameder Funktionschonandeutet,wird mit Hilfe dieserFunktiondie Struktur
rtp_receiver_t initialisiert.

srtp_receiver_init
Mit Hilfe dieserFunktionwird dieInitialisierungderStrukturrtp_receiver_t fortgesetzt.Die
nötigen Informationen für die weitere Initialisierung umfassen die gewünschten
Sicherheitsmerkmaleund einen Hex-String mit 60 Hex-Zeichen Die 60 Hex-Zeichen
entsprechendabei240Bit. Diese240Bit entsprechendemMaster-Keyund demMaster-Salt.
128Bit sinddabeifür denMaster-Keyvorgesehenund die restlichen112Bit werdenfür das
Master-Salt verwendet.

rtp_sender_init
Diese Funktion initialisiert die Struktur rtp_sender_t .
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srtp_sender_init
Mit Hilfe dieserFunktion wird die Initialisierungder Struktur rtp_sender_tfortgesetztund
benötigt die gleichen Informationen wie die Funktion srtp_receiver_init.

rtp_recvfrom:

Mit dieserFunktionwerdendieeigentlichenDatenempfangen.Die Datenwerdenautomatisch
beim Empfang entschlüsselt und überprüft.

srtp_sendto:

DieseFunktionermöglichtesdie Datenzu versenden.Die gewünschtenSicherheitsmerkmale
werden automatisch auf die Daten angewendet.

7.1.3 Posix-Threads pthread

7.1.3.1 Informationen

Im Posix-Standardist dieseArt von Threadsbeschrieben.Diesebietenein gut dokumentiertesAPI und
es handelt sich um Kernel-Threadsi. Ein weiterer Vorteil der Posix-Threads ist die gute Portierbarkeit.

Wir verwendenpthreadsund den pthread-Mutex-Mechanismusum den gegenseitigenZugriff auf
gemeinsame Speicherbereiche zu verhindern.

Die pthread-Bibliothek sollte bei jeder GNU/Linux-Distribution vorhanden sein.

7.1.4 C++ pthread Wrapper SafePt

7.1.4.1 Informationen

Übersicht

Bei dieserBibliothekhandeltessichum einensehreinfachgehaltenenC++-Wrapperum die pthread
Bibliothek. Der Einsatz von pthreads in einem C++-Programm wird dadurch sehr einfach.

Bezugsmöglichkeit

SafePtist unter der unten aufgeführtenAddressezu finden. Neben dem Tarball bestehtauch die
Möglichkeit, die aktuelle Version aus dem CVS zu beziehen.

http://pmade.org/software/safept/

7.1.4.2 Anwendung

Ein Threadkannüber ein Templateerzeugtwerdenund die Mutex -Klassesowiedie darin enthaltene
Mutex::Lock- KlasseerlaubendasLockingmit einerZeile,freigegebenwird automatischim Destruktor.
EbensoeinfachlassensichauchdiepthreadConditionseinsetzen.Verwiesenwird hier auf dieBeispiele
und die API-Dokumentation, die sehr gelungen sind.

7.1.5 OpenSSL

7.1.5.1 Informationen

Übersicht

OpenSSList bei vielenOpen SourceSoftware-Paketenin Verwendung.Nebender Haupt-anwendung,
welche schon der Name suggeriert- SSL- und TLS-Verschlüsselung- enthält es unzählige,
kryptographischeFunktionen für verschiedeneAnwendungszwecke.Zum Beispiel kennt es auch

i Unter Linux handelt es sich um sogenannte Light-Weight-Prozesse, da Linux keine schlanken Threads kennt
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S/MIME. Nebender Bibliothekwird auchein Kommando-Zeilen-Toolmitgeliefert,überwelchesfast
jede Funktion erreichbar ist. So ist es möglich, über dieses Frontend eine eigene CA zu verwalten.

Bezugsmöglichkeiten

Openssl hat eine eigene Projekt-Homepage die unter folgender URL erreichbar ist:

http://www.openssl.org/
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7.2 Implementierung

7.2.1 Threads

UnserSIPSec-ClientbesitztmehrereAufgaben,welchequasiparallelablaufenmüssen.Für diesenZweck
bietetsichdieVerwendungvon Threadsan.Verwendetwird der in Kapitel7.1.4C++ pthreadWrapper
SafePtbeschriebenenWrapperum die Bibliothek 7.1.3Posix-Threadspthread einfachernutzenzu
können.

Im GanzenbesitztderClientvierunabhängigeThreads,dieIhre Aufgabenparallelwahrnehmenkönnen.
Der Client setzt sich aus dem Main-Thread,dem SIP-Thread,dem Sender-und Receiver-Thread
zusammen.Neben dem Vorteil, dassmehrereAufgabenquasigleichzeitigablaufen,wird durch die
Aufteilung der Funktionalität auf die vier Threads, auch die Struktur des Clients sehr vereinfacht.

Die Threadswerden als Klassendefiniert, welcheden Funktionsaufruf-Operatordeklarieren.Der
Funktionsaufruf-Operator stellt praktisch die Main-Methode für den jeweiligen Thread dar.

7.2.1.1 Main Thread

Die Main-Funktionstellt eineneigenenThreaddar Im Main-Threadläuft dasUser-Interfacerealisiert,
welchesdie Ausgabeder Informationenfür den Benutzerdarstelltund Befehlefür die Steuerungdes
Clients entgegen nimmt. Hier werden die weiteren Threads erzeugt und gestartet.

7.2.1.2 SIP-Thread

DieserThreadbeinhaltetdie SIP-Zustands-Maschine(FSM)und nutzt mit Hilfe desSIP-Wrappersdie
FunktionalitätdesSIP-StacksreSIProcate.Nachder InitialisierungdesThreadsgehter in einenEvent-
Loop, in welchem er auf Events der anderen Threads wartet. Empfängt er ein Event über einen Fifo, wird
dieses Event zur Verarbeitung an die SIP-FSM weitergereicht.

7.2.1.3 Sender-Thread

Mit Hilfe desSender-Threadswerdendie Datenversendet.Für diesenZwecknutzt er eineInstanzder
KlasseSRTPSender und damit indirekt den SRTP-Stack.Die ersteAufgabebestehtdarin den Sender
beziehungsweisedenSRTP-Stackzu initialisieren.Der Threaderwartetdarum einentsprechendesEvent
vom SIP-Thread.Nachder Initialisierungwartetder Threadbis zu seinemEndeauf Events,die Daten
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zum Versenden enthalten.

7.2.1.4 Receiver-Thread

Der AufbaudesReceiver-Threadsist relativeinfach.Er enthältein Objekt der KlasseSRTPReceiver ,
überwelcheser die FunktionalitätdesSRTP-Stacksnutzt.Vor demEmpfangenvon Nachrichtenmuss
der Receivermit den nötigenParameterninitialisiertwerden.Für diesenZweck wartetder Receiver-
Thread auf die Informationenvom SIP-Thread.Ist der Receivereinmal initialisiert,verbringt der
Receiver-ThreadseineZeit damit, Nachrichtenvom Receiverzu empfangenund zum SIP-Thread
weiterzuleiten. Der Thread ruft zum Empfangen die blockierende Methode receive  auf.

7.2.1.5 Fifo

Die KommunikationzwischendenThreadswird mit Hilfe von Eventsrealisiert,welcheüberdie Fifo s
versendetund empfangenwerden. Bei der Kommunikation zwischen Threads gelten spezielle
AnforderungenandieSynchronisationunddengegenseitigenAusschluss,welchedurchdieContaineraus
der C++ Standard-Librarynicht erfüllt werdenkönnen.Aus diesemGrund mussteein eigenerFifo
entwickelt werden, welcher diese Anforderungen erfüllen kann.

Die ersteAnforderungbestehtdarin,dassein Thread,der ein Event empfangenwill und einenleeren
Fifo vorfindet,sofort blockiert.Die Blockierungsoll beimersteneingefügtenEventwiederaufgehoben
werden.

ZweitensdürfensichniezweiThreadsgleichzeitigaufdenFifo zugreifenunddenInhalt dergekapselten
Queuebearbeiten.Verändertein ersterThreaddenInhalt desFifos,müssenalleweiterenThreadsvom
Versuch,aufdenFifo zuzugreifen,abgehaltenwerden.VerlässtderersteThreaddenFifo wieder,dürfen
die blockierten Threads weiterarbeiten.

Der Fifo kapseltdabeiinterneineQueueausderC++ Standard-BibliothekundsteuertdenZugriff auf
dieseQueue.Um denZugriff der Threadszu steuern,werdendieMutex-und Kondition-Mechanismen
von SafePt verwendet und schützen somit die interne Queue.

7.2.2 Zustandsmaschine

7.2.2.1 Prinzip

Für die Implementation des SIP-
Clientswurde eine allgemein gestaltetes
Framework für eine Zustandsmaschine
entwickelt. 

Für jedenZustandwird eineeigeneKlasse
instanziert.Jeder Übergangverfügt über
eine Operation.JedeOperationenist als
eigeneKlasseimplementiert.Anlassfür den
Wechseldes Zustandesist das Eintreffen
eines Ereignisses(Events).Diese Events
werdenvon einer übergeordnetenEvent -
Klasseabgeleitet.Die Eventswerdennur durch den Typ unterschieden,denn die virtuelleMethode
getEventType()  zurückliefert.

Wennein Event ausgelöstwird und im momentanenStateabgehandletwird, so wird die process()
Funktion vom zuständigenOperatoraufgerufen.FallsdasauftretendeEreignisnicht im momentanen
Zustand deklariertist, so wird es ignoriert. In der Funktion process() werdendie notwendigen
Operationen abgehandelt und ausgeführt.

Für dasbessereVerständnissoll die Abbildung24 und dasanschliessendeBeispielhelfen,welchesdrei
Zustände(A, B und C) mit zweimöglichenEvents(Foo und Bar)beinhaltet.Implementiertwird alles,
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indemmandie drei Zustandsklassen,die zweiOperatorklassenund ein generelleKlassedie alleEvents
definiert, ableitet.

Erzeugen der neuen State's und Operation's:

    State *A = collectState(new StateA(this));
    State *B = collectState(new StateB(this));
    State *C = collectState(new StateC(this));
    Operation *opMuahh = collectOp(new OperationMuahh());
    Operation *opDoh = collectOp(new OperationDoh());

Den ZuständenwerdenEvent-Handlerhinzugefügt:Die deklarierengenau,auf welchesEvent reagiert,
welche Operation ausgeführt und in welchen State gewechselt werden soll.

    A->addEventHandler(Event_Foo, *opMuahh, *B);
    B->addEventHandler(Event_Bar, *opDoh, *A);
    B->addEventHandler(Event_Foo, *opMuahh, *C);
    C->addEventHandler(Event_Foo, *opMuahh, *B);
    C->addEventHandler(Event_Bar, *opDoh, *A);

Wennmansichnun besipielsweiseim ZustandA befindetundsichein Event_Foo ereignet,so wird die
OperationMuahh()  ausgeführt und anschliessend geht die Maschine in Zustand B über. Sollte im Zustand
A ein Event_Bar ausgelöstwerden,so wird diesesnicht abgehandeltund manverbleibtim aktuellen
Zustand.

7.2.2.2 Implementierung

Für unserenSIP-Clientsmussten wir mehrere Zuständendefinieren die für einen kompletten
Verbindungsaufbau benötigt werden. 

DA Sna 2003/2 101

Abbildung 25 SIP Zustandsmaschine



SIP Security 7 Realisierung

State *Idle     = collectState(new DebugState(this,"Idle"));
State *Ringing  = collectState(new DebugState(this,"Ringing"));
State *Call     = collectState(new DebugState(this,"Call"));
State *Dialing  = collectState(new DebugState(this,"Dialing"));
State *Trying   = collectState(new DebugState(this,"Trying"));
State *WaitOk   = collectState(new DebugState(this,"WaitOk"));
State *WaitAck  = collectState(new DebugState(this,"WaitAck"));

Operation *OpSendInvite = collectOp(new OperationSendInvite(this));
Operation *OpRecInvite  = collectOp(new OperationRecInvite(this));
Operation *OpRecTrying  = collectOp(new OperationRecTrying());
Operation *OpRecRinging = collectOp(new OperationRecRinging());
Operation *OpOffHook    = collectOp(new OperationOffHook(this));
Operation *OpOnHook     = collectOp(new OperationOnHook());
Operation *OpTimeout    = collectOp(new GenericOperation());
Operation *OpRecBye     = collectOp(new OperationRecBye(this));
Operation *OpRecOk      = collectOp(new OperationRecOk(this));
Operation *OpRecAck     = collectOp(new GenericOperation());

Der IdleZustandwird amAnfanggesetzt,sodasswir unsnachderInitialisierungin diesembefindenund
auf die Benutzereingaben richtig reagieren können. 

JedemStatemuss noch ein EventHandlermitgebenwerden,der genauangibt, welcheOperation
aufgerufen wird und welches der nächste Zustand ist.

Idle->addEventHandler (Event_SendInvite, *OpSendInvite, *Dialing);
Idle->addEventHandler (Event_RecInvite, *OpRecInvite, *Ringing);

Dialing->addEventHandler (Event_RecTrying, *OpRecTrying, *Trying);
Dialing->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);
Dialing->addEventHandler (Event_RecRinging, *OpRecRinging,*WaitOk);

Trying->addEventHandler (Event_RecRinging, *OpRecRinging, *WaitOk);
Trying->addEventHandler (Event_Timeout, *OpTimeout, *Idle);
Trying->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);

WaitOk->addEventHandler (Event_RecOk, *OpRecOk, *Call);
WaitOk->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);

WaitAck->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);
WaitAck->addEventHandler (Event_Timeout, *OpTimeout, *Idle);
WaitAck->addEventHandler (Event_RecAck, *OpRecAck, *Call);
    
Ringing->addEventHandler (Event_OffOnHook, *OpOffHook, *WaitAck);
Ringing->addEventHandler (Event_Timeout, *OpTimeout, *Idle);

Call->addEventHandler (Event_RecBye, *OpRecBye, *Idle);
Call->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);

7.2.2.3 Zustand Idle

DieserZustandwartet auf ein INVITE oder kann selberein solchesauslösen.Hier entscheidetsich
aufgrunddeserstenEvents,ob derClientdieZustandsmaschinealsEmpfängeroderSenderdurchläuft,
bis er sich schlussendlich wieder im Zustand „Call“ ist.

SendInvite

Wird ein SendInvite ausgelöst,so wird die OperationSendInviteaufgerufen,welchewiederumeine
FunktiondesSipWrappersstartet,derdiezusendendeNachrichtfür dieAnfragezusammenstellt.Um ein
INVITE auch sendenzu können,braucht es die Zieladresseund Port, welcheim User Interface
eingegebenwird. Anschliessendwerdendie lokalenDaten,wiederSIPPort und Host,ermitteltund der
Nachricht angefügt. Anhand dieser Daten kann der SIP Header zusammengestellt werden.
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INVITE sip:gislean1@dskt6813.zhwin.ch:5060 SIP/2.0
To: <sip: gislean1@dskt6813.zhwin.ch>
From: <sip:gislean1@DSKT6813.zhwin.ch:2221>;tag=0909070d
Via: SIP/2.0/UDP ;branch=z9hG4bK-c87542-837977068-1--c87542-;rport
Call-ID: 373af13120a2370e
CSeq: 1 INVITE
Contact: <sip:gislean1@DSKT6813.zhwin.ch:2222>
Max-Forwards: 70
Content-Length: 0

Nun werdendieDatenermittelt,welchefür denSDPInhaltbenötigtwerden.Hier ist vor allemdielokale
IP-Adressewichtig, damit der Empfänger eine Zieladresseerhält. Weiter wird ein zufälliger
Sitzungsschlüsselgeneriert,der ebenfallsbeim ErstellendesSDP eingebundenwird. Nun kanndieser
minimalbenötigteSDP-Contentder Nachrichtangefügtund dannan dasZiel verschicktwerden.Die
anderenbenötigtenDaten werdenbereitsbeim Initialisierendes SDP erstellt.Die Bedeutungder
einzelnen Komponenten ist im Kapitel Session Description Protocol (SDP) erklärt.

To: <sip:loretman@DSKT6814.zhwin.ch:5060>
From: <sip:gislean1@DSKT6813.zhwin.ch:2221>;tag=0909070d
Via: SIP/2.0/UDP ;branch=z9hG4bK-c87542-837977068-1--c87542-;rport
Call-ID: 373af13120a2370e
CSeq: 1 INVITE
Contact: <sip:gislean1@DSKT6813.zhwin.ch:2222>
Max-Forwards: 70
Content-Type: application/sdp
User-Agent: SIPSEC
Content-Length: 238

v=0
o=- 3906564628 3906564628 IN IP4 160.85.170.136
s=DA SIP Security 2003
c=IN IP4 160.85.170.136
t=0 0
k=clear:40c4068eaecae6f6444547130962d1faf56a1e4b02b0b02a788bea9aa12b
m=audio 6666 RTP/AVP 0
a=ptime:20
a=rtpmap:0 PCMU/8000

Wennnun dasINVITE an denEmpfängerabgeschicktwurde,so wird zum ZustandDialinggewechselt
und auf eine Antwort gewartet.

RecInvite

Wennmansich im ZustandIdle befindetund eineNachrichteintrifft, so wird diesvom SIPWrapper
erkanntund dieserentscheidetaufgrundder Kennung (ACK, BYE, CANCEL oder INVITE ) wie er
weiterfahrensoll.Der SIPStacksendetnachErhalteinesINVITE einTryingandenSender,sodasswir
nur noch ein 180 Ringing  zurückschicken müssen, damit dieser seinen Zustand weiterführen kann. 

Aus der Nachrichtwerdendie wichtigstenDatenextrahiert.Hierzu gehörender Sitzungsschlüssel,der
RemotePort und der RemoteHost. In der OperationRecInvitewird der SRTPKanal bereitsjetzt
initialisiert,diesbeinhaltetsowohldenEmpfängeralsauchdenSenderdesSRTP.Mansprichthier von
early media. 

Als nächstes wird zum Zustand Ringing gewechselt.

7.2.2.4 Zustand Dialing

In diesemZustandbefindetsichder SendernachdemAuslösender INVITE Nachricht.Wennnun eine
Antwort zurückkommt,wird dieseanalysiertund verarbeitet.Wenndie erhalteneAntwort ein Trying
enthält,so wird der Zustandins Trying übergeführt.Bei einemerhaltenenRingingwird zum Zustand
WaitOk gewechselt,vorher liest der Empfängerabernoch die erforderlichenDaten ausder Antwort
heraus.DasRingingmusshierzusätzlichabgefangenwerden,daesmöglichist, dassdieTrying-Antwort
nicht ankommtoder verlorengeht.Das letztezu behandelndeEreignisist, wennsichdie Gegenstelle
langenicht meldetund somitkeineAntwort beimSendereintrifft. Es solltenun ein Timeoutausgelöst
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werden.

7.2.2.5 Zustand Trying

Für denweiterenVerbindungsaufbauwird nur dasRingingbehandelt.Kommt einesolcheNachrichtan,
so wird der Zustandgewechseltund man findet sich im ZustandWaitOk wieder.Vorher wird in der
OperationRecRingingnoch der SRTP-Kanalinitialisiert.Solltedie Gegenstelleein OffOnHook oder
Timeout schicken, so wird die ganze Zustandsmaschine in den Zustand Idle zurückgesetzt.

7.2.2.6 Zustand Ringing

In diesemZustandwird daraufgewartet,dasseinoffHook Ereignisausgelöstwird. Ist diesderFall,wird
die Funktion acceptCall() desSIP Wrappersaufgerufen,der eineNachricht200  Ok an den Sender
geschickt.Ist diesabgeschlossenwird zumZustandWaitAckumgeschaltet.Auchhier ist esmöglich,dass
ein Timeout stattfindet und man dann in den Anfangszustand zurückkehrt. 

7.2.2.7 Zustand WaitOk

WennbeimSendereineBestätigungmit derKennung200eintrifft, somussnur nocheineAcknowledge
zurückgesendetwerden.Der SenderwechseltnachdemErhalt des200OK in denCallZustand.Auch
hier mussesmöglichsein,denVerbindungsaufbauabzubrechen,wobeiebenfallsein onHook Ereignis
ausreichen muss.

7.2.2.8 Zustand WaitAck

Der EmpfängerhatseineBereitschaftabgeschicktundwartetnunaufdasAcknowledgedesSenders.Bei
ErhaltdieserNachrichtkannauchderEmpfängerin denZustandCallwechseln,womitsichnunbeidein
diesemZustandbefindensollten.Der EmpfängerkanndenVerbindungsaufbauselbstabbrechen,indem
er einonHookEreignisauslöst.Es ist aberauchmöglich,dassdiesderSendergemachthat.Dannmuss
die Verbindung über ein Timeout geschlossen und alles in den Anfangszustand versetzt werden.

7.2.2.9 Zustand Call

WennsichdieClientshierbefinden,sohat derkompletteVerbindungsaufbaubereitsstattgefundenund
es bestehtein Kanal,über welchenDaten ausgetauschtwerdenkönnen.DieseVerbindungkann mit
einem BYE geschlossen werden.
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7.2.3 SIP-Stack Interface

7.2.3.1 Übersicht

Wir habeneinestrengeTrennungzwischender Zustands-Maschineund demSIP-Stackvorgenommen.
Dadurchsindnur dieKlassenSipWrapper , Dialog undSdp vom SIP-Stackabhängig.SolltederWunsch
aufkommen, den Stack auszutauschen, so sind nur diese drei Klassen betroffen.

Die KlasseSipWrapperstellt dasInterfacefür die Zustands-Maschinezur Verfügung.Die Zustands-
Maschinebraucht nur noch die entsprechendenVorgängeeinzuleiten,um die internen Vorgänge
kümmert sich der SipWrapper .

DasVerfolgeneinesAnrufesübernimmtdievon resip::Dialog abgeleiteteKlasseDialog . Siespeichert
die für einen Anruf notwendigen Informationen und kann daraus neue Meldungen generieren.

Für die Behandlungder SDP-Kommunikationist die KlasseSdp zuständig.Sie kann neue SDP-
Meldungen generieren und aus eintreffenden Meldungen die benötigten Daten auslesen.

7.2.3.2 Starten und Beenden des SIP-Thread

Der Startvorgangist nicht kompliziert,jedochetwasverzweigt,so dasser hier kurz erklärtwird um den
Quelltext besser zu verstehen (Abbildung 27).
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Die InstanzderSipFsmThread -Klassewird alseigenerThreadgestartet.Die run-Methode(operator() )
initialisiertzuerstdieZustandsmaschine.Wiedieseaufgebautist,wurdein 7.2.2erläutert.Daraufhinkann
der SipWrapper instanziertwerden,wobei er die Instanzder SipFsm -Klassekennenmuss.Da einige
OperationenaufdenSipWrapper zugreifenmüssen,brauchtdersoebenerstelleSipWrapper derSipFsm
über die MethodeSipFsm::setSipWrapper() mitgeteilt werden.Nun kann der SipWrapper fertig
initialisiert werden, dazu dient die Methode SipWrapper::logon() .

Der gestarteteSipWrapper initialisiertnun den Rest.Insbesondereist dasdie KlasseSipStack des
reSIProcateStacks.Neben dem Aufruf des Konstruktorsmüssenauch die benötigtenTransports
hinzugefügtwerden,momentanUDP und TCP. Dem Konstruktor wird mitgeteilt, ob der Stack
multithreadedodernicht multithreadedlaufensolli. Weiterkannauchein Objekt der Security -Klasse
übergebenwerden,wasinsbesonderedannnotwendigist, wennvon TLS Gebrauchgemachtwird. Wir
überlassen das Konstruieren dem Stack.

Nun werden mit der Methode Security::loadAllCerts()  die Zertifikate für S/MIMEii geladen.

DasBeendenverläuftebensounspektakulär,einzigmussdaraufgeachtetwerden,dassvor demAufruf
des SipStack -DestructorsdasbaldigeEnde dem Stackmit SipStack::shutdown() mitgeteiltwird.
Sobald dieser die Aufräum-Arbeitenerledigt hat, schickt er eine ShutdownMessage , worauf der
Destruktor aufgerufen werden kann.

7.2.3.3 Senden einer INVITE-Meldung

Vom Benutzerkommt eineAufforderung,dassein bestimmterUserunter seinerSIP-URI angerufen
werdensoll.Die zu diesemEventgehörendeOperationOperationSendInvite ruft danachdieMethode
SipWrapper::sendInvite() mit der gewünschtenURI als Parameterauf (Abbildung 28). Diese
Methode verwendetdie Hilfsfunktion Dialog::makeInitialInvite() um eine SipMessage mit

i Die Version mit mehreren Threads ist momentan noch im Test und hat bei uns regelmässig zu Fehlern geführt.
ii Und natürlich auch TLS, falls das eingesetzt werden sollte
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Abbildung 27 Starten und Beenden des SIP-Thread
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dazugehörigemSdpContents zu erzeugen.Die SdpContents werdendurch Zuhilfenahmeder Klasse
Security zuerst verschlüsseltund dann signiert. Zum Schluss werden die so erhaltenen
Pkcs7SignedContents der SipMessage hinzugefügt.Die SipMessage wird noch um die letzten
Parametermit Dialog::setOutbound() ergänzt(UA-KennungundTransport-Parameter)undwird dann
über SipStack::send()  versendet.

7.2.3.4 Empfangen einer INVITE-Meldung

Der Empfang einer Meldung ist viel komplexer als das Senden. Wie in Abbildung 29 ersichtlich, wird vom
SipFsmThread die MethodeSipWrapper::process() regelmässigaufgerufen(polling).DieseMethode
lässtsich zuerstein File-Descriptoren-Setvon SipStack::buildFdSet() zusammenbauen.Diesesist
notwendig,um danachmit demFdSet alsArgumentdieMethodeSipStack::process() aufzurufen.In
dieserMethodefindet im Stackdie Verarbeitungvon eingetroffenenMeldungenstatt.Nun kann mit
einem Aufruf der Methode SipStack::receive()  geprüft werden, ob eine Meldung empfangen wurde.

Im Falle das eine Meldungempfangenwurde, liefert die Methodeprocess() einenZeiger auf die
entsprechende SipMessage  zurück. Falls keine Meldung empfangen wurde, wird NULL zurückgegeben.
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Abbildung 28 Versenden einer INVITE-Message
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Abbildung 29 Empfangen einer INVITE-Message
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Anhandder MethodeSipMessage::isRequest() wird nun festgestellt,dassessichum einenRequest
handelt.Damit der Dialog intern seinenZustandanpassenkann,wird die erhalteneSipMessage dem
Dialog mit Dialog::updateRequest( ) übergeben. Dieser ermittelt die Art der Meldung mit der Hilfe von
SipMessage::getMethode() und stellt fest,dassessichum einenINVITE handelt.Da ein INVITE SDP
enthaltenkann,holt er sichden Anhangder Meldungüber SipMessage::getContents() . Der Inhalt
wird extrahiert, wie das genau funktioniert ist im nächsten Abschnitt beschrieben.

WenndasextrahierendesAnhangsfunktionierthat und dieSDP-Meldungentschlüsseltwerdenkonnte,
ist Dialog  mit allen benötigten Informationen ausgestattet und die Funktion kehrt zurück.

Nun wird die MethodeSipWrapper::processRequest() mit der SipMessagealsParameteraufgerufen.
AuchdieseMethodeprüft, wasfür eineArt von Meldungempfangenwurdeundstelltebenfallsfest,dass
essichum eineINVITE -Methodehandelt.Nun wird einEventRecInvite instanziert.Für dieseMethode
wurdeein SipWrapper::handlerINVITE() definiert,der dafür zuständigist, den EventRecInvite mit
den benötigten Informationen wie Host, Port und Passwort abzufüllen.

Das so erstellteEvent wird nun über SipFsm->event() an die Zustands-Maschineverschickt,welche
aufgrunddiesesEventsdie notwendigenOperationen,wie dasVersendeneiner180  Ringing Meldung,
ausführt und in den nächsten Zustand Ringing wechselt.

7.2.3.5 Extrahieren von MIME-Daten

DasExtrahierenvon MIME-Daten ist etwasspeziellgelöst,so dassein paarWortedarübernotwendig
sind.

EineSIP-Meldungkannkeine,einenodermehrereMIME-Anhängeenthalten.In einemverschlüsselten
S/MIME-Anhang (PKCS7) ist wiederum ein MIME-Anhang enthalten.

Wir habendas dadurchgelöst,indem wir die MethodeDialog::extractContents() so aufgebaut
haben, dass sie sich rekursiv selber aufrufen kann.

Ihr wird alsParameterderAnhangübergeben.BeidiesemversuchtsiedenTyp desInhaltsfestzustellen.
Wird SDPerkannt,lässtsiedenInhalt von Sdp::receiveContents() auslesenund kehrt zurück.Wird
jedochMultipartMixed oder MultipartSigned alsTyp erkannt,so ruft siesich für jedenTeil (Part)
nochmalsauf.BeimTyp Pkcs7 ruft siedieFunktiondecrypt() desDecryptionCallback -Interfaceauf
um denInhalt zu entschlüsselnund ruft sichdannnochmalsselbermit dementschlüsseltenInhalt auf.
Wird der Typ Pkcs7Signed erkannt,wird die Methode DecryptionCallback::checkSignature()
aufgerufen,um die Signatureüberprüfenzu lassen.Ob dieSignaturgültigist, interessiertsienicht.Wird
einandereroderunbekannterTyp desMIME-Anhangentdeckt,wird einFehlergemeldet,bricht jedoch
nicht ab.

7.2.3.6 Weitere Vorgänge zum Versenden und Empfangen von Meldungen

Die vorhergehendenBeispielezum Versendenund Empfangenvon Meldungenlassensichgut auf die
weiteren Ereignisse und Vorgänge übertragen. Diese funktionieren in weiten Teilen analog.

7.2.4 SRTP-Wrapper

In unsererDiplomarbeitverwendetenwir den SRTP-Stackvom Projekt libsrtp. DieserStackist der
einzige,frei verfügbareStack,derdasSRTP-Protokollimplementiertund ist in derProgrammiersprache
C geschrieben.Wir habenunsausmehrerenGründenentschieden,einen„Wrapper“für diesenStackzu
erstellen. Zu den wichtigsten Gründen gehören:

• Durch einenobjektorientiertenWrapperverbergenwir, dassderStackin C geschriebenist.Mit Hilfe
desWrapperskannaufdieFunktionalitätdesStacksübereinObjektzugegriffenwerden.Die nötigen
Funktionenund Strukturenwerdendurch den Wrapperverstecktund die Nutzung des Stacks
erleichtert.

• Die ImplementationdesProjekteslibsrtp ist dereinzigfrei verfügbareSRTP-Stack.Es ist abersicher
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denkbar,dassweitereImplementationenerstelltwerden,sobaldderDraft [SRTP]zumRFCwird.Der
Clientnutzt die FunktionalitätdesaktuellenStacksnur überdenWrapperund enthältsonstkeinen
spezifischenCode um auf den Stackzu zugreifen.Durch unserenWrapperist es einfacher,den
aktuellenStack gegeneinen neuen auszutauschen.Die Änderungenmüssennur im Wrapper
stattfinden und der Client muss nicht angepasst werden.

• Für die NutzungdesStacksmusstennoch vieleVerwaltungsaufgabenselbergeleistetwerden.Als
Beispielmussteder Socketvon unsselbererstelltund gebundenwerden,dieseAufgabewird nicht
automatischvom Stackübernommen.Die Aufgabenfür die VerwaltungdesStacksfallenbei unsin
den Aufgabenbereich des Wrappers und wurden darum von uns in den Wrapper verschoben.

NatürlichwurdebeimDesign
desWrappersdaraufgeachtet
die Möglichkeiten der
objektorientierten
Programmierungzu nutzen.
Daher wurde das Merkmal
der Vererbunggenutzt.Die
KlasseSRTPWrapperist die
Oberklasse von
SRTPReceiver und
SRTPSenderund vereinigt
alle gemeinsamenAttribute
und Operationen. Die
UnterklasseSRTPSenderund
SRTPReceiver sind von
SRTPWrapperabgeleitetund
implementieren die
spezifischeLogik für den
Sender und den Receiver.

7.2.5 Mini-Programm
zur Demonstration von
S/MIME

Während der Entwicklung
habenwir zweimalFehlerim
Stack aufgedeckt.Um dem
Entwickler-Team die
Fehlersuchezu erleichtern,wurdeeinminimalesProgrammgeschrieben,welchesdieFehlerreproduziert.
GleichzeitigistdiesesProgrammaucheineguteDemonstration,welcheSchrittenotwendigsind,umeine
SIP-Meldungmit S/MIME verschlüsseltemSDP-Anhangzu erzeugen,zu versendenund wiederzu
empfangen. Das Programm ist in 12.7 Mini-Programm abgedruckt.

7.2.6 Diverses

7.2.6.1 Strings

Die String-Template-Klasseausder STL ist nicht Thread-Safe.SieverwendetCopy-on-Write,d.h. der

DA Sna 2003/2 109

Abbildung 30 Klassendiagram SRTP-Wrapper



SIP Security 7 Realisierung

interne Buffer es wird erst dann kopiert, wenn schreibenddarauf zugegriffenwird. Das führt zu
Problemen beim Kopieren über Thread-Grenzen hinweg.

Um diesemProblemausdemWegzu gehen,wird eineselbstgeschriebeneString-Klasseverwendet.Wir
habennur die Funktionen,welchenotwendigsind,geschrieben.Diesestimmen mit demInterface,wie
auchmit demVerhaltenderstd::string -KlasseausderSTLüberein.Der interneBufferwird beieinem
Kopiervorgangsofort kopiert.Die Einbussenan Performancekönnensindkein Problem,da nicht mit
grossen Zeichenketten gearbeitet wird.

7.2.6.2 Smart Pointers

Teilweisewird esschwierigfestzulegenwer,wannfür dieZerstörungderObjekteim Freispeicher(Heap)
zuständigist. Entwederwird vergessen,ein Objekt zu zerstören,waszu Speicher-Leaksführt oderein
Objekt wird zweimal zerstört, was durch ein Segementation Fault quittiert wird.

EineLösungbietenSmart-Pointers:SmartPointerszählendieAnzahlanReferenzenaufeinObjektund
zerstören dieses, sobald keine Referenz mehr darauf zeigt. 

SmartPointershabenauchNachteile,diesienichtuniverselleinsetzbarmachen.VerweisenzweiObjekte
(odermehrere)gegenseitigaufeinander,soblockiertdieserZyklusdenAutomatismus.In diesemFallhilft
nur das manuelle Aufbrechen des Zyklus oder besser: Vermeiden eines Zyklus von Anfang an.

In C++ lassen sich solche Smart-Pointers einfach durch Überladen von Operatoren erreichen:

• Basis ist ein Template, das mit dem gewünschten Typ des Zeigers instanziert wird

• Ein statischer Container speichert die Zeiger und die Anzahl Referenzen pro Zeiger

• JederKonstruktorerhöhtdieAnzahldesbeimKonstruktorübergebenenPointersum eins,auchder
Copy-Constructor

• Der Destructor dekrementiert die Referenz-Anzahl um eins

• Der Zuweisungs-Operatordekrementiertdie Referenz-AnzahldesaltenInhaltsund erhöhtdie des
neuen.

7.2.7 Random-Number-Generator

Während der Diplomarbeit musste von mehreren Orten auf ein Random-Number-Generator
zurückgegriffen werden. So ist man beim Aufbau einer gesicherten SRTP-Verbindung auf einen
zufälligen, symmetrischen Schlüssel angewieseni. Aus diesem Grund programmierten wir in der Klasse
Random unseren eigenen Generator, welcher die nötigen Werte als Hex-String oder auch unsigned long
erzeugt. Innerhalb diese Klasse greifen wir auf die Funktionalität von OpenSSL 7.1.5 zurück und
verwenden die Funktion RAND_bytes ii .

OpenSSL greift für diesen Zweck standardmässig auf /dev/urandom  zu. Seit Version OpenSSL 0.9.7 wird
auf /dev/random  zugegriffen, falls /dev/urandom  nicht verfügbar ist.

7.3 Zielumgebung

7.3.1 Plattform

7.3.1.1 Betriebsystem

Als ZielplattformwurdeGNU/Linux ausgewählt.Alle eingesetzenBibliothekensindfür Unix konzipiert
und alsOpenSourceverfügbar.ZudemsindsieauchzwischenverschiedenenSystemenportierbar.Mit
der Wahl von GNU/Linux wird der Weg für zukünftige Portierungen nicht verbaut.

i Auch für die Generierung der SDP SessionID wird ein zufälliger Wert benötigt.
ii Ein Buffer mit der gewünschten Menge an Zufallswerten wird gefüllt.
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Mit geringemPortierungsaufwandsollte der Client auchauf anderenUnix-Systemenzum Laufenzu
bringen sein. Mit etwas grösserem Aufwand auch unter Windows.

Zum Beispiel hatten wir schon Erfolg unseren Client unter MacOS X Jaguar zum Laufen zu bringen. 

7.3.1.2 Entwicklungsumgebung

Ein weitererGrund für die Wahl des Betriebsystemist die grosseVerfügbarkeitvon komfortablen
Entwicklungs-Werkzeugen.UnserClientist nicht aneinebestimmeEntwicklungs-Umgebunggebunden,
es kann einebeliebigeC++/Make Umgebungverwendetwerden.Wir habenKdevelopp,Anjuta und
Vim+Bash verwendet.

7.3.2 Entwicklungs-Tools

7.3.2.1 Autoconf und Automake

SobalddasProjektgrösserwird,mussmansichGedankenüberdenBuild-Prozessmachen.DasEditieren
von einzelnenMakefileswird langsammühsam,insbesondere,wennverschiedeneAbhängigkeitenerfüllt
werdenmüssen.Zudemsoll dasBuild-Systemauchin anderenUmgebungenfunktionieren(undseienes
nur unterschiedliche Pfade).

Anfangswurdedasvon KdeveloperzeugteAutomake-und Autoconf-Systemverwendet,welchesaber
schnell zu umständlich wurde, da es primär auf KDE-Anwendungen zugeschnitten ist.

Mit demKauf von [GNUAUTO] warenwir dannin derLage,selbereinsolchesSystemaufzubauen.Hat
maneinmaldiegrosseAnfangshürdegenommen,will mandasSystemnicht missen.Grundsätzlichmuss
nur ein EntwicklerdesTeamsetwasvom Build-Systemverstehen,ein wenigVerständnisschadetaber
auch den anderen Entwicklern nicht. Im Folgenden seien die Zusammenhänge der einzelnen Files erklärt.

Grundlagen

Anstattsichum immerwiederkehrendeAufgabenzu kümmern,nimmt einemdasAutomake/Autoconf-
SystemdieArbeitabundbeschränktsichaufgrundlegendeAngabenderQuell-undZiel-Dateienundder
verwendeten Bibliotheken.

Der Entwickler muss sich prinzipiell nur um folgende Dateien kümmern:

configure.in
Das ist die zentraleSteuerdatei,auf deren Angabenalle Tools zugreifen.Hier werden
grundsätzlicheAngabenzum Projektgemachtund der Pfad zu den einzelnenMakefile.am
eingetragen. Zudem werden hier sämtliche Tests auf Plattform-spezifische Details eingetragen.

Makefile.am
Für jedesModul der Anwendungwir ein Makefile.am erstellt.DiesesMakefile listet die
Quellenauf und beschreibtzu welchemZiel sie gehören.Aus diesenAngabenwird später
automatischdasZiel erzeugt,wobei die Abhängigkeitenautomatischaufgelöstwerden.Für
spezielle Zwecke können auch normale make-Ziele eingefügt werden.

acinclude.m4
DieseDateiistnichtunbedingtnotwendig,sollteaberverwendetwerdenumeigeneM4-Makros
zu speichern. In der configure.in  sollen nur Makros aufgerufen und nicht definiert werden.

AusdiesenDateienwird späterdasgesammteSetanDateiengeneriert,dasdemAnwendervon nun an
den bekannten Dreisatz: ./configure && make && make install  zur Verfügung stellt.

Doch dazwischen laufen verschiedene Vorgänge ab.
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Erstellen des Buildsystem

Zuerstmüssendie Makefile.in und
diverse weitere Dateien, inklusive
demconfigure -Scriptselbererzeugt
werden,welcheconfigure späterin
Makefile s transformieren wird.
configure ist ein sehr portables
Bash-Script, das in jeder Bash-
Implementierung läuft. Der
Anwender ist daher nicht auf die
aktuellenAutotoolsi und GNU M4
angewiesen,um dasProgrammpaket
zu übersetzen.

In der Abbildung 31 ist ersichtlich,
welcheDateien aus welcherQuelle
erstelltwerden.Um diesenVorgang
zu automatisieren,existiertein Shell-
Script bootstrap . Jetzt reicht es,
dieses Script einfach aufzurufen.

Der configure-Vorgang

Jetztwurdenalle Dateienfür dasBuild-Systemerstellt,welcheschlussendlichin der Distribution der
Softwarelanden.So kannder Anwenderdie Softwareinstallieren.Auch der Entwicklermussjetzt so
vorgehen, wie der Anwender um die Software zu kompilieren.

./configure --with-srtp-lib=/path/to/libsrtp.a \
            --with-srtp-inc=/path/to/srtp/includes

erstelltnebeneinigenHilfsdateiendie Makefile s. Es ist sehrgut möglich,dassconfigure in der oben
gezeigtenFassungmit einerFehlermeldungabbricht.Mit grosserWahrscheinlichkeithater danneineder
benötigtenBibliothekennicht gefunden.Abhilfe gibt die expliziteAngabedesPfadeszur gewünschten
Bibliothek. Die genauen Optionen erläutert ein Aufruf von:

configure –help

Abbildung 32 zeigt den
Zusammenhangder einzelnenQuell-
Dateien und wie diese zu den
gewünschen Ausgangsdateien
transformiert werden.

Die config.cache -Datei wird mit
dem ersten Durchlauf von
./configure angelegt und dient
dazu,spätere./configure -Läufezu
beschleunigen, indem bereits
gefundeneEinstellungenim Cache
gespeichert werden.

i automake , autoconf  und verschiedene weitere Tools wie autoheader , aclocal  und autoscan
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Der make-Vorgang

Der make-Vorgangunterscheidetsich
nicht mehr davon, als wenn die
Makefilesvon Handangelegtworden
sind. Make erstellt die gewünschten
Zieleund compiliertdie Quelldateien
mit demdurchconfigure erkannten
Compiler. Dieser Vorgang ist in
Abbildung 33 illustriert.

make install  ist zwar möglich, aber in der jetzigen Phase der Entwicklung noch nicht zu empfehlen.

7.3.2.2 TinyCA

Informationen

Mit dem ProgrammTinyCA steht ein einfaches,grafischesFrontend für die Verwaltungeiner
CertificationAuthority (CA) zur Verfügung.TinyCA ist in Perl/Gtk geschriebenund arbeitetals ein
Frontend für Openssl, welches bereits schon in Kapitel 7.1.5 OpenSSL beschrieben ist.

Funktionen:

Das Programm TinyCA unterstützt in der Version 0.5.2 (beta) folgende Funktionen:

• Beliebig viele CAs

• Erstellung und Wiederruf von X.509 und S/MIME Zertifikaten

• PKCS#10 Requests können importiert und signiert werden

• Server-Zertifikate

• Zertifikatekönnenin folgendeFormateexportiertwerden:PEM,DER, TXT, ZIP und
PCKS#12

• Die Zertifikatekönnenz.B. für folgendeServereingesetztwerden:Apache,Postfix,
OpenLDAP, Cyrus und FreeS/WAN

• Benutzer-Zertifikate

• Zertifikatekönnenin folgendeFormateexportiertwerden:PEM,DER, TXT, ZIP und
PKCS#12

• Die Zertifikate könne z.B. für folgendenProgrammegenutzt werden:Netscape,
Internet Explorer, Outlook (Express), Konqueror, Opera, kmail, mutt und FreeS/WAN

• Widerrufslisten

• CRLs können in folgende Formate exportiert werden: PEM, DER und TXT

• Unterstützte Sprachen

• Englisch

• Deutsch

System-Voraussetzung:

TinyCA hat folgende Abhängigkeiten:

• OpenSSL Version

• Gtk-Perl 

Bezug:
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TinyCA kann unter folgendem Link bezogen werden:

http://tinyca.sm-zone.net

Auf der Internetseitesind verschiedeneVariantenaufgelistet.Es kannalsPackagefür Debian,RedHat
oderSuSEdirektbezogenwerden.WeiterkannmanTinyCAauchalsTarball,alsSource-Codeodervia
CVS herunterladen.

Anwendung

Um einensicherenVerbindungsaufbaumit S/MIME zuermöglichenwird einVerfahrenmit öffentlichen
Schlüsselnverwendet.Um vollständigesVertrauenin einenöffentlichenSchlüsselgewinnenzu können,
muss die Verbindungvom öffentlichenSchlüsselzu seinemBenutzersichergestelltwerden.Diese
Verbindungwird mit Hilfe einesZertifikateshergestellt.Das Zertifikat bindet einen Namen eines
Rechners oder einer Person zu einem dazugehörigen, öffentlichen Schlüsseli.

TinyCAwurdebenutzt,um unsereCA zurealisierenundzuverwalten.Um unseresichereVerbindungzu
testen,müssenwir im BesitzdesRoot-ZertifikatesundderZertifikatefür dieeinzelnenClientssein.Mit
TinyCA ist es nun einfacheine CA zu erstellenund die nötigenClient-Zertifikatezu erzeugen.Die
grafische Oberfläche von TinyCA ist sehr übersichtlich und intuitiv.

Das Einzige was an TinyCA etwas Kopfzerbrechen
bescherenkann,ist dasFeldum eineneueCA zu erstellen.
Es ist zweimaldasFeld eMail  Address aufgelistetund es
kanneigentlichnur vermutetwerden,welcheBezeichnung
diesesFeld richtigerweisebesitzenmüsste.Durch den im
FeldenthaltenStandard-Wertvon 3650,kommtmanschnell
aufdieeigentlicheBedeutungdiesesFeldes.Es handeltsich
bei diesemFeld um die Zeitspannefür die Gültigkeitdes
Root-Zertifikates.Für unsereZweckeist die Gültigkeitvon
366Tagenvollkommenausreichendund wurdedarumauf
diesenWert beschränkt.Hier ist daraufzu achten,dassdas
Root-ZertifikateinelängereGültigkeitsdauerbesitzensollte,
alsdiespäterausgestelltenClient-Zertifikate.Wird diesnicht
beachtet,kann es bei der Nutzung der Zertifikate mit
mancherSoftwarezu Problemenkommen.TinyCA weist
auf diesen Umstand hin.

Ein weiterer Punkt, der im Zusammenhangmit unserem
Verwendungszweckbeachtetwerdensoll,bestehtbei der Wahldes
Common Name bei der AnfragenacheinemneuenClient-Zertifikat.
Der Common Name erscheintim Subjekt-FelddesZertifikatesund
kannzumBeispielderNamedesBenutzers,dieE-Mail-Adressedes
Benutzersoderder NamedesServerssein.In unseremFall eignet
sich die SIP-Uri des Benutzers, welche aus dem Usernamen und dem Rechnernamen besteht.

NachdemallenötigenClient-Zertifikateerstelltwordensind,kannmandieseunddasRoot-Zertifikatin
eingewünschtesFormatexportieren.Wir wähltenfür unserenZweckdasFormatPKCS#12.Im Objekt
nachdem PKCS#12Format sind dasöffentlicheZertifikat und der privateSchlüsseldesBenutzers
enthalten.ZusätzlichkanndiesesFormatoptionalauchdasCA-Zertifikatbeinhalten.DieseOption wird
beim Exportieren ausgewählt.

i Dieser wird von einer dritten, vertrauenswürdigen Instanz unterschrieben.

DA Sna 2003/2 114



SIP Security 7 Realisierung

Für unserenClient müssenwir nun den privatenSchlüssel
des Benutzers, sowie das entsprechende,öffentliche
Zertifikat und das CA-Zertifikat extrahieren.Leider bietet
TinyCA dieseFunktionalitätnicht an. Aus diesemGrund
mussman auf die Konsole zurückgreifenund direkt mit
OpenSSL arbeiten.

Folgender Befehl lieferet den privaten Schlüssel des Benutzers:

openssl pkcs12 -in filename.p12 -out id_key.pem -nocerts

Dieser Befehl liefert das öffentlich Zertifikat:

openssl pkcs12 -in filename.p12 -out id.pem -nodes -nokeys

An das CA-Zertifikat kommt man schliesslich durch den Befehl:

openssl pkcs12 -in filename.p12 -out root.pem -nodes -cacerts -nokeys

Um dieseFunktionendurchzuführenwird man von OpenSSLaufgefordert,ein Passwortfür die
DurchführungderBefehleeinzugeben,eshandeltsichdabeijeweilsum dasPasswortdesBenutzersmit
dem der private Schlüssel gesichert wird.

7.3.2.3 Concurrent Versions System (CVS)

WährendunsererDiplomarbeitarbeitetenwir gemeinsamam gleichenProjekt.Um uns nicht immer
genauabsprechenzu müssen,wer wann,an welcherDatei arbeitet,griffen wir auf CVS zurück,dass
unsereArbeit starkvereinfachte.In derFolgesollendieVorteileund dieFunktionsweisevon CVSkurz
erläutert werden.

CVS ist eine Art Versionsverwaltungssystem,dassvor allem für zwei Aufgabeneingesetztwird:
ZusammenarbeitundHistorienverwaltung.Die Historienverwaltungist notwendigum denmomentanten
ZustanddesProgrammesmit eineraltenVersionzu vergleichen.Dieskannvor allemdannnützlichsein,
wennmanplötzlicheineVersionhat, die Fehleraufweistund zu einerkompilierbarenund lauffähigen
Versionzurückkehrenwill. Um diesenaltenZustandwiederherzustellen,ist mit CVSkeinProblem.Es
gibt Befehlewie: „Gib mir denQuelltextwie er vor 1 Wochewar“ oder „als wir die letzteöffentliche
Version freigegebenhaben“.DieseMöglichkeitender schnellenWiederherstellungder Funktionalität
macht CVS äusserst atraktiv. 

Die zweite,sehrnützlicheFunktionkommt zum Tragen,wennmehrerePersonenzusammenan einem
Projektarbeiten.CVSübernimmtdie AufgabedergegenseitigenKoordinationderEntwickler,indemes
die Integrationder Veränderungenübernimmtund allfälligeKonflikte im Auge behält.So mussder
EntwicklerdieDatei,anwelchererarbeitenwill, nichtfür anderesperren,sondernhatstetsfreienZugriff
auf alleProjektdateien.DieserProzessbenutztdasKopieren-Modifizieren-Zusammenfassen-Modelldas
wie folgt funktioniert:

• EntwicklerA fordert eineKopie deskomplettenVerzeichnisbaumes(deralleDateiendesProjektes
enthält) an. Dies wird auch „Check out“ einer Repository genannt.

• Nun kannderEntwicklerfrei andieserKopie arbeitenund dieDateienverändern.Gleichzeitigist es
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möglich,dassandereEntwicklerweiterarbeiten.Da alleKopien lokal sind und dadurchunabhängig
sind, gibt es keine Konflikte.

• EntwicklerA ist fertig und sendetseineÄnderungenmit einer„Log-Nachricht“alsKommentaran
denCVS-Server.Dieswird mit dem„commit “ bewerkstelligt.Der ServerlässtdieseÄnderungenin die
Hauptkopie einfliessen, wo sie nun aufgezeichnet sind.

• Nun könnenandereEntwicklerdenServerabfragen(update ) um herauszufindenob dieHauptkopie
seit ihrer letzten Kopie verändertwurde. Wurden Dateienverändert,so wird die lokale Kopie
aktualisiert. 

• BeiCVSsindalleEntwicklergleich.Es ist somitdieEntscheidungderEntwickler,wannein commit
oderupdate vollzogenwird. Üblich ist vor grösserenVeränderungeneineAktualisierungzu starten
und die Veränderungenerst auf den Serverzu laden,wenn diesevollständigund getestetsind.
Dadurch ist sicher gestellt, dass die Hauptkopie immer in einem lauffähigen Zustand bleibt.

• Fallszwei Entwickleram gleichenQuelltextVeränderungenvornehmenund dieseauf den Server
laden,so entstehtein Konflikt, welchervom CVSbemerktwird. Schickt EntwicklerB nachA seine
Änderungenan denServer,so bekommtdiesereineRückmeldung,dassein Konflikt stattgefunden
hat.Zusätzlichwerdenim betroffenenFileklar sichtbareKonfliktmarkengesetzt.EntwicklerB muss
sichnundasGanzenochmalsansehenundeineneueVersionabschicken,diedenKonflikt löst.CVS
informiert also über Konflikte, lösen müssen diese aber die Entwickler.

Wichtigste Befehle

Um ein Projekt von einemServerzu holen, müssenzuerstdie Umgebungsvariablenrichtig gesetzt
werden. Dies macht man am besten in der bash mit den Befehlen:

Wenn CVS-Repositorityzum Beispielauf ksitb.zhwin.ch:/home/cvsrep liegt, lauten die export-
Befehle:

export CVS_RSH=ssh
export CVSROOT=:ext:user@ksitb.zhwin.ch:/home/cvsrep

cvs checkout <Projektname>:  Eine Arbeitskope vom Archiv anfordern.

cvs checkout sipsec

cvs add <file>: DateizumaktuellenProjekthinzufügen,hierist daraufzu achten,dassderkomplette
Pfad angegebenwird. Um die Datei wirklich auf den Serverzu laden, muss zuerst ein commit
durchgeführtwerden.So ist sie erst im lokalenVerzeichnisbaumhinzugefügt.Wennman einebinäre
Datei hinzufügen will, so sind die Parameter kb  mitzugeben

cvs add main.cpp
cvs add -kb <Pfad zur Datei>

cvs commit { -m „Kommentar“ } { file }: OhnezusätzlicheParameterwerdenalleDateiendie
lokalaktuellersind,aufdenServergeladen.Mittels„-m“ kanndirekteinKommentarmitgegebenwerden,
derin derLog-Nachrichtgespeichertwird. FallseinodermehrereFilesbeimcommit angegebenwerden,
so werden nur diese auf dem Server aktualisiert.

cvs commit -m „added the user interface to the main loop“ main.cpp

cvs update: Aktualisierenvon Veränderungen,welchedurchandereEntwicklervorgenommenundauf
den Server geladen wurden. 

cvs update

Zeigt auch die lokalen Dateien an, welche noch auf den Server geladen werden müssen. Die Rückmeldung
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der Veränderungen und Unterschiede wird mittels Buchstaben bewerkstelligt.

cvs server: Updating <Verzeichnis>: Dieses Verzeichnis wird gerade aktualisiert.

?:  Datei ist lokal im Verzeichnisbaum vorhanden, aber nicht Bestandteil des CVS Archivs.

M: Datei ist lokal verändertwordenund momentanaktuellerals auf dem CVS Server.Kann mittels
commit zum Server geladen werden.

U: Das File wurde zum ersten Mal zur lokalen Arbeitskopie hinzugefügt.

P: Datei wurde in der lokalen Arbeitskopie aktualisiert.

C: Konflikt vorhanden.Bevor dieseDatei „commited“ werdenkann, mussder Konflikt durch den
Entwickler gelöst werden.

Beispiel einer update -Ausgabe:

? sipsec/uml/exKlassendiagramm.gif
cvs server: Updating .
M configure.in
cvs server: Updating sipsec
cvs server: Updating sipsec/sip
U sipsec/sip/testsdp.cpp
cvs server: Updating sipsec/tools
P sipsec/tools/Makefile.am
cvs server: Updating sipsec/srtp
C sipsec/srtp/testsrtp.cpp

7.3.2.4 Doxygen

Doxygenist ein Dokumentationssystemfür C++, C, Javaund IDL (Corba).Es kann eine online
Dokumentation(HTML) und ein offline Referenzhandbuch(in Latex) aus den dokumentierten
Quelldateienerstellen.Die Dokumentationwird direktausdemSourcesextrahiert.Dadurchwird esstark
vereinfacht,dieDokumentationkonsistentmit demSourceCodezu halten.Die Ausgabekannauchsehr
hilfreichsein,um einenÜberblicküberdie ganzeStrukturzu erlangen.SokönnenRelationenzwischen
den verschiedenenElementenangezeigtwerden.Hierzu gehörenVererbungsdiagrammeund auch
Abhängigkeitsgraphen, welche automatisch generiert werden.

Um ein Handbuch für ein Projekt zu generieren,muss man der Quelltext mit speziellen
Dokumentationsblöckenversehenwerden.Diesehabenein genaudefiniertesFormat,damitdieseauch
interpretiertund dargestelltwerden.Für jedesCodeelementgibt eszwei Typenzur Beschreibung,ein
brief und eine detaillierteBeschreibung.Wie die Namen schon aussagen,so ist brief eine
Kurzbeschreibung,meistenseinSatz,währenddiedetaillierteBeschreibunglängerist undvielstärkerins
Detailgeht.Um dieseBlöckezu kennzeichnengibt esverschiedeneStile,wir verwendetendenJavaDoc
Stil.WeitereMöglichkeiten,wiedenQt Stil,sindim Manualvon Doxygenbeschrieben,welchesauf der
Homepage (www.doxygen.org) gefunden werden kann.

/**
 * \brief (Kurzbeschreibung)
 * ...   detaillierte Beschreibung ...
*/

Es ist möglich,nebenbrief weitereBefehlezu platzieren.Die kompletteListe kann im Handbuch
gefundenwerden.In der Folgesollendie wichtigstenabernoch kurz erwähntwerden.Um wichtige
Funktionsparameterzu beschreiben,wird der Befehl \ param verwendet.JedeParameterbeschreibung
startetauf einerneuenLinie.FallsdieFunktioneinenRückgabewertliefert,so kanndiesermit \ return
genauer beschriebenwerden. Weitere nützliche Möglichkeitensind das Einfügen der Autoren,
Warnungen oder noch nicht behobene Fehler (Bugs).
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/**
 * \author { Liste der Autoren }
 * \bug { Fehlerbeschreibung }
 * \warning { Nachricht zur Warnung }
 * \param < Parametername > { Parameterbeschreibung }
 * \return { Beschreibung des R�ckgabewertes }
*/

Es folgt ein kleines Beispiel welches vom doxygen gelesen und verarbeitet werden kann.

/**
 * \brief Set parameters in the SDP Content.
 * Contact information are set in this function. The refered
 * parameters will be set to the SDP Content for transaction.
 * \param encKey Transmitted key for the media channel
 * \author Andreas Gisler
*/

void Sdp::setParameters(String contact, int remSrtpPort, String
encKey){}

 

Dasausführbaredoxygen ist dasHauptprogramm,welchesdenSourceCodeanalysiertundanschliessend
die Dokumentationgeneriert.In der Konfigurationsdateisind alleEinstellungenabgelegt,welchevom
doxygen  benötigt werden. Diese können direkt mit einem Texteditor oder mit dem doxywizard  verändert
werden.doxywizard ist ein Frontend,welchesdoxygen Konfigurationsdateienerstellen,lesenund
schreiben kann.

Wird nun doxygen ausgeführt,sowerdendieVerzeichnissehtml, rtf, latexundmanerstellt.Anhanddes
Namenskann man schonerkennen,dass die Verzeichnissedie generierteDokumentationenfür das
jeweilige Format enthält.
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Abbildung 34 Übersicht �ber die Funktionsweise von Doxygen

Doxygen
(Hauptprogramm)

Sources

Custom
- headers
- images

Konfigurations-
file

read

read

read
generate /
update

Man pages

Latex files

HTML
pages



SIP Security 8 Kurzanleitung für das Aufsetzen einer SIP Verbindung

8 Kurzanleitung für das Aufsetzen einer
SIP Verbindung

Inhaltsverzeichnis
8  Kurzanleitung für das Aufsetzen einer SIP Verbindung...... ... ... .... ... ... .... ... ..119

8.1  Installation .......... .... ..... .... ..... .... ..... .... ..... .... ..... .... ....................... .....120
8.1.1  Installation von SIPSec.... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .120
8.1.2  Installation von reSIProcate .... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..120
8.1.3  Installation von libsrtp .... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .121
8.1.4  Installation von SafePt .... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .121

8.2  Ungesicherte SIP Verbindung... ... ...... .. ...... ... ..... ... ...... ..... ... ... ..... ...... ... ...121
8.3  Gesicherte SIP Verbindung mit S/MIME... ... ...... ... ... ... ... ... .. ... ... ... ... ... ...... ...122

DA Sna 2003/2 119



SIP Security 8 Kurzanleitung für das Aufsetzen einer SIP Verbindung

8.1 Installation

8.1.1 Installation von SIPSec

Es wurde ein Tarball erzeugti, der sich unter Unix wie üblich installieren lässt:

$ tar xzf sipsec-0.1.0.tar.gz
$ cd sipsec-0.1.0/
$ ./configure --with-srtp-inc=/path        \
              --with-srtp-lib=/path        \
              --with-resiprocate-inc=/path \
              --with-resiprocate-lib=/path \
              --with-safept-inc=/path      \
              --with-safept-lib=/path
$ make
# make install

Im Momentwird von make install abgeraten,da der Client noch in der frühen Entwicklungsphase
steckt.Die Angabender Bibliothekensind hinfällig,soferndie entsprechendenBibliothekeninstalliert
sindundin einemderüblichenPfadeii zufindensind.In diesemFallsolltendieBibliothekenautomatisch
gefunden werden.

SRTPkannim Momentnicht installiertwerden,so dasshier die Angabenimmernotwendigsind.Die
inc -EndungderParameterdeutetübrigensaufeinInclude-Verzeichnishin,währenddielib -Endungein
Hinweis auf eine Bibliothek ist.

Weitere Hinweise und Optionen zu liefert:

$ ./configure –help

8.1.2 Installation von reSIProcate

reSIProcatewird sporadischals Tarballherausgegeben.Momentanfunktioniert jedochnur die neuste
VersionausdemreSIProcate-CVS-Server.Diesekann,wieaufderProjektseitebeschrieben,ausgecheckt
werden. Natürlich wird ein Tarball mit einer funktionierenden Version auf unserer CD mitgeliefert.

Die Installation verläuft ebenfalls sehr einfach:

$ tar xzf resiprocate-cvs-2003-10-20.tar.gz
$ cd sip/
$ ./configure --with-ares=$(pwd)/contrib/ares --with-openssl
$ make
# make install

Damit ist derStackinstalliertund einsatzfähig.Für TestskönnenProgrammeausdemTest-Verzeichnis
gestartetwerden.Diesesind im Build-Verzeichnisunter resiprocate/test/bin.debug.Linux.i686/
zu finden. Empfehlenswert sind z.B. testSpeed  und limpc iii .

i Kann nach erfolgreichem ./configure  jederzeit durch make dist  erzeugt werden
ii Übliche Pfade sind /usr/lib  und /usr/local/lib
iii Hierfür müssen z.B. die im Verzeichnis certs  mitgelieferten Zertifikate nach $HOME/.sip  kopiert werden
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8.1.3 Installation von libsrtp

Eigentlich darf hier nicht von Installation geredet werden, da das Makefile kein install -Ziel kennt.

Die Installation ist auch hier einfach:

$ tar xzf srtp-1.0.6.tgz
$ cd srtp-1.0.6/
$ ./configure
$ make

8.1.4 Installation von SafePt

Der Umstand,dasshier ein unüblichesBuild-Systemverwendetwird, irritiert ein wenig.Ansonsten
verläuft die Installation problemlos. Nicht zu vergessen ist das Setzten der Umgebungsvariable CXX:

$ tar xzf safept-0.1.0.tar.gz
$ cd safept-0.1.0/
$ export CXX=$(which g++)
$ ./configure.pl
$ make
# make install

8.2 Ungesicherte SIP Verbindung
Eine ungesicherteVerbindungist auchmit unseremClientmöglich.Es kannsogargewähltwerden,ob
nur S/MIME oder SRTPabgeschaltetwird. Es könnenauchbeidemiteinanderabgeschaltetwerden.
Besonders zum Zweck der Fehlersuche sind diese Hilfsmittel sehr nützlich.

Zum Initieren einer ungesicherten Verbindung wird der Client wie folgt gestarteti:

$ sipsec --nosmime --nosrtp

Nach dem erfolgten Start erscheint eine Ausgabe, die etwa wie die folgende aufgebaut ist:

Actual parameters: (Info -> Ports must higher than 1024!)

RTP Port:       10000
SIP Port:       5060

Calling Address: sip:default@localhost
***************************************
For a call use c. To quit use q.
To change parameters use first letter (e.g s for the SIP Port).

Nun wird zuerstdieAddressedesgewünschtenGegenüberseingegeben,bevoreinAnruf getätigtwerden
kann:

a sip:hugo@muster.zhwin.ch <ENTER>

Die neueAddressesolltejetzt im FeldCalling Address erscheinen.Damit ist manin der Lageeinen
Anruf einzuleiten. Der Befehlt c ist für diesen Zweck vorgesehen.

Nun erscheint auf dem anrufenden Client die Meldung:

Ringing...

i Ein Aufruf des Clients mit --help  zeigt alle verfügbaren Optionen
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Auf dem angerufenen Client die Meldung:

Received incoming call, accept?

Mit dem Befehl o kann in dem angerufenen Client der Anruf entgegengenommen werden.

Ein angenommenerAnruf wird auf angerufenemund anrufendemClient mit der folgendenMeldung
bestätigt:

Call accepted, connection established.

Nun kanndasGesprächerfolgen.Da in unseremClientnochkeineSpracheintegriertist,stehtzumindest
einChat-ModuszurVerfügung.Mit demBefehlm, gefolgtvoneinemeinzeiligenTextwird derTextzum
anderen Client übertragen:

m Hello World! <ENTER>

Mit q wird das Gespräch wieder beendet. 

8.3 Gesicherte SIP Verbindung mit S/MIME
Grundsätzlichfunktioniertder Ablauf einesgesichertenGesprächswie im vorhergehendenKapitel 8.2
beschrieben.Natürlich dürfen dann die Kommandozeilen-Argumente--nosmime und --nosrtp nicht
angegeben werden.

Der eigentlicheUnterschiedbestehtdarin,dassjetzt Private-und Public-Key,Root-CA-Zertifikatund
weitere,eigeneZertifikatebenötigtwerden.Wie die Zertifikateerstelltwerdenwurdebereitsim Kapitel
7.3.2.2erklärt.Die Zertifikatemüssenim Verzeichnis$HOME/.sipsec/ liegen.Fallsdie Zertifikatein
einemanderenVerzeichnisliegen,kann dasVerzeichnissmit der Kommandozeilenoption--certdir
übergeben werden.
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9.1 Überblick
Aus der Abbildung35 ist ersichtlich,dasssicheineVoIP-Verbindungaus der Signalisierungund dem
Transport der Media-Daten (Sprache, Video oder Text) zusammensetzt.

Bezüglich der Sicherheit wurden folgende Forderungen an die Lösung gestellt:

• Authentifizierung: MittelsderAuthentifizierungsoll die IntegritätderDatenüberprüftwerden.Für
diesenZweck werden digitale Signaturenverwendet.Mit digitalenSignaturensoll sichergestellt
werden,dassdieDatenauchvom angeblichenAbsenderstammenundaufdemWegzumEmpfänger
nicht durch eine dritte Instanz verändert wurden.

• Verschlüsselung:DurchdieVerschlüsselungwerdendieDatenvonKlartextin einenichterkennbare
Form verwandelt.Für die Verschlüsselungwird ein entsprechenderAlgorithmusverwendet.Mit der
Verschlüsselungsoll verhindertwerden,dassdieDatenvon Dritten eingesehenodersogarverändert
werden.

Diese Forderungen sind von der SIP-Signalisierung und bei der Übertragung der Media-Daten zu erfüllen.
Wie in Abschnitt 6.1 SIP Sicherheitsmechanismengezeigt,existierenmehrereMechanismen,um die
Sicherheitin SIP zu erhöhen.Es gibt mehrereGründedie für S/MIME sprechen.S/MIME bietetdie
meisten Möglichkeiten und ist flexibel, aus diesen Gründen wurde von uns S/MIME gewählt.

In S/MIME werdendie zu verschlüsselndenDatenmit einemSecretKeyVerfahrengesichert,derdafür
verwendete,symmetrischeSchlüsselwird zusätzlichmit dem öffentlichenSchlüsseldes Empfängers
gesichert.Die Signaturwird mit demprivatenSchlüsseldesSendererstellt,sprich,eswerdenPublicKey
Verfahrenverwendet.Da beiderSicherungmit S/MIME auchPublicKeyVerfahrenverwendetwerden,
wird eineCertificationAuthority(CA)verlangt.Für unsereZweckeerstelltenwir eineeigeneCA unddie
eigenen Client-Zertifikate. Dafür wurde die TinyCA verwendet, die in 7.3.2.2 TinyCA vorgestellt ist.

Für den Transportder Sprachewird in ungeschütztenVoIP-Umgebungendas Real-timeTransport
Protocol (RTP) verwendet.Mit dem SecureReal-timeTransport Protocol (SRTP) existiert eine
Erweiterungfür dasProtokollRTP,welcheauchSicherheitsmechanismenfür die Verschlüsselungund
AuthentifizierungderDatenzur Verfügungstellt.SRTPbefindetsichzwarerstim StadiumeinesDrafts,
dennochwerdendamitunsereMedia-Datengeschützt.Die Entscheidungist damitzu begründen,dass
SRTP sicher zum Standard, für geschützte VoIP-Umgebungen wird.

Um eine sichereSRTP-Verbindungherzustellen,wird ein symmetrischerSchlüsselbenötigt.Es gibt
mehrereMöglichkeitenum einenentsprechendenSchlüsselauszuhandeln.Für unsereZweckehabenwir
unsfür dieÜbertragungdesSchlüsselim SDPentschieden.Es ist von absoluterNotwendigkeit,dassder
symmetrischeSchlüsselgeheimgehaltenwird. DieseNotwendigkeitmussnatürlichauchbeimTransport
des Schlüssel beachtet werden und wird von unserer Lösung auch erfüllt.
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Abbildung 35 Eine ungesicherte VoIP-Verbindung
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UntenstehendesBeispielist aufgeführt,um zu erinnernwelcheStruktureineungesicherteSIP-Nachricht
besitzt.
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Abbildung 36 Eine gesicherte VoIP-Verbindung
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INVITE  sip:stricand@dskt6811.zhwin.ch:5060 ;transport=UDP SIP/2.0
To: <sip:stricand@dskt6811.zhwin.ch:5060>
From: <sip:stricand@dskt6811:5000>;tag=563cd63f
Via: SIP/2.0/UDP 160.85.170.134:5000;branch=z9hG4bK-c87542-911738956-1--
c87542-;rport
Call-ID: f4747a4ea65df208
CSeq: 1 INVITE
Contact: <sip: stricand@dskt6811 :5060>
Max-Forwards: 70 Content-Type: application/sdp
User-Agent: SIPSEC
Content-Length: 239

v=0
o=- 3157331353 3157331353 IN IP4 160.85.170.134
s=DA SIP Security 2003 c=IN IP4 160.85.170.134
t=0 0
k=clear:910bc4defa71eb6190008762fca6ae2f1d959e87cdf3c0c5c5076ad38ee8
m=audio 10000 RTP/AVP 0
a=ptime:20
a=rtpmap:0 PCMU/8000

Alle Daten werdenim Klartext gesendet.Diese Eigenschaftwiegt noch schwerer,da im SDP der
Schlüsselfür denSRTP-Kanalauchim Klartextvorliegtundsomitvon Dritten eingesehenwerdenkann.
Eine verschlüsselteSRTP-Verbindungnützt nichts,wennder Schlüsselauchnoch anderenbekanntist
und ein Angreifer leicht in den Besitz des betreffenden Schlüssel kommen kann.

SIP wird dahin gesichert,dassdasenthalteneSessionDescriptionProtocol (SDP)verschlüsseltund
signiertwird. Für diesenZweckwurdeder Inhaltstypmultipart/signed gewählt,welcherin Abschnitt
Multipart/signed Content Type (Clear SignedData) erklärt wird. Nach der Anwendungunserer
Sicherheitsmechanismenwird auseinerungeschütztenSIP-VerbindungeinegesicherteSIP-Verbindung.
Ein MitschnittalsBeweisfür dasFunktionierenbefindetsichim Anhangunter12.6.3MitschnittSIP. Zur
besserenÜbersichtlichkeitwurde der Mitschnitt in 12.6.3vereinfachtund zeigt die Struktur einer
gesicherten Nachricht sehr gut:
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INVITE sip:stricand@dskt6811.zhwin.ch:5060;transport=UDP SIP/2.0
To: <sip:stricand@dskt6811.zhwin.ch:5060>
From: <sip:stricand@dskt6811:5000>;tag=f855d741
Via: SIP/2.0/UDP 160.85.170.134:5000;branch=z9hG4bK-c87542-911738956-1--
c87542-;
rport
Call-ID: 25d907198cacef54
CSeq: 1 INVITE
Contact: <sip:stricand@dskt6811:5000>
Max-Forwards: 70
Content-Type:
multipart/signed;boundary=992d915fef419824;micalg=sha1;protocol=ap
plication/pkcs7-signature
User-Agent: SIPSEC
Content-Length: 3088

--992d915fef419824
Content-Type: application/pkcs7-mime;smime-type=enveloped-
data;name=smime.p7m
Content-Disposition: attachment;handling=required;filename=smime.p7
Content-Transfer-Encoding: binary

*******************************************************************
*                                                                 *
*                 enveloped-data as described in                  *
*              5.3.7.3  EnvelopedData Content Type                *
*                              and                                *
*               5.3.6.5  Enveloped-data Content Type                *
*                      with encapsulated SDP                      *
*                                                                 *
*******************************************************************
--992d915fef419824
Content-Type: application/pkcs7-signature;name=smime.p7s
Content-Disposition: attachment;handling=required;filename=smime.p7s
Content-Transfer-Encoding: binary

*******************************************************************
*                                                                 *
*           application/pkcs7-signature  as described in          *
*                5.3.7.3  SignedData Content Type ,               *
*   5.3.7.3  Multipart/signed Content Type (Clear Signed Data)    *
*                              and                                *
*                 5.3.6.4  Signed-data Content Type                 *
*                                                                 *
*******************************************************************
--992d915fef419824--

Aus dem einfachenMitschnitt ist sehr gut ersichtlich,dasssich alle zu schützendenDaten im
verschlüsseltenTeil derNachrichtbefindenundsomitvor denAugenoderderböswilligenModifikation
Dritter geschütztist. Der im SDP enthaltenesymmetrischeSchlüsselfür die SRTP-Verbindungist
ebenfallsgesichertund ausserdem bestimmtenEmpfängerkann dieserSchlüsselvon keinerInstanz
zurückgewonnenwerden.Die SicherheitdesSRTP-Kanalswird alsoerstdurchdie Sicherheitder SIP-
Nachricht möglich.

Wennmanim BesitzdessymmetrischenSchlüsselsist undauchsicherseinkann,dasskeinedrittePartei
den Schlüsselbesitzt,kann einesichereKommunikationüber SRTPgewährleistetwerden.Durch die
VerteilungdesSchlüsselüberdasgesicherteSDPwird dieseAnforderunggewährleistet.Nachdemman
im Besitzdes Schlüsselsfür eine SRTP-Verbindungist, kann dieseerfolgreicherstelltwerden.Das
Beweisendie im AnhangenthaltenenMitschnitte.Der Mitschnittunter12.6.1MitschnittRTPzeigteine
SRTP-KommunikationohneVerschlüsselungund auchohneAuthentifizierung.Ohne Verschlüsselung
bedeutetbei unseremverwendetenSRTP-Stackden GebrauchdesNull-Ciphers,welcherden Klartext
nicht verändertund unberührtlässt.Durch den Verzicht von Verschlüsselungund Authentifizierung
entspricht das SRTP-Paket einem konformen RTP-Paket.

Unter Abschnitt 12.6.2Mitschnitt SRTP ist ein Mitschnitt enthalten,welcherbei Anwendungvon
Verschlüsselungund Authentifizierungresultiert.Das Paketin Abschnitt 12.6.2enthältden gleichen
Payload wie das Paket in Abschnitt 12.6.1. Es ist aber zu beachten, dass die Payload nicht mehr in lesbarer
Formvorliegt,sondernmit demAES-CMverschlüsseltwurde.Auchist einUnterschiedin derLängedes
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Paketessichtbar,welcher4 Bytes(32 Bits) beträgt.Diese Differenz ist durch das Hinzufügendes
Authentication Tags entstanden,welches sich am Ende des SRTP-Paketesbefindet. Für die
AuthentifizierungdesPaketeswird der Algorithmustmmh Version2 verwendet.Der verwendeteStack
stelltnur diesenAlgorithmusfür dieAuthentifizierungbereit.DieserAlgorithmusist im aktuellenDraft
nicht mehrenthaltenund somitentsprichtder Stacknicht mehrdemaktuellenDraft. Dennochist der
Stack zur Demonstration und zur Sicherung der Media-Daten durch SRTP geeignet.

9.2 Vorteile
• Durch unsere Lösung kann eine End-zu-End-Sicherheit für die SIP und SRTP gewährleistet werden.

• Die Sicherheitsmechanismensind für die Proxy's transparentund sie müssenkein S/MIME
beherrschen.Alle für die für ProxywichtigenSIP-Informationensindvon derVerschlüsselungnicht
betroffen.

• Der symmetrischeSchlüsselfür die SRTP-Verbindungkann sicherübertragenwerden,ist absolut
geheim und nur den Partnerinstanzen (UA's) bekannt.

9.3 Schwächen
• Die Proxy's können immer noch Angriffspunkte sein, doch eine Kommunikation kann nur gestört

werden. Eine Kommunikation kann abgehört werden.

9.4 Fazit
Eswurdegezeigt,dassdieSignalisierungvonSIPmit S/MIME gesichertwerdenkann.Die Datenwerden
erfolgreichverschlüsseltundkönnenaucherfolgreichauthentifiziertwerden.Mit derSicherungvon SDP
kannauchsichergestelltwerden,dassder symmetrischeSchlüsselfür die SRTP-Verbindungübertragen
werdenkann,geheimbleibtundnur denPartnerinstanzenbekanntist.Die Datenfür dieKommunikation
sindmit Hilfe vonSRTPgeschützt.AuchdieseDatenkönnenerfolgreichverschlüsseltundauthentifiziert
werden.
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10.1 setKey Funktion
Für dieÜbermittlungdesKey im SDPist zwareinFeldvorhanden,eskonnteabernichtgesetztwerden.
Es existiertenur eineFunktion getKey() für diesenParameter.Daherschriebenwir einezusätzliche
Funktionin denQuelltextvon reSIProcate,die esermöglichte,denSchlüsselauf einenWert zu setzten
und im SDPInhalt mitzugeben.DieseFunktionwurdein derFolgebei der ImplementationdesClients
verwendet und erfolgreich getestet. 

Am 18.Oktober2003gabeseineÄnderungdesStacks,derneuauchdieseFunktionzurVerfügungstellt.
Damit ist die von uns geschriebeneFunktion nicht mehr notwendig und man kann über die
bereitgestellten Funktionen auf den Key im SDP zugreifen.

10.2 Auflösen des Host in die IP Adresse
Das SDP brauchtfür Verbindungs-und Besitzerinformationen(o= und c= im SDP Header)die IP
AdressedesRechners(z.B.160.85.170.136),derdieAnfragestellt.Um für dieerstenTestsdieseAngaben
zu haben,wurdendieseDatenfest im Konfigurations-Managereingegeben,beimAufruf einerFunktion
zurückgegebenund in den SDP Headergeschrieben.Am Ende entstandaufgrundunterschiedlicher
Funktionsnamenim Konfigurations-Managerein Fehler.Es wurdennicht alleTeiledieserTestfunktion
sauberentfernt.So wurdean einerStelleimmer noch die alte Funktion aufgerufenund dadurchein
seltsamer Fehler produziert, der nicht sofort der Ursache zuzuschreiben  war. 

ZusätzlichbrauchteesaucheineDarstellungderIP-Adressealsunsigendlong.Diesführtedazu,dassdie
kompletteFunktionin dreiTeileaufgeteiltwerdenmusste,umallebenötigenZwischenwerteermittelnzu
können. 

Die Funktion ConfigurationManager::getHost() ermittelt den Namendes lokalenRechners.Falls
dieser nicht aufgelöst werden kann, wird localhost zurückgegeben.

String ConfigurationManager::getHost() {
    const int BUF_LEN = 0x0200;     // length of temporary buffer
    SafePt::Mutex::Lock lock(mutex);
    if (thisHost_.empty()) {
        // no hostname specified, try to get it otherwise
        char buf[BUF_LEN];
        if (::gethostname(buf, BUF_LEN-1) < 0) {
            toLog(ERROR,": Cannot get hostname");
            thisHost_ = "localhost";    // set something possible
        } // if
        else thisHost_ = buf;
    } // if (thisHost_.empty()) 
    lock.unlock();    
    return thisHost_;
} // getHost()

EineweitereFunktionist dieConfigurationManager::hostToIP() , welchedieübergebeneHostadresse
auflöstunddiezugehörigeIP-Adressealsunsigned long zurückgibt.DieserWertwird zumBeispielfür
dasAufsetzeneinesSocketgebraucht.Der struct von sys/socket.h benötigtzum Ablegender IP-
Adresseeinen unsigned long . Weiter muss es möglich sein einen beliebigenHostnamen(z.B.
www.zhwin.ch) aufzulösen, was ebenfalls durch diese Funktion abgedeckt wird.
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unsigned long ConfigurationManager::hostToIP( String& hostaddr ){
    union hostAddrToLong{
        unsigned long laddr;
        char caddr[4];
    };
    const char *host;
    host =  hostaddr.c_str();
    struct hostent *hostinfo;
    struct in_addr addr;

char *addr_string;

    hostinfo = gethostbyname(host);
    if (hostinfo == NULL) {
        toLog(ERROR, "invalid query");
        assert(0);
    } // if (hostinfo == NULL)

    if (hostinfo->h_length != 4) {
        toLog(ERROR, "No IPv6 support\n");
        assert(0);
    } // if (hostinfo->h_length != 4)

    hostAddrToLong x;
    for (int i=0; i<4; i++){
        x.caddr[i] = hostinfo->h_addr_list[0][i];
    } // for
    std::cout <<  x.laddr << std::endl;
    return x.laddr;
} // ConfigurationManager::hostToIP()

Bei der Funktion ConfigurationManager::hostToIP() könnenProblemeauftreten,wenn die Datei
/etc/hosts  falsch konfiguriert ist. Es ist darauf zu achten, dass diese folgendermassen aussieht:

127.0.0.1       localhost
160.85.170.136  dskt6813

Die letzte Funktion ConfigurationManager::convertIPtoString() liefert dann wirklich die IP-
Adresse des Rechners in der Form 160.85.170.136 zurück.

String ConfigurationManager::convertIPtoString(unsigned long& ip){
  struct in_addr addr;
  char *addr_string;
  addr.s_addr = ip;
  addr_string = inet_ntoa(addr);
  String ret = addr_string;
  return ret;
} // ConfigurationManager::convertIPtoString()

10.3 Linken von statischen Archiven
Auf die Funktionalitätder Stackswird über Archivezugegriffen.DieseArchivemüssenbeim Linken
angegebenwerden,damitdieReferenzenmit diesenArchivenverbundenwerdenkönnen.BeimLinken
wurdedasArchiv angegebenund auchgefunden.Beim VorgangdesLinkenskamenbei den ersten
VersuchenaufdieFunktioneninnerhalbderArchivedieFehlermeldungen'undefinedreference'unddas
Linkenwurdeabgebrochen.Wir wusstennicht, dassdie Reihenfolgeder ArgumentebeimLinkeneine
Rollespielt.BeimLinkenmüssenzuerstdieeigenenObjektdateienangegebenwerdenunddarauffolgend
die fremdenArchive. Dies ist wichtig zu wissen,da die Rückmeldungendes Linkers nicht gerade
aufschlussreich sind und auf andere Fehlerursachen deuten.

10.4 Threadsafe String
Der std::string ausderSTLvon C++ ist nichtgeeignetfür Multithreading-Anwendungen.Wir hatten
von diesemUmstandzwarschoneinmalgehört,trotzdemwarenwir uns diesemProblemerst richtig
bewusst, als es zu einem unerklärlichen Speicherzugriffs-Fehler in einem Allocator kam.
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EsmussteeinErsatzfür denStringausderStandardBibliothekgefundenwerden.Grundsätzlichgibt es
genügendBibliotheken,welcheeinenentsprechendenErsatzanbieten.Zum BeispielderQStringausder
QT Bibliothek http://www.uwyn.com/projects/tyniq oder der kleineren TinyQ
http://www.trolltech.com . Auch im Boost-Projekthttp://www.boost.org ist ein entsprechender
Stringvorhanden.Damit wäredasProjektwiedervon einerweiterenBibliothekabhängiggewesen.Da
nicht viele String-Funktionengebrauchtwerden,wurde eine eigeneString-Klasseimplementiert.Die
Schnittstelleist kompatibelzu std::string ausgelegt,jedochsind nur die Funktionenimplementiert,
welche auch benötigt sind.

Wie der String genau implementiert ist, wird im Kapitel 7.2.6.1 erläutert.

10.5 Speicherzugriffsfehler im SipStack Destruktor
Als dieerstenVersuchemit demSIPStackunternommenwurden,trat im DestructordesStacksimmer
ein Speicherzugriffsfehler auf.

EtlicheVersuche,denFehlerin unseremClientzu findenscheiterten.Schlussendlichentdecktenwir den
Fehlerauchin einemder Test-ProgrammedesStacks,so dasswir davonausgehenmussten,dassder
Fehlerim Stackliegt. Wir schriebenein Beispielprogramm,welchesmit minimalerLängeden Fehler
reproduzierenkonnteund schicktendenFehlerderDeveloper-Mailing-Listeder reSIProcateEntwickler
http://www.resiprocate.org Die ReaktionenwarendurchwegspositivundderFehlerwurdein kurzer
Zeit gefunden und behoben.

Der Fehlerkam einerseitsdadurchzustande,dassder Multithreaded-Stacknoch nicht stabil läuft und
andererseitsdadurch,dassder Stackmit SipStack::shutdown() vor demZerstörenheruntergefahren
werdenmuss.In Versuchenhattenwir beideskorrigiert,aberanscheinendnicht gleichzeitig.Der Fehler,
welcher den Zugriffsfehler verursacht hat, wurde mittlerweile korrigiert.

10.6 S/MIME parsing
GegendasEndederDiplomarbeit,beider Integrationvon S/MIME, sindwir aufeinenweiterenFehler
im Stack gestossen.

Beim parsenvon soebenentschlüsseltenSDP-Paketenverursachtder StackFehler in der geparsten
Meldung.

Auch diesenFehlerhabenwir der Mailing-Listemitgeteiltund ein Beispielprogrammdazugeschrieben,
mit demderFehlerreproduziertwerdenkann.AuchhierhabendieEntwicklergleichdenFehlergesucht.
DiesmalwarderFehleraufeinDesign-Problemzurückzuführen,sodassdieEntwicklermehrereTagefür
die Suche benötigen und bis zum Ende der Diplomarbeit gelöst wurde.
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11.1 Fazit
DieseDiplomarbeitwar äusserstlehrreich.Wir konntendurch dieseArbeit viel profitierenund neues
Wissen mitnehmen. Die Liste der Gebiete, mit denen wir während der Diplomarbeit in Berührung kamen,
ist fastunendlich.Vor allemhabenwir sehrviel NeuesüberVoIP kennengelernt,welchesin Zukunft
sicherlich weiter an Bedeutung gewinnen wird.

Eine Mengean theoretischemWissenkonnte ausden gelesenRFC's mitgenommenwerden,die im
Zusammenhangmit SIP Securityzu behandelnwaren.Im Speziellenwurdendie ThemenSIP, SDP,
S/MIME und SRTP für den Verlauf der Diplomarbeit benötigt.

Ebenfalls im praktischen Teil konnten neue Erkenntnisse gewonnen werden. Eine weitere Sensibilisierung
fand im Bereichder Sicherheitstatt, welchein der heutigenZeit immer wichtigerwird. Durch die
Programmierungdes Clients konnten viele neue Erkenntnissegewonnenwerden. Speziell die
Entwicklungmit C++ wurdepraktischgeübt.Im Zusammenhangmit derEntwicklungdesProgramms,
wurde der Umgang mit Linux und die Vor- und Nachteilen von Linux kennen gelernt und weiter vertieft.

Wir realisiertenunsererstesgrösseresProjekt in C++ mit kanpp10'000Zeilen Quelltext.Zusätzlich
mussteam Anfangsehrviel Zeit in die Einarbeitunginvestiertwerden,da die verwendetenStacks(SIP
und SRTP) etwa 80'000 Zeilen Quelltext umfassen. Für den weiteren Verlauf der Arbeit war es nötig diese
beidenStacksin ihrer Funktionsweiseverstandenzu haben.Anhandvon reSIProcatesahenwir, wases
bedeutet,ein Open SourceProjekt in der frühen Entwicklungsphasezu verwenden.Es fehlte an
Dokumentationund eswurdenbei der EntwicklungProblemeim Stackangetroffen.Der momentane
StillstanddesProjektesbei S/MIME kam aufgrundeinesFehlersim SIP Stackzu Stande.So wurde
deutlich,dassder Teil mit S/MIME bishervon niemandenausgiebiggetestetoder gar implementiert
wurde.

Nebenbeimusstedie Kommunikationin unsererkleinen Gruppe koordiniert werden,sonst wären
ÜberschneidungenentstandenundunterUmständenArbeitdoppeltodergarnichterledigtworden.Hier
zeigte sich, dass die Verständigung in der Gruppe sehr gut klappte und keine Probleme bereitete.

Die ganzeDiplomarbeitstellteeinesehrguteErgänzungzu denim StudiumbesuchtenFächerndar.Vor
allemderBesuchdesFaches„SichereNetzwerkkommunikation“wareinesehrguteGrundlagefür diese
Diplomarbeit.Im GegenzugbedeutetedieDiplomarbeiteineausgezeichnete,praktischeErgänzungzum
Studium.

Es war ernüchterndzu sehen,wie wenigauf die Sicherheitbei VoIP geachtetwird. DieserUmstandist
bedenklich,wenn man sich vorstellt, dass VoIP genausoungeschütztist, wie es auch andere
Anwendungenin IP-Netzwerkensind.Zum BeispielderVerkehrvon E-Mail.Es ist allerdingssicher,so
wieVoIP immerweiteranBedeutunggewinnenwird, sowird auchdieSicherheitbeiVoIP immermehr
Aufmerksamkeitbekommen.Aus diesenGründenwar es für uns sehrattraktiv,eineDiplomarbeitin
diesem Bereich zu schreiben.
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11.2 Ausblick
Mit unseremClienthabenwir bewiesen,dassdieSignalisierungvon SIPmit S/MIME gesichertwerden
kann.Die in SIP übertragenenDaten könnenerfolgreichverschlüsseltund erfolgreichauthentifiziert
werden.Durch die Sicherungvon SDPkannsichergestelltwerden,dassder symmetrischeSchlüsselfür
die SRTP-Verbindungübertragenwerdenkann,absolutgeheimbleibt und nur den Partnerinstanzen
bekanntist. SRTPschütztdie DatendesMedia-Streamsdurch Verschlüsselungund Authentifizierung.
Der ClienthatsomitseinenZweckerfüllt,nämlichdurch„Proof-of-Concept“bewiesen,dasseinesichere
VoIP-Kommunikation realisiert werden kann.

Der Client ist aber damit keineswegsabgeschlossen.Unter anderemsind wir durch die Fehler im
reSIPreocate-Stackgebremstwordenund eineeinwandfreieKommunikationmit S/MIME wird durch
einennochoffenenFehlerverunmöglicht.SobalddieserFehlerbehobenseinwird, mussder Clientauf
die korrekte Funktionsweise kontrolliert werden.

Zu diesemZeitpunkt könnendurch den Benutzernur eingegebeneTextnachrichtenüber den SRTP-
Kanalgesendetwerden.Als nächsterSchrittsollesmöglichsein,SpracheüberdieSoundkarteeinzulesen,
mit einem Codec zu bearbeiten und dann zur Partnerinstanz zu senden.

Mit Hilfe von SDP wird ein einfachesVerfahrenfür den Schlüsselaustauschrealisiert.Es gibt weitere
Verfahren,um einenSchlüsselauszuhandeln.In einemweiterenSchrittkönntenweitereVariantenfür
einen Schlüsselaustausch betrachtet und implementiert werden.

Die StacksreSIProcateund libsrtp sindunterkontinuierlicherEntwicklung.Der Clientmussständigan
die Stacks angepasst werden, um die bereits vorhanden Funktionalität aufrecht zu erhalten.

An dieserStelledarf auchein Re-Factoringi desClientsnicht vergessenwerden.Der Clientwar für ein
„Proof-of-Concept“ vorgesehen, dennoch kann er durch ein „Re-Factoring“ sehr nützlich für eine weitere
Entwicklungsein.EsstecktsehrvielPotenzialim Client,sodassessichsicherlohnt aufIhm aufzubauen
und zu Ihn erweitern.

i Re-Factoring: Umstellung des Codes, ohne die Funktion zu verändern
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12.1 Abkürzungen
3DES Dreifacher DES

AES Advanced Encryption Standard

AOR address-of-record

ASCII American Standard Code for Information Interchange

ASN.1 Abstract Syntax Notation one

BER Basic Encoding Rules

CA Certification Authoritity

CBC Cipher Block Chaining

CMS Cryprtographic Message Syntax

CRL certificate revocation list

DER Distinguished Encoding Rules

DES Digital Encryption Standard

DoS Denial of Service

DSS Digital Signature Standard

EDE Encryption / Decryption / Encryption

FIPS Federal Information Processing Standard

FSM Finite State Machine

HTTP HyperText Transfer Protocol

IDEA International Data Encryption Algorithm

IETF Internet Engineering Task Force

ISO International Standards Organization

IV Initialisierungsvektor

MAC Message Authentication Code

Mbone Multicast Backbone

MD5 Message Digest# 5

MIB Management Information Base

MIKEY Multimedia Internet KEYing

MIME Multipurpose Internet Mail Extension

NIST National Institute of Standards and Technology

NTP Network Time Protocol

MiM Man-in-the-Middle

OID Object Identifier

PEM Privacy Enhanced Mail

PFS Perfect Forward Secrecy

PGP Pretty Goog Privacy
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PKCS Public Key Cryptography Standard

PKI Public Key Infrastruktur

RC2 Rivest Cipher 2

RC4 Rivest Cipher 4

RFC Request for comments

RSA Rivest-Shamir-Adelman

RTSP Real Time Streaming Protocol

RTP Real-time Transport Protocol

SA Security Association

SAP Session Announcement Protocol

SDP Session Description Protocol

SHA Secure Hash Algorithm

SIP Session Initiation Protocol

S/MIME Secure MIME

SNMP Simple Network Management Protocol

SRTP Secure Real-time Transport Protocol

STL Standard Template Library, die C++ Standard Bibliothek

TCP Transmission Control Protocol

TTL Time To Live

UA User Agent

UDP User Datagram Protocol

VoIP Voice over IP, Telefonie über IP-Netze
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12.2 Glossar
ASCII

Eine Abbildung zwischen Text zeichen und Nummern. ASCII steht für American Standard
Code for Information

Base64
Verschlüsselt die Daten durch Abbildung von 6-Bit-Blöcken der Eingabe auf 8-Bit-Blöcke der
Ausgabe, bei denen es sich um druckbare ASCII-Zeichen handelt.

Downgrade Attack
Der Angreifer versucht die Gesprächspartner zu einem unsicheren oder keinem
Verschlüsselungs-Algorithmus zu zwingen.

Early media
Early media erlaubt einem rufenden Teilnehmer Multimedia-Daten zu empfangen, wie zum
Beispiel ein Rufton oder die Stimme des gerufenen Teilnehmers, sobald dieser den Ruf
annimmt.

Header
Ein Header in SIP meint, ein der Methode oder der Statusmeldung folgendes Attribut der
Form: Header: Wert(e)

Hop-by-Hop
Punkt-zu-Punkt Sicherheit: Nur die Kommunikation zwischen zwei Punkten wird
verschlüsselt. Jeder Punkt ist in der Lage die Daten zu entschlüsseln und muss deshalb das
Vertrauen des Nutzers geniessen.

MD5
Message Digest 5 [RFC1321]. Cryptographischer Digest-Algorithmus mit 128Bit

Message Digest
Ein Digest-Algorithmus berechnet aus einer beliebig langen Eingabe (Text, Daten) einen in
der Grösse festen Wert. Aus diesem Wert lässt sich die ursprüngliche Nachricht nicht mit
vernünfigem Aufwand berechnen (Einwegfunktion). 

Methode
Mit Methode ist in SIP die erste Zeile gemeint, die den Meldungs-Type identifiziert. Anstelle
einer Methode gibt es auch Statusmeldungen. Beispiel: INVITE

MIME
Ermöglicht die Trennung und Kennzeichnung von verschiedenen Daten in E-Mail, HTTP
und auch SIP.

PKCS 
steht für „Public-Key Cryptography Standard“. Die Public-Key Cryptography Standards sind
von der RSA produzierte Spezifikationen, welche die Absicht haben, den Einsatz von Public-
Key Kryptographie zu beschleunigen. 

Replay Attack
Attacke durch wiederholen eines Paketes. Kann durch Seriennummern verhindert werden.

Statusmeldung
Eine Statusmeldung in SIP dient der Rückmeldung eingegangener Methoden. Typisch ist z.B.:
SIP/2.0 200  Ok

S/MIME
Schützt MIME-Extensions durch Verschlüsselung und Authentifikation (Integrität). Baut auf
MIME auf.

tunneln
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Ein Protokoll wird in ein anderes verpackt und so versendet. Das Trägerprotokoll ist dabei in
der gleichen oder einer höheren OSI-Schicht angesiedelt.

tmmh
Truncated Multi-Modular Hash Function. tmmh ist eine universelle Hash-Funktion, welche
besonders gut für die Authentifizierung von Nachrichten geeignet ist.

Wrapper
Ein Wrapper umhüllt einen anderen Typ (oder ein Konzept) und bietet nur eine andere
Schnittstelle ohne neue Funktionalität an.

X.509
Von der ITU festgelegter Standard für die Struktur von Zertifikaten.
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[RFC2047] Multipurpose Internet Mail Extensions (MIME); Part Three,

www.ietf.org/rfc/rfc2047.txt
[RFC2048] Multipurpose Internet Mail Extensions (MIME); Part Four,

www.ietf.org/rfc/rfc2048.txt
[RFC2049] Multipurpose Internet Mail Extensions (MIME); Part Five,

www.ietf.org/rfc/rfc2049.txt
[RFC822] ARPA Internet Text Messages, www.ietf.org/rfc/rfc822.txt
[WIL01] Sicherheit im Internet: Anwendungen und Standards / William Stalings /

Addison-Wesley, 2001, ISBN:3-8273-1697-9
[KT07] Thomas Müller, Netzwerk-Applikationen und Protokolle, 2002
[RFC821] Simple Mail Transfer Protocol, www.ietf.org/rfc/rfc821.txt
[STA01] Sicherheit im Internet: Anwendungen und Standards / William Stalings /

Addison-Wesley, 2001, ISBN:3-8273-1697-9
[RFC1521] MIME (Multipurpose Internet Mail Extensions); Part One,

www.ietf.org/rfc/rfc1521.txt
[PKCS#7] PKCS#7: Cryptographic Message Syntax Standard, 1993
[RFC2315] PKCS #7: Cryptographic Message Syntax Version 1.5,

www.ietf.org/rfc/rf2315.txt
[RFC3369] Cryptographic Message Syntax, www.ietf.org/rfc/rfc3369.txt
[RFC1847] Security Multiparts for MIME: Multipart/Signed und Multipart/Encrypted,

www.ietf.org/rfc/rfc1847.txt
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[RFC2311] S/MIME Version 2 Message Specification, www.ietf.org/rfc/rfc2311.txt
[RFC2119] Key words for use in RFCs to Indicate Requirement Levels,

www.ietf.org/rfc/rfc2119.txt
[FIPS-197] Federal Information Processing Standards, Announcing the ADVANCED

ENCRYPTION STANDARD (AES), 2001
[MIKEY] Arkko, et al., MIKEY: Multimedia Internet KEYing, 2003
[RFC2543] SIP: Session Initiation Protocol, www.ietf.org/rfc/rfc2543.txt
[RFC2069] An Extension to HTTP: Digest Access Authentication,

www.ietf.org/rfc/rfc2069.txt
[RFC2617] HTTP Authentication: Basic and Digest Access Authentication,

www.ietf.org/rfc/rfc2617.txt
[RFC2246] The TLS Protocol Version 1.0, www.ietf.org/rfc/rfc2246.txt
[GNUAUTO] GNU Autoconf, Automake, and Libtool / Gary V. Vaughan, Ben Elliston,

Tom Tromey, Ian Lance Taylor / New Riders, 2000, ISBN:1-57870-190-2

12.4 Inhalt CD-ROM
/README.TXT

Beschreibung des Inhaltes und Ergänzungen zu dieser Inhaltsangabe.

/HOWTO
Installations-Howto

/documentation
Enthält diese Dokumentation in digitaler Form (PDF, PS und OpenOffice).

/literature
Enthält die verwendete Literatur und die für die Diplomarbeit relevanten RFC's.

/source
Hier sind alle Quelldateien die während der Diplomarbeit programmiert wurden enthalten.

/software
Verwendete Softwarepakete

/software/lib
Notwendige Bibliotheken

BeachtenSiedie README.TXT im Hauptverzeichnisder CD-ROM. DieseenthältErgänzungenzu
dieser Inhaltsangabe.
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12.5 Klassendokumentation
Eine genauereKlassendokumentationist auf der CD im HTML-Format vorhanden.Dort kann
komfortabel und übersichtlich in der Klassenhierachie umher gesprungen werden.

12.5.1 Klassen Hierarchie

basic_String< T >

ConfigurationManager

Dialog

Event

EventOffOnHook

EventRecAck

EventRecBye

EventRecCancel

EventRecInvite

EventRecOk

EventRecRinging

EventRecTrying

EventSendInvite

EventSrtpExit

EventSrtpInit

EventSrtpReceive

EventSrtpSend

EventTimeout

EventTimer

GenericEvent

Exception

SRTPException

StringException

Fifo

FinalStateMachine

SipFsm

Operation

GenericOperation

OperationOffHook

OperationOnHook

OperationRecBye

OperationRecInvite

OperationRecOk

OperationRecRinging

OperationRecTrying

OperationSendInvite

Payload

Random

reader_thread

Sdp

SdpSessionId

SipFsmThread

SipWrapper

Sptr< T >

SptrHelper

SrtpReceiverThread

SrtpSenderThread

SRTPWrapper

SRTPReceiver

SRTPSender

State

DebugState

GenericState

TimerThread

12.5.2 Klassenbeschreibung
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Class Documentation

basic_String< T > Eine generische und einfache Implementierung einer String
Template Klasse

Der STL String wurde ersetzt, da dieser nicht Thread-safe ist.
Diese Klasse ist Thread-safe, weil sie kein Copy-on-Write
einsetzt, auch wenn das ein wenig Performance kostet.

ConfigurationManager Der ConfigurationManager speicher mehr oder weniger statische
Informationen.

Diese Manager speichert nicht nur Port Nummern, lokale URI
und andere Einstellungen, sondern er liest auch System-
einstellungen aus Umgebungsvariablen und kann Standard-
Werte zur�ckliefern, falls die entspechenden Angaben nicht
gemacht wurden.

Die Idee hinter dieser Klasse ist nicht, einen
Kommunikationskanal zu erhalten, sondern einen zentralen
Punkt zum Einstellen und Lesen von mehr oder wenig statischen
Informationen. F�r die aktive Informations-�bertragung sind die
Fifo©s die bessere Wahl.

Alle �ffentlichen Methoden sind mit einem Mutex vor
gleichzeitigem Zugriff gesch�tzt.

Diese Klasse wendet das Singleton-Pattern an. Verwende die
Methode getInstance()  um auf die Instanz zuzugreiffen.

Dialog Dialog ist zust�ndig f�r das Verfolgen einer SIP-Verbindung.

Er hilft beim Erstellen von Meldungen und speichert die Session-
Informationen w�hrend einem Anruf.

Event Event ist die �bergeordnete Klasse aller Events.

Um einen neuen Event zu erzeugen, muss von dieser Klasse
abgeleitet werden und die Methode getEventType()
�berschrieben werden. Der R�ckgabewert dieser Methode muss
eindeutig sein.

EventRecAck Tritt auf, wenn ein ACK empfangen wurde.

EventRecInvite Tritt auf, wenn ein INVITE empfangen wurde.

EventRecRinging Tritt auf, wenn ein ¹180 Ringingª empfangen wurde.

EventSrtpExit Weist den SRTP-Sender und den SRTP-Empf�nger an, sich zu
beenden.

EventSrtpInit Initialisiert den SRTP-Sender und den SRTP-Empf�nger.

EventSrtpReceive Weist den SRTP-Empf�nger an, in den Empfangs-Zustand zu
wechseln.

EventSrtpSend Weist den SRTP-Sender an, Daten zu senden.

EventTimeout Tritt auf, wenn ein Timer abgelaufen ist.

EventTimer Dieser Event wird dazu genutzt, einen Timer zu setzen.

Timer wird mit einer Zeit und einem Event ausgestattet und an
den TimerThread gesendet. Dieser wird dann zur gew�nschten
Zeit den enthaltenen Event ausl�sen.

Exception Basis-Exception f�r alle Exception, welche in diesem Client
geworfen werden.
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Fifo Ein Thread-safe Fifo-Buffer.

Diese Klasse realisiert einen Thread-safe Fifo-Buffer f�r die
Kommunikation zwischen den Threads. Diese Klasse benutzt
intern eine normale Queue der STL, da diese nicht Thread-safe
ist. F�r die Synchronisation wird ein pthread-Mutex verwendet.

FinalStateMachine Diese Klasse repr�sentiert eine Zustands-Maschine.

Sie baut den Zustands-Graphen und wechselt zwischen den
Zust�nden.

Um eine neue Zustandsmaschine zu erhalten, muss von dieser
Klasse abgeleitet werden und die Methode build()
�berschrieben werden. In der build() -Methode wird die
eigentliche Zustandsmaschine zusammengebaut. Der
Zustandsmaschinen-Destruktor ist daf�r zust�ndig, die ganze
Hierarchie wieder abzubauen und alle enthaltenen Klassen zu
zerst�ren.

GenericEvent Generisches Event.

Der R�ckgabewert von getEventType()  l�sst sich im Konstruktor
setzen.

GenericOperation Generische Operation, wenn kein Code in process()  ausgef�hrt
werden muss.

L�sst sich dort einsetzten, wo eine Aktion notwendig ist.

GenericState Generischer Zustand, wenn keine Spezialisierung notwendig ist.

Wenn keine onEnter()  oder onExit()  ben�tigt wird, kann dieser
Zustand verwendet werden.

Operation Interface f�r Operation, die bei einem Zustandswechsel
ausgef�hrt werden muss.

Die process()  Methode muss von der abgeleiteten Klasse
�berschrieben werden. Darin sind die auszuf�hrenden
Operationen zu implementieren.

OperationOffHook Operation, wenn ein Benutzer den H�rer abnimmt.

OperationOnHook Operation, wenn ein Benutzer den H�rer wieder aufsetzt

OperationRecBye Operation, wenn ein ¹BYEª empfangen wurde.

OperationRecInvite Operation, wenn ein ¹INVITEª  empfangen  wurde.

OperationRecOk Operation, wenn ein ¹200 Okª  empfangen  wurde.

OperationRecRinging Operation, wenn ein ¹180 Ringingª  empfangen  wurde.

OperationRecTrying Operation, wenn ein ¹100 Tryingª  empfangen  wurde.

OperationSendInvite Operation, wenn ein ¹INVITEª gesendet werden soll

Payload Diese Klasse enth�lt die Nutzlast, die �ber SRTP versendet
werden soll.

Random Stellt einen Zufallsgenerator zur Verf�gung.

Der Zufallsgenerator wird f�r die Schl�sselgenerierung des
Master- / Salt-Key ben�tigt. Auch f�r die Generierung der SDP
Session-ID ist sie zust�ndig.

Intern verwendet die Klasse die Funktion RAND_bytes des
OpenSSL toolkits der Bibliothek libcrypto.
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Sdp Die Klasse erzeugt SDP-Header und kann von empfangenen
SDP-Packeten die Werte auslesen.

SipFsm Die SipFsm definiert das Verhalten des Clients als Haupt-
Zustandsmaschine.

Einmal instanziert, erstellt es die Struktur der Zustandsmaschine
in der build() -Methode. Es lohnt sich einen Blick auf diese
Methode zu werfen, da das Verhalten sehr kompakt ersichtlich
ist.

Die Zustandsmaschine muss die aktuelle Instanz des
SipWrappers kennen. Dies ist deshalb notwendig, weil einige
Operationen mit dem SipWrapper interagieren m�ssen und
selbst nur die SipFsm kennen.

SipFsmThread Im SipFsmWrapper wurde der Thread f�r den SIP- und FSM-Teil
realisiert.

Sie enth�lt die SipFsm als zentrale Zustandsmaschine.

SipWrapper Der SIP Protokoll Wrapper ist um den SipStack ge-ªwrappedª,
um damit einen zentralen Punkt zu erhalten, der schlussendlich
mit dem Stack interagiert.

Sptr< T > Smart Pointer mit Referenzen-Z�hl-Algorithmus und
automatischem Zerst�ren der zugewiesenen Objekte nachdem
keine Referenz mehr auf den Pointer zeigt.

Smart Pointer sind mit einem Mutex gesichert, so dass es auch
m�glich ist, sie �ber Thread-Grenzen hinweg zu verwenden. Das
sch�tzen der Daten auf welche gezeigt wird ist aber immernoch
Sache des Anwenders.

Um Fehler im Zusammenhang mit Sptr  zu entdecken, kann das
Makro DEBUG_SPTR definiert werden, das zu entsprechenden
Debug-Ausgaben f�hrt.

Hinweis:  Vermeide zirkul�re Referenzen mit Smart-Pointer

Die Verwendung verl�uft nach folgendem Beispiel:

Sptr<MyClass> a;    // new empty smart pointer
{
   // create new pointer
   Sptr<MyClass> p = Sptr<MyClass>(new MyClass(23));   
   a = p; // increments internal reference count to 2
}   // at the end of this block, p is
    // destroyed, but not MyClass instance
a->doSomething();
// instance of MyClass(23) still avaiable
// at the end of the block, a is destoryed,
// and with it MyClass

SptrHelper Hilfsklasse f�r Sptr .

Hinweis:  Diese Klasse sollte nicht anger�hrt werden, ausser die
Methode debugInfo()  f�r Debug-Zwecke.

SRTPException Diese Klasse enth�lt die Exception f�r das SRTP-Modul.

SRTPException ist von Exception abgeleitet und wird im SRTP-
Modul geworfen.

SRTPReceiver Diese Klasse implementiert den SRTP-Empf�nger.

Die Klasse wurde von SRTPWrapper abgeleitet und verwendet
jenen Code.
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SrtpReceiverThread Diese Klasse implementiert die run-Methode f�r den SRTP-
Empf�nger-Thread.

SRTPSender Diese Klasse implementiert den SRTP-Sender

Die Klasse wurde von SRTPWrapper abgeleitet und verwendet
jenen Code.

SRTPWrapper Diese Methode implementiert gemeinsame Funktionen f�r den
SRTP-Stack und wird vom Sender und Empf�nger geerbt.

Der SRTPWrapper  enh�lt Funktionen f�r SRTPSender  und
SRTPReceiver . Deshalb kann auch der SRTP-Stack einfach
ausgetauscht werden, wenn dies gew�nscht ist.

State Die Klasse State ist die Eltern-Klasse aller Zust�nde.

Um einen neuen Zustand zu erhalten, muss von State abgeleitet
werden und die Methoden onEnter()  bzw. onExit()
implementiert werden.

Wenn keine der beiden Methoden ben�tigt wird, kann auch
einfach eine Instanz der Klasse GenericState  verwendet
werden.

TimerThread Der TimerThread  realisert einen Timer f�r das Versenden von
Timer-Events.

Dieser Thread wird ben�tigt um Zeitabh�ngige Events f�r die
Zustandsmaschine zu erzeugen. Um einen neuen Timer zu
setzen muss ein TimerEvent  an den TimerThread geschickt
werden.
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12.5.3 Datei-Liste

file description

configurationmanager.h

configurationmanager.cpp 

Der ConfigurationManager speichert globale Einstellungen

dialog.h

dialog.cpp

Hilfsklasse um einen SIP-Dialog zu f�hren

event.h

event.cpp 

Event-Interface um der Zustandsmaschine ein Ereigniss
zuzusenden

exception.h

exception.cpp 

Basis Exception f�r alle Exceptions, die im Client geworfen
werden.

Fifo.h

Fifo.cpp

Ein Thread-safe Fifo

finalstatemachine.h

finalstatemachine.cpp

Repr�sentiert eine Zustandsmaschine

help.h Hilfsmeldungen f�r die Kommandozeile

logger.h

logger.cpp

Log-Meldungs-Funktionen

main.cpp Hauptprogramm und Benutzer-Interface

operation.h

operation.cpp

Eine Operation, die ausgef�hrt wird, wenn ein State gewechselt
wird.

Payload.h

Payload.cpp

Enth�lt die Nutzlast, welche vom SRTP-Stack versendet wird.

Random.h

Random.cpp

Stellt einen Zufallszahlen-Generator zur Verf�gung

sdp.h

sdp.cpp 

Umgang mit SDP-Protokoll-Daten

sipEvent.cpp

sipEvent.cpp

Implementierung der Events

sipfsm.h

sipfsm.cpp 

Die SIP-Zustandsmaschine

sipFsmThread.h

sipFsmThread.cpp

Thread f�r die SIP-Zustandsmaschine und den SIP-Stack

sipsecstring.h Eine Thread-safe Implementierung einer String-Klasse

sipwrapper.h

sipwrapper.cpp

Wrapper um den SIP-Stack

sptr.h

sptr.cpp

Smart-Pointers mit Referenzen-Z�hlung und automatischer-
Objekt-Zerst�rung

DA Sna 2003/2 149



SIP Security 12 Anhang

file description

SRTPException.h

SRTPException.cpp

Exceptions f�r das SRTP-Modul

SRTPReceiver.h

SRTPReceiver.cpp

Empf�nger-Modul f�r den SRTP-Stack

srtpReceiverThread.h

srtpReceiverThread.cpp

Thread in dem der SRTP-Empf�nger l�uft

SRTPSender.h

SRTPSender.cpp

Sender-Modul f�r den SRTP-Stack

srtpSenderThread.h

srtpSenderThread.cpp

Thread in dem der SRTP-Sender l�uft

SRTPWrapper.h

SRTPWrapper.cpp

Gemeinsame Funktionen f�r den SRTP-Empf�nger und -Sender

state.h 

state.cpp

Ein Zustand in einer Zustandsmaschine

timerThread.h

timerThread.cpp

Timer f�r zeitgesteuerte Events.
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12.6 Mitschnitte der Kommunikation

12.6.1 Mitschnitt RTP

12.6.2 Mitschnitt SRTP

12.6.3 Mitschnitt SIP
+--------+-------------------------------------------------+------------------+

| offset | 00 01 02 03 04 05 06 07 08 09 0a 0b 0c 0d 0e 0f | plain text       |

+--------+-------------------------------------------------+------------------+

| 0000000: 49 4e 56 49 54 45 20 73 69 70 3a 73 74 72 69 63 | INVITE sip:stric |

| 0000010: 61 6e 64 40 64 73 6b 74 36 38 31 31 2e 7a 68 77 | and@dskt6811.zhw |

| 0000020: 69 6e 2e 63 68 3a 35 30 36 30 3b 74 72 61 6e 73 | in.ch:5060;trans |

| 0000030: 70 6f 72 74 3d 55 44 50 20 53 49 50 2f 32 2e 30 | port=UDP SIP/2.0 |

| 0000040: 0d 0a 54 6f 3a 20 3c 73 69 70 3a 73 74 72 69 63 | ..To: <sip:stric |

| 0000050: 61 6e 64 40 64 73 6b 74 36 38 31 31 2e 7a 68 77 | and@dskt6811.zhw |

| 0000060: 69 6e 2e 63 68 3a 35 30 36 30 3e 0d 0a 46 72 6f | in.ch:5060>..Fro |

| 0000070: 6d 3a 20 3c 73 69 70 3a 73 74 72 69 63 61 6e 64 | m: <sip:stricand |

| 0000080: 40 64 73 6b 74 36 38 31 31 3a 35 30 30 30 3e 3b | @dskt6811:5000>; |

| 0000090: 74 61 67 3d 66 38 35 35 64 37 34 31 0d 0a 56 69 | tag=f855d741..Vi |

| 00000a0: 61 3a 20 53 49 50 2f 32 2e 30 2f 55 44 50 20 31 | a: SIP/2.0/UDP 1 |

| 00000b0: 36 30 2e 38 35 2e 31 37 30 2e 31 33 34 3a 35 30 | 60.85.170.134:50 |

| 00000c0: 30 30 3b 62 72 61 6e 63 68 3d 7a 39 68 47 34 62 | 00;branch=z9hG4b |

| 00000d0: 4b 2d 63 38 37 35 34 32 2d 39 31 31 37 33 38 39 | K-c87542-9117389 |

| 00000e0: 35 36 2d 31 2d 2d 63 38 37 35 34 32 2d 3b 72 70 | 56-1--c87542-;rp |

| 00000f0: 6f 72 74 0d 0a 43 61 6c 6c 2d 49 44 3a 20 32 35 | ort..Call-ID: 25 |

| 0000100: 64 39 30 37 31 39 38 63 61 63 65 66 35 34 0d 0a | d907198cacef54.. |

| 0000110: 43 53 65 71 3a 20 31 20 49 4e 56 49 54 45 0d 0a | CSeq: 1 INVITE.. |

| 0000120: 43 6f 6e 74 61 63 74 3a 20 3c 73 69 70 3a 73 74 | Contact: <sip:st |

| 0000130: 72 69 63 61 6e 64 40 64 73 6b 74 36 38 31 31 3a | ricand@dskt6811: |

| 0000140: 35 30 30 30 3e 0d 0a 4d 61 78 2d 46 6f 72 77 61 | 5000>..Max-Forwa |

| 0000150: 72 64 73 3a 20 37 30 0d 0a 43 6f 6e 74 65 6e 74 | rds: 70..Content |

| 0000160: 2d 54 79 70 65 3a 20 6d 75 6c 74 69 70 61 72 74 | -Type: multipart |

| 0000170: 2f 73 69 67 6e 65 64 3b 62 6f 75 6e 64 61 72 79 | /signed;boundary |

| 0000180: 3d 39 39 32 64 39 31 35 66 65 66 34 31 39 38 32 | =992d915fef41982 |
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| 0000190: 34 3b 6d 69 63 61 6c 67 3d 73 68 61 31 3b 70 72 | 4;micalg=sha1;pr |

| 00001a0: 6f 74 6f 63 6f 6c 3d 61 70 70 6c 69 63 61 74 69 | otocol=applicati |

| 00001b0: 6f 6e 2f 70 6b 63 73 37 2d 73 69 67 6e 61 74 75 | on/pkcs7-signatu |

| 00001c0: 72 65 0d 0a 55 73 65 72 2d 41 67 65 6e 74 3a 20 | re..User-Agent:  |

| 00001d0: 53 49 50 53 45 43 0d 0a 43 6f 6e 74 65 6e 74 2d | SIPSEC..Content- |

| 00001e0: 4c 65 6e 67 74 68 3a 20 33 30 38 38 0d 0a 0d 0a | Length: 3088.... |

| 00001f0: 2d 2d 39 39 32 64 39 31 35 66 65 66 34 31 39 38 | --992d915fef4198 |

| 0000200: 32 34 0d 0a 43 6f 6e 74 65 6e 74 2d 54 79 70 65 | 24..Content-Type |

| 0000210: 3a 20 61 70 70 6c 69 63 61 74 69 6f 6e 2f 70 6b | : application/pk |

| 0000220: 63 73 37 2d 6d 69 6d 65 3b 73 6d 69 6d 65 2d 74 | cs7-mime;smime-t |

| 0000230: 79 70 65 3d 65 6e 76 65 6c 6f 70 65 64 2d 64 61 | ype=enveloped-da |

| 0000240: 74 61 3b 6e 61 6d 65 3d 73 6d 69 6d 65 2e 70 37 | ta;name=smime.p7 |

| 0000250: 6d 0d 0a 43 6f 6e 74 65 6e 74 2d 44 69 73 70 6f | m..Content-Dispo |

| 0000260: 73 69 74 69 6f 6e 3a 20 61 74 74 61 63 68 6d 65 | sition: attachme |

| 0000270: 6e 74 3b 68 61 6e 64 6c 69 6e 67 3d 72 65 71 75 | nt;handling=requ |

| 0000280: 69 72 65 64 3b 66 69 6c 65 6e 61 6d 65 3d 73 6d | ired;filename=sm |

| 0000290: 69 6d 65 2e 70 37 0d 0a 43 6f 6e 74 65 6e 74 2d | ime.p7..Content- |

| 00002a0: 54 72 61 6e 73 66 65 72 2d 45 6e 63 6f 64 69 6e | Transfer-Encodin |

| 00002b0: 67 3a 20 62 69 6e 61 72 79 0d 0a 0d 0a 30 82 02 | g: binary....0.. |

| 00002c0: f2 06 09 2a 86 48 86 f7 0d 01 07 03 a0 82 02 e3 | ...*.H.......... |

| 00002d0: 30 82 02 df 02 01 00 31 82 01 9f 30 82 01 9b 02 | 0......1...0.... |

| 00002e0: 01 00 30 81 82 30 7d 31 0b 30 09 06 03 55 04 06 | ..0..0}1.0...U.. |

| 00002f0: 13 02 43 48 31 13 30 11 06 03 55 04 07 13 0a 57 | ..CH1.0...U....W |

| 0000300: 69 6e 74 65 72 74 68 75 72 31 0c 30 0a 06 03 55 | interthur1.0...U |

| 0000310: 04 0a 13 03 5a 48 57 31 15 30 13 06 03 55 04 0b | ....ZHW1.0...U.. |

| 0000320: 13 0c 44 41 20 32 30 30 33 20 53 6e 61 32 31 12 | ..DA 2003 Sna21. |

| 0000330: 30 10 06 03 55 04 03 13 09 73 69 70 73 65 63 20 | 0...U....sipsec  |

| 0000340: 43 41 31 20 30 1e 06 09 2a 86 48 86 f7 0d 01 09 | CA1 0...*.H..... |

| 0000350: 01 16 11 6c 6f 72 65 74 6d 61 6e 40 7a 68 77 69 | ...loretman@zhwi |

| 0000360: 6e 2e 63 68 02 01 04 30 0d 06 09 2a 86 48 86 f7 | n.ch...0...*.H.. |

| 0000370: 0d 01 01 01 05 00 04 82 01 00 0c 52 6b da 29 2f | ...........Rk.)/ |

| 0000380: 73 d1 05 42 65 b0 96 87 ad 72 f5 2e d8 7f 13 7d | s..Be....r.....} |

| 0000390: a8 18 07 16 70 18 21 2e ea 23 98 14 64 9a fd ed | ....p.!..#..d... |

| 00003a0: 93 83 fa 8a f5 22 95 36 8d c4 b2 e0 5e 08 10 e4 | .....".6....^... |

| 00003b0: e9 85 16 ca 6c 98 3f c5 38 31 a9 c6 37 33 cc 6e | ....l.?.81..73.n |

| 00003c0: ea 89 88 9a 18 5f 7f 42 e2 73 0e b4 f5 b7 b5 c2 | ....._.B.s...... |

| 00003d0: c6 ca 40 18 52 90 2c f8 81 a7 5a d4 a4 e6 be 8a | ..@.R.,...Z..... |

| 00003e0: 7e e4 2f 35 d9 82 d7 8d fb 51 9c fc a0 1c 3e 8a | ~./5.....Q....>. |

| 00003f0: 44 7a 39 c9 b6 15 c1 fa 33 c2 98 a4 0a e8 80 50 | Dz9.....3......P |

| 0000400: 3a 44 9b 84 a3 c0 15 c1 d2 06 a9 81 37 7e d3 0b | :D..........7~.. |

| 0000410: 82 28 3c 79 48 7c 67 fe 10 30 8f 40 e2 43 df 4f | .(<yH|g..0.@.C.O |

| 0000420: 42 3e b6 de c8 1e d7 2e 72 97 8d c9 ce 8e 15 fa | B>......r....... |

| 0000430: ec 05 0b 12 85 9e 22 70 dd a8 7f 5b e5 c6 68 8c | ......"p...[..h. |

| 0000440: 28 a9 f4 42 c3 be 69 35 79 23 51 b5 c0 81 83 4a | (..B..i5y#Q....J |

| 0000450: e3 24 db c2 f8 85 30 31 12 7e af a3 86 5d 20 da | .$....01.~...] . |

| 0000460: a9 80 6f ca dc 1a 3c 50 70 a7 de 66 1e d8 8e 68 | ..o...<Pp..f...h |

| 0000470: c1 b5 df 42 83 08 73 bc 3a 95 30 82 01 35 06 09 | ...B..s.:.0..5.. |

| 0000480: 2a 86 48 86 f7 0d 01 07 01 30 14 06 08 2a 86 48 | *.H......0...*.H |

| 0000490: 86 f7 0d 03 07 04 08 a7 47 1f 07 4f 3c 25 f9 80 | ........G..O<%.. |

| 00004a0: 82 01 10 12 f7 87 88 bd 04 dd 4f 47 05 dc a7 95 | ..........OG.... |

| 00004b0: 5d 0e 7b 09 47 b8 f8 df 3d 0c 8a 07 bb 5d ca 90 | ].{.G...=....].. |

| 00004c0: a0 8e d1 31 6c 11 91 22 ac 78 30 6b f1 c4 80 cc | ...1l..".x0k.... |

| 00004d0: 6d 53 bc 17 d1 c3 74 a9 86 84 f2 7a e4 a9 a6 2e | mS....t....z.... |
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| 00004e0: c7 53 22 3d 5b e8 a7 d5 35 23 79 aa 6c c3 0f a4 | .S"=[...5#y.l... |

| 00004f0: e7 90 8f 3a 88 ab cf 91 5b 30 49 7f 7e 9a 2b 45 | ...:....[0I.~.+E |

| 0000500: 7b 2c d2 4a 68 28 f2 40 0b 90 83 f9 cc eb 95 11 | {,.Jh(.@........ |

| 0000510: 7a f3 86 68 1d fd 05 80 5f 75 73 e1 9f 33 66 5b | z..h...._us..3f[ |

| 0000520: 2e 65 ea 03 b1 94 0c 83 f1 10 9f 78 7b 1c ab 36 | .e.........x{..6 |

| 0000530: 65 4b c3 ed bb b6 1b 41 4d 8f 78 43 24 33 0d 97 | eK.....AM.xC$3.. |

| 0000540: 3d 91 6c c7 40 b0 1e ee cc c1 00 97 05 d9 20 d1 | =.l.@......... . |

| 0000550: 68 84 08 62 53 de 06 ca c7 2a 5f d6 48 ac 21 ad | h..bS....*_.H.!. |

| 0000560: 4b 33 f2 8e cd 30 c9 9c b5 c4 67 fb 6f 9b af e5 | K3...0....g.o... |

| 0000570: 07 73 f1 79 4d 78 4c 7a 39 6d 09 08 a8 39 15 cc | .s.yMxLz9m...9.. |

| 0000580: 58 11 13 c8 3d c8 84 16 f2 3c e4 6c 08 74 3d cb | X...=....<.l.t=. |

| 0000590: 09 93 24 2c e6 be e4 73 b3 64 2a b2 56 d4 93 35 | ..$,...s.d*.V..5 |

| 00005a0: 94 4f 72 9c 12 1f 5b 28 6c 31 e9 bc 5d c1 a3 d4 | .Or...[(l1..]... |

| 00005b0: bd a7 89 0d 0a 2d 2d 39 39 32 64 39 31 35 66 65 | .....--992d915fe |

| 00005c0: 66 34 31 39 38 32 34 0d 0a 43 6f 6e 74 65 6e 74 | f419824..Content |

| 00005d0: 2d 54 79 70 65 3a 20 61 70 70 6c 69 63 61 74 69 | -Type: applicati |

| 00005e0: 6f 6e 2f 70 6b 63 73 37 2d 73 69 67 6e 61 74 75 | on/pkcs7-signatu |

| 00005f0: 72 65 3b 6e 61 6d 65 3d 73 6d 69 6d 65 2e 70 37 | re;name=smime.p7 |

| 0000600: 73 0d 0a 43 6f 6e 74 65 6e 74 2d 44 69 73 70 6f | s..Content-Dispo |

| 0000610: 73 69 74 69 6f 6e 3a 20 61 74 74 61 63 68 6d 65 | sition: attachme |

| 0000620: 6e 74 3b 68 61 6e 64 6c 69 6e 67 3d 72 65 71 75 | nt;handling=requ |

| 0000630: 69 72 65 64 3b 66 69 6c 65 6e 61 6d 65 3d 73 6d | ired;filename=sm |

| 0000640: 69 6d 65 2e 70 37 73 0d 0a 43 6f 6e 74 65 6e 74 | ime.p7s..Content |

| 0000650: 2d 54 72 61 6e 73 66 65 72 2d 45 6e 63 6f 64 69 | -Transfer-Encodi |

| 0000660: 6e 67 3a 20 62 69 6e 61 72 79 0d 0a 0d 0a 30 82 | ng: binary....0. |

| 0000670: 07 78 06 09 2a 86 48 86 f7 0d 01 07 02 a0 82 07 | .x..*.H......... |

| 0000680: 69 30 82 07 65 02 01 01 31 0b 30 09 06 05 2b 0e | i0..e...1.0...+. |

| 0000690: 03 02 1a 05 00 30 0b 06 09 2a 86 48 86 f7 0d 01 | .....0...*.H.... |

| 00006a0: 07 01 a0 82 04 e2 30 82 04 de 30 82 03 c6 a0 03 | ......0...0..... |

| 00006b0: 02 01 02 02 01 04 30 0d 06 09 2a 86 48 86 f7 0d | ......0...*.H... |

| 00006c0: 01 01 04 05 00 30 7d 31 0b 30 09 06 03 55 04 06 | .....0}1.0...U.. |

| 00006d0: 13 02 43 48 31 13 30 11 06 03 55 04 07 13 0a 57 | ..CH1.0...U....W |

| 00006e0: 69 6e 74 65 72 74 68 75 72 31 0c 30 0a 06 03 55 | interthur1.0...U |

| 00006f0: 04 0a 13 03 5a 48 57 31 15 30 13 06 03 55 04 0b | ....ZHW1.0...U.. |

| 0000700: 13 0c 44 41 20 32 30 30 33 20 53 6e 61 32 31 12 | ..DA 2003 Sna21. |

| 0000710: 30 10 06 03 55 04 03 13 09 73 69 70 73 65 63 20 | 0...U....sipsec  |

| 0000720: 43 41 31 20 30 1e 06 09 2a 86 48 86 f7 0d 01 09 | CA1 0...*.H..... |

| 0000730: 01 16 11 6c 6f 72 65 74 6d 61 6e 40 7a 68 77 69 | ...loretman@zhwi |

| 0000740: 6e 2e 63 68 30 1e 17 0d 30 33 31 30 31 33 30 38 | n.ch0...03101308 |

| 0000750: 35 36 32 36 5a 17 0d 30 34 31 30 31 32 30 38 35 | 5626Z..041012085 |

| 0000760: 36 32 36 5a 30 81 8e 31 0b 30 09 06 03 55 04 06 | 626Z0..1.0...U.. |

| 0000770: 13 02 43 48 31 13 30 11 06 03 55 04 07 13 0a 57 | ..CH1.0...U....W |

| 0000780: 69 6e 74 65 72 74 68 75 72 31 0c 30 0a 06 03 55 | interthur1.0...U |

| 0000790: 04 0a 13 03 5a 48 57 31 15 30 13 06 03 55 04 0b | ....ZHW1.0...U.. |

| 00007a0: 13 0c 44 41 20 32 30 30 33 20 53 6e 61 32 31 23 | ..DA 2003 Sna21# |

| 00007b0: 30 21 06 03 55 04 03 14 1a 73 74 72 69 63 61 6e | 0!..U....strican |

| 00007c0: 64 40 64 73 6b 74 36 38 31 31 2e 7a 68 77 69 6e | d@dskt6811.zhwin |

| 00007d0: 2e 63 68 31 20 30 1e 06 09 2a 86 48 86 f7 0d 01 | .ch1 0...*.H.... |

| 00007e0: 09 01 16 11 73 74 72 69 63 61 6e 64 40 7a 68 77 | ....stricand@zhw |

| 00007f0: 69 6e 2e 63 68 30 82 01 22 30 0d 06 09 2a 86 48 | in.ch0.."0...*.H |

| 0000800: 86 f7 0d 01 01 01 05 00 03 82 01 0f 00 30 82 01 | .............0.. |

| 0000810: 0a 02 82 01 01 00 94 4c 6d 57 11 2b 15 58 37 de | .......LmW.+.X7. |

| 0000820: d3 0b 55 ec 14 b5 9a 2e 06 cc 42 bc 6f 58 e3 f6 | ..U.......B.oX.. |
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| 0000830: 6d bf 16 04 bd 4d c3 43 fe 1a 54 48 12 c9 d6 d2 | m....M.C..TH.... |

| 0000840: 09 01 6f 44 24 fb b3 75 70 cc c4 94 f6 d4 b4 83 | ..oD$..up....... |

| 0000850: 1f 81 a0 a5 0f 7e 15 a7 58 8e 84 9c df 1d f5 03 | .....~..X....... |

| 0000860: ed 59 37 69 95 63 61 73 79 ce db eb 80 79 f7 c1 | .Y7i.casy....y.. |

| 0000870: b5 79 5b 42 2c cb 4d 1c c7 90 c2 ed a2 85 9d b4 | .y[B,.M......... |

| 0000880: b8 f2 2b e6 94 96 58 37 ad 7b 95 df 2f b8 01 86 | ..+...X7.{../... |

| 0000890: 51 27 e7 c0 63 fd a3 78 0d b9 7c f9 6e 2f 2c 7c | Q©..c..x..|.n/,| |

| 00008a0: 4c d3 7d 7a fd 93 76 8f db 2b 14 95 3c ef 46 77 | L.}z..v..+..<.Fw |

| 00008b0: 31 8a 68 a3 d2 d8 5d 11 2f 90 62 ed fa 08 71 82 | 1.h...]./.b...q. |

| 00008c0: b3 a0 5d e8 6a 63 6e da 2d 2b 55 da 68 bb 11 34 | ..].jcn.-+U.h..4 |

| 00008d0: d8 59 3b 38 4a e6 43 85 87 1c a5 c1 12 c4 5c 69 | .Y;8J.C.......\i |

| 00008e0: ca 13 46 b3 17 8b 0e 56 9b f3 50 c1 d2 04 52 a8 | ..F....V..P...R. |

| 00008f0: 3e 62 b8 7d 79 52 70 4c 7a fc 3c c8 01 d2 32 a5 | >b.}yRpLz.<...2. |

| 0000900: 94 ff 4d a7 5a ed 5e a2 77 3f ce 87 f0 c4 d5 1f | ..M.Z.^.w?...... |

| 0000910: 6a e1 3e b1 6f 45 02 03 01 00 01 a3 82 01 55 30 | j.>.oE........U0 |

| 0000920: 82 01 51 30 09 06 03 55 1d 13 04 02 30 00 30 11 | ..Q0...U....0.0. |

| 0000930: 06 09 60 86 48 01 86 f8 42 01 01 04 04 03 02 04 | ..`.H...B....... |

| 0000940: b0 30 2b 06 09 60 86 48 01 86 f8 42 01 0d 04 1e | .0+..`.H...B.... |

| 0000950: 16 1c 54 69 6e 79 43 41 20 47 65 6e 65 72 61 74 | ..TinyCA Generat |

| 0000960: 65 64 20 43 65 72 74 69 66 69 63 61 74 65 30 1d | ed Certificate0. |

| 0000970: 06 03 55 1d 0e 04 16 04 14 ac 38 ad 51 73 d9 dc | ..U.......8.Qs.. |

| 0000980: 71 1f d8 f0 e4 cb be 6d 9d 5e 28 a1 04 30 81 a8 | q......m.^(..0.. |

| 0000990: 06 03 55 1d 23 04 81 a0 30 81 9d 80 14 cd 53 a5 | ..U.#...0.....S. |

| 00009a0: 6f d2 3a 70 3e eb 8e 7e 18 25 0d 2e 1d d2 54 5a | o.:p>..~.%....TZ |

| 00009b0: af a1 81 81 a4 7f 30 7d 31 0b 30 09 06 03 55 04 | ......0}1.0...U. |

| 00009c0: 06 13 02 43 48 31 13 30 11 06 03 55 04 07 13 0a | ...CH1.0...U.... |

| 00009d0: 57 69 6e 74 65 72 74 68 75 72 31 0c 30 0a 06 03 | Winterthur1.0... |

| 00009e0: 55 04 0a 13 03 5a 48 57 31 15 30 13 06 03 55 04 | U....ZHW1.0...U. |

| 00009f0: 0b 13 0c 44 41 20 32 30 30 33 20 53 6e 61 32 31 | ...DA 2003 Sna21 |

| 0000a00: 12 30 10 06 03 55 04 03 13 09 73 69 70 73 65 63 | .0...U....sipsec |

| 0000a10: 20 43 41 31 20 30 1e 06 09 2a 86 48 86 f7 0d 01 |  CA1 0...*.H.... |

| 0000a20: 09 01 16 11 6c 6f 72 65 74 6d 61 6e 40 7a 68 77 | ....loretman@zhw |

| 0000a30: 69 6e 2e 63 68 82 01 00 30 1c 06 03 55 1d 11 04 | in.ch...0...U... |

| 0000a40: 15 30 13 81 11 73 74 72 69 63 61 6e 64 40 7a 68 | .0...stricand@zh |

| 0000a50: 77 69 6e 2e 63 68 30 1c 06 03 55 1d 12 04 15 30 | win.ch0...U....0 |

| 0000a60: 13 81 11 6c 6f 72 65 74 6d 61 6e 40 7a 68 77 69 | ...loretman@zhwi |

| 0000a70: 6e 2e 63 68 30 0d 06 09 2a 86 48 86 f7 0d 01 01 | n.ch0...*.H..... |

| 0000a80: 04 05 00 03 82 01 01 00 98 7a c6 df 84 fb d4 46 | .........z.....F |

| 0000a90: 96 f8 bb eb 81 5c e2 aa e7 43 3f 42 b1 99 de 3c | .....\...C?B...< |

| 0000aa0: f2 25 3d 2a 9c da d6 c1 8a 69 80 cb 90 b2 bb fa | .%=*.....i...... |

| 0000ab0: 20 24 d3 26 84 02 83 dc 62 db ca 7d 44 7f fa 60 |  $.&....b..}D..` |

| 0000ac0: d7 cf 16 54 6b 73 7e a1 b3 84 fd 46 6f 46 fa de | ...Tks~....FoF.. |

| 0000ad0: 43 85 b0 7c 2b 6e 63 04 83 b3 38 ba 42 d3 15 9f | C..|+nc...8.B... |

| 0000ae0: 73 33 95 d3 f1 7a c9 68 70 4b 68 65 dd fb 16 5c | s3...z.hpKhe...\ |

| 0000af0: 1b 96 4f a3 01 5e 14 93 76 e5 df 35 50 89 4e 89 | ..O..^..v..5P.N. |

| 0000b00: 38 47 19 62 25 45 28 60 a6 8e 80 72 34 6e 1d 8b | 8G.b%E(`...r4n.. |

| 0000b10: 31 34 ac 19 71 fc c4 69 6a 4f 01 bf 78 db c9 0f | 14..q..ijO..x... |

| 0000b20: 28 15 87 83 63 70 85 42 e7 8a be 61 85 0d 06 6a | (...cp.B...a...j |

| 0000b30: 9c 42 09 73 26 d2 17 39 03 94 17 f3 15 7a 62 e6 | .B.s&..9.....zb. |

| 0000b40: 7c 92 fa 2b 6a 11 fd 0e d2 47 dc 1c bb 12 28 87 | |..+j....G....(. |

| 0000b50: fa bd 5f 48 d6 3b 47 84 a9 b5 c6 13 2a 42 97 89 | .._H.;G.....*B.. |

| 0000b60: 02 25 45 93 fd fd 74 61 1c 53 0b 99 26 f4 e8 39 | .%E...ta.S..&..9 |

| 0000b70: b7 43 df 42 f6 31 4a 7b 49 f7 60 b3 cd 94 09 37 | .C.B.1J{I.`....7 |
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| 0000b80: c4 30 75 43 20 ad 35 c9 31 82 02 5e 30 82 02 5a | .0uC .5.1..^0..Z |

| 0000b90: 02 01 01 30 81 82 30 7d 31 0b 30 09 06 03 55 04 | ...0..0}1.0...U. |

| 0000ba0: 06 13 02 43 48 31 13 30 11 06 03 55 04 07 13 0a | ...CH1.0...U.... |

| 0000bb0: 57 69 6e 74 65 72 74 68 75 72 31 0c 30 0a 06 03 | Winterthur1.0... |

| 0000bc0: 55 04 0a 13 03 5a 48 57 31 15 30 13 06 03 55 04 | U....ZHW1.0...U. |

| 0000bd0: 0b 13 0c 44 41 20 32 30 30 33 20 53 6e 61 32 31 | ...DA 2003 Sna21 |

| 0000be0: 12 30 10 06 03 55 04 03 13 09 73 69 70 73 65 63 | .0...U....sipsec |

| 0000bf0: 20 43 41 31 20 30 1e 06 09 2a 86 48 86 f7 0d 01 |  CA1 0...*.H.... |

| 0000c00: 09 01 16 11 6c 6f 72 65 74 6d 61 6e 40 7a 68 77 | ....loretman@zhw |

| 0000c10: 69 6e 2e 63 68 02 01 04 30 09 06 05 2b 0e 03 02 | in.ch...0...+... |

| 0000c20: 1a 05 00 a0 81 b1 30 18 06 09 2a 86 48 86 f7 0d | ......0...*.H... |

| 0000c30: 01 09 03 31 0b 06 09 2a 86 48 86 f7 0d 01 07 01 | ...1...*.H...... |

| 0000c40: 30 1c 06 09 2a 86 48 86 f7 0d 01 09 05 31 0f 17 | 0...*.H......1.. |

| 0000c50: 0d 30 33 31 30 32 31 31 31 31 30 31 34 5a 30 23 | .031021111014Z0# |

| 0000c60: 06 09 2a 86 48 86 f7 0d 01 09 04 31 16 04 14 05 | ..*.H......1.... |

| 0000c70: 63 fa 4a f8 8f d9 41 a5 14 40 a2 4d 66 f2 56 0b | c.J...A..@.Mf.V. |

| 0000c80: 6e 51 6b 30 52 06 09 2a 86 48 86 f7 0d 01 09 0f | nQk0R..*.H...... |

| 0000c90: 31 45 30 43 30 0a 06 08 2a 86 48 86 f7 0d 03 07 | 1E0C0...*.H..... |

| 0000ca0: 30 0e 06 08 2a 86 48 86 f7 0d 03 02 02 02 00 80 | 0...*.H......... |

| 0000cb0: 30 0d 06 08 2a 86 48 86 f7 0d 03 02 02 01 40 30 | 0...*.H.......@0 |

| 0000cc0: 07 06 05 2b 0e 03 02 07 30 0d 06 08 2a 86 48 86 | ...+....0...*.H. |

| 0000cd0: f7 0d 03 02 02 01 28 30 0d 06 09 2a 86 48 86 f7 | ......(0...*.H.. |

| 0000ce0: 0d 01 01 01 05 00 04 82 01 00 8b a6 36 f8 62 b8 | ............6.b. |

| 0000cf0: 04 d0 da d4 d0 56 f7 4a 39 e5 a3 25 ca 7f 17 6c | .....V.J9..%...l |

| 0000d00: e1 17 20 70 c2 95 41 03 99 09 4c c4 ea f2 f8 e3 | .. p..A...L..... |

| 0000d10: f5 5c 55 b0 50 47 3d b3 28 23 08 a4 72 41 54 ba | .\U.PG=.(#..rAT. |

| 0000d20: 7f 88 99 2e 77 7b 8b 35 8f ce 00 21 1d 38 ec f3 | ....w{.5...!.8.. |

| 0000d30: d8 32 d3 12 9c 72 a1 23 47 8e 90 a5 f7 a5 b4 70 | .2...r.#G......p |

| 0000d40: a2 38 8b 30 ad 50 04 46 2f 86 17 cc 7b 20 06 b5 | .8.0.P.F/...{ .. |

| 0000d50: 5a 9f 68 1c 7f c4 73 03 93 a2 b3 82 56 d3 af f0 | Z.h...s.....V... |

| 0000d60: d9 b2 f4 1a 68 be e8 ae a0 02 49 61 f4 3c c5 cd | ....h.....Ia.<.. |

| 0000d70: 59 5a df 4f 16 4c 66 52 d4 11 bc b7 a7 8f 71 41 | YZ.O.LfR......qA |

| 0000d80: b1 67 76 4d c3 5b f1 a3 a4 9a f5 37 be 49 a1 1e | .gvM.[.....7.I.. |

| 0000d90: 1d 8b 33 a6 76 63 13 e5 ae 45 e3 62 39 3e 56 0f | ..3.vc...E.b9>V. |

| 0000da0: 48 43 bb 11 33 aa c2 fc de e9 4a 7b ea 2c da 37 | HC..3.....J{.,.7 |

| 0000db0: 0c eb 9c 58 09 3b 0e 08 78 00 43 52 77 b7 58 3c | ...X.;..x.CRw.X< |

| 0000dc0: dc a5 6f 81 50 df 5f e4 52 b3 74 06 ea 4f 80 21 | ..o.P._.R.t..O.! |

| 0000dd0: 15 f2 9f 44 ca 38 75 83 43 4d 13 a6 2f 61 c5 78 | ...D.8u.CM../a.x |

| 0000de0: 21 e1 24 62 6c ff af d6 39 e2 0d 0a 2d 2d 39 39 | !.$bl...9...--99 |

| 0000df0: 32 64 39 31 35 66 65 66 34 31 39 38 32 34 2d 2d | 2d915fef419824-- |

+--------+-------------------------------------------------+------------------+
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12.7 Mini-Programm
#include  <iostream>
#include  <memory>
#include  <cassert>
#include  <resiprocate/SipStack.hxx>
#include  <resiprocate/Helper.hxx>
#include  <resiprocate/SipMessage.hxx>
#include  <resiprocate/Security.hxx>
#include  <resiprocate/SdpContents.hxx>
#include  <resiprocate/Pkcs7Contents.hxx>
#include  <resiprocate/MultipartSignedContents.hxx>
#include  <resiprocate/Contents.hxx>
using namespace resip;

int  main ( int  argc, char  *argv[]) {
    try  {
        //////////////////////
        // initialize stack //
        //////////////////////

        SipStack sip(false);
        try  {
            sip.addTransport(UDP, 5060);
//            sip.addTransport(TCP, 5060);
        } catch  (Transport::Exception e) {
            std ::cout << "cannot add Transport"  << std::endl;
            assert(0);
        }
        sip.security->loadAllCerts( "" , "../.." );

        ////////////////////
        // make a message //
        ////////////////////

        NameAddr from;
        from.uri().scheme() = Data( "sip" );
        from.uri().host() = Data( "localhost" );
        from.uri().user() = Data( "user" );
        from.uri().port() = 5060;

        NameAddr target;
        NameAddr contact;

        target = contact = from;
//        target.uri().scheme() = Data("sip");
//        target.uri().host() = Data("dskt6608.zhwin.ch");
//        target.uri().user() = Data("user");
//        target.uri().port() = 5060;

        std ::auto_ptr<SipMessage> message;
        message  = std::auto_ptr<SipMessage>(Helper::makeInvite(target, from, contact));

        //////////////////////
        // add sdp contents //
        //////////////////////

        unsigned  long  sessionId = 123456789UL;
        Data host = "localhost" ;
        Data address = "127.0.0.1" ;
        int  port = 5005;
        SdpContents ::Session::Encryption::KeyType keyType;
        keyType = SdpContents::Session::Encryption::Clear;
        Data key = "7aabfc64b755b2d560bfbbc73fe9f341d81c213b6034825ecb8923d97762" ;
        SdpContents *sdp = new SdpContents();
        SdpContents ::Session::Origin origin( "-" , sessionId, sessionId, 
                                            SdpContents ::IP4, address);
        SdpContents ::Session session(0, origin, "DA SIP Security 2003" );
        SdpContents ::Session::Medium medium( "audio" , port, 0, "RTP/AVP" );
        medium.addFormat( "0" );
        medium.addAttribute( "rtpmap" , "0 PCMU/8000" );
        medium.addAttribute( "ptime" , "20" );
        session.addMedium(medium);
        session.connection().setAddress(address);
        session.encryption().method() = keyType;
        session.encryption().key() = key;
        sdp->session() = session;
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        ///////////////////////////////////////
        // encrypt contents and send message //
        ///////////////////////////////////////

        Pkcs7Contents *encrypted;
        encrypted = sip.security->encrypt(sdp, "stricand@dskt6811.zhwin.ch" );
        message->setContents(encrypted);

        sip.send(*message);

        /////////////////////
        // receive message //
        /////////////////////

        for  (;;) {
            FdSet fdset;
            sip.buildFdSet(fdset);
            if  (fdset.selectMilliSeconds( sip.getTimeTillNextProcessMS()) == -1) {
                std ::cout << "error! fdset"  << std::endl;
                assert(0);
            }
            sip.process(fdset);
            SipMessage *msg = NULL;
            msg = sip.receive();
            if  (msg) {
                std ::cout << ">>>>> got message! <<<<<"  << std::endl;
                Contents *recvContents = msg->getContents();
                SdpContents *recvSdp = NULL;
                Pkcs7Contents *pkcs7 = dynamic_cast<Pkcs7Contents*>(recvContents);
                if  (! pkcs7 ) {
                    std ::cout << "could not convert"  << std::cout;
                    assert(0);
                }
                recvContents = sip.security->decrypt(pkcs7);
                if  (! recvContents) {
                    std ::cout << "could not decrypt"  << std::endl;
                    assert(0);
                }
                recvSdp = dynamic_cast<SdpContents*>(recvContents);
                if  (! recvSdp ) {
                    std ::cout << "could not convert"  << std::endl;
                    assert(0);
                }
                std ::cout << recvSdp->session().getEncryption().getKey() << std::endl;
                break ;
            }
        }
        sip.shutdown();
    } catch  (...) {
        std ::cout << "error, exception"  << std::endl;
    }
    return  0;
}
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