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SIP Security 1 Einfuhrung

1.1 Zusammenfassung

Das Signalisierungs-Protokoll SIP (Session Initiation Protocol) gewinnt in der VolP-Umgebung immer
mehr an Bedeutung. Es stellt eine Alternative zum binér-codierten H.323 dar und weist diesem gegeniiber
einige Vorteile auf. Im stets wachsenden VoIP-Markt wird sicherlich bald der Wunsch nach einer
gesicherten Kommunikation entstehen. Der SIP-Standard definiert verschiedene Methoden wie der
Verbindungsaufbau und die Ubermittlung der Daten gesichert werden kann. Bis jetzt existiert kein Client,
der diese unterschiedlichen Méglichkeiten nutzt.

Im Rahmen dieser Diplomarbeit soll ein Client entwickelt oder erweitert werden, mit welchem der
Verbindungsaufbau authentifiziert und verschlisselt werden kann. Eine Moglichkeit besteht in der
Verwendung des Verschlusselungsstandards S/MIME, welcher bereits bei der sicheren E-Mail
Kommunikation eingesetzt wird. Weiter soll abgeklirt werden, ob der symmetrische Session-Schliissel
mittels dem Session Description Protocol (SDP) ausgetauscht werden kann oder ob das MIKEY
Protokoll verwendet werden muss. Die Audio- und Video-Nutzdaten kénnen mit dem Secure Real-time
Transport Protokoll (SRTP) gesichert tibertragen werden.

Ein Ziel der Diplomarbeit bestand darin, die verschiedenen Software-Konzepte zu analysieren und zu
entscheiden, welches realisiert werden kann. Als Basis fiir die Implementierung von SIP kénnen
verschiedene Open Source Stacks dienen. Auf der Seite der SIP-Clients existiert zur Zeit kein Open
Source Projekt, welches sich zur Weiterentwicklung eignet. Das Endziel der Diplomarbeit ist eine sichere
SIP Verbindung herzustellen und tiber den gesicherten Medienkanal Daten zu senden.

In der vorliegenden Arbeit wurde primir ein eigener Client entwickelt, der die Méglichkeiten der sicheren
Ubertragung in einer VoIP-Umgebung beherrscht. Benutzt wird das verschliisselte Session Description
Protokoll, welches in einer SIP Nachricht enthalten ist. Das Session Description Protokoll wird mit
S/MIME geschiitzt. Der Gbermittelte Session-Schliissel wird in der Folge fur die Verschlisselung des
SRTP-Kanals gebraucht. Es ist nun moglich eine sichere End-zu-End-Verbindung herzustellen, welche
die Multimedia-Daten (Audio und Video) verschliisselt und authentifiziert.

Die Integration von Sprache und einer graphischen Benutzeroberfliche sind Bestandteil von zukiinftigen
Erweiterungen. Zur Zeit zeigt der Client die Moglichkeit zur sicheren Kommunikation auf und kann ohne
Probleme erweitert oder auf andere Plattformen portiert werden. Damit ist der Client offen fir zukinftige
Entwicklungen.

Letztendlich werden VolP-Anwendungen immer mehr Verbreitung finden und dadurch wird der Bedarf
eines kryptographischen Schutzes fir die Kommunikation zunehmen. Unsere Losung erfilllt diesen
Wunsch und schliesst somit eine bestehende Liicke in VoIP-Umgebungen. Nun hingt es von den Firmen
und Benutzern ab, diese angebotenen Méglichkeiten auch zu nutzen.

Winterthur, 27.0Oktober 2003

Andreas Gisler Manfred Loretz Andreas Stricker
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SIP Security 1 Einfuhrung

1.2 Abstract

The Session Initiation Protocol (SIP) became more and more important over the last few years. SIP is
based on accepted and applicable Internet standards in contrast to other Voice-over-IP (VolP) protocols
like H.323. With a growing VoIP market the wish for secure communication will be there sooner or later.
These interests are especially on the possibility to protect the connection establishment and the
transmitted data. The different methods are described in the SIP standard. At the moment, there is no
client using all the possibilities for secure communication.

As a part of the diploma thesis a client should be written or extended which can encrypt and authenticate
the connection establishment. The same cryptography standard as in secure e-mail communication called
S/MIME had to be used. This work has to clarify if the session key can be exchanged via a protected
Session Description Protocol (SDP). Another upcoming standard called MIKEY should also be
evaluated. In VolP there is one protocol for session establishment and another to carry the voice or video
payload. The audio and video data can be transported with the Secure Real-time Transport Protocol
(SRTP). This is also an upcoming standard and currently the only possibility to use.

One target was to analyze different software concepts and to decide which one can be implemented.
There are several open source SIP stacks that can serve as a basis to implement and test the functionality
of SIP. On the client side no actual open source project fulfils the requirements to enhance it. The final
aim of this diploma thesis was to establish a secure SIP connection and transmit data through a secured
payload channel.

Primarily, in this work an own client was developed using the possibilities for secure transmission in the
VoIP environment. It uses an encrypted Session Description Protocol that is embedded in a SIP message
to exchange a session key. The SDP itself is packed into S/MIME. The transmitted key is then used to
encrypt the multimedia payload over a Secure Real-time Transport Protocol (SRTP). This means that it is
possible to establish a secure connection with end-to-end encryption and authentication for multimedia
data like voice and video.

The integration of voice and a graphical user interface is a target for future work. Currently the client is a
proof of concept implementation. It is, nonetheless, extensible and portable and will not hinder further
development.

In the end applications using VolP will increase and as a consequence of this, the need to
cryptographically protect the signalisation and data in SIP and RTP will become more important. Our
solution provides a possibility to protect all these things and closes a gap in the world of VoIP. It depends
on the companies and the users to implement a VolP infrastructure and use a secure client.

DA Sna 2003/2 6
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SIP Security 2 Projektbeschreibung

2.1 Aufgabenstellung gemass Ausschreibung
Kommunikation

Praktische Diplomarbeiten 2003 - Sna 03/2

SIP Security

Studierende:
Andreas Gisler, I'T3a
Manfred Loretz, I'T3a
Andreas Stricker, I'T3a

Termine:

Ausgabe: Donnerstag, 4.09.2003 10:00 im E523
Abgabe: Montag, 27.10.2003 12:00
Beschreibung:

Als Alternative zum bindr-codierten H.323 Voice-over-IP Protokoll hat das ASCII-basierte Session
Inititiaton Protokoll (SIP) in den letzten Jahren sehr an Popularitit gewonnen. Der SIP RFC 3261
beschreibt eine Anzahl von Methoden, wie der Verbindungsaufbau und die Ubermittlung der Nutzdaten
kryptografisch gesichert werden kénnen. In der Praxis existieren aber noch fast keine sicheren
Implementationen.

In der ausgeschricbenen Diplomarbeit soll der SIP Verbindungsaufbau auf der Basis von S/MIME
authentisiert und verschlisselt werden. Als Grundlage fiir die Entwicklung soll vom SIP 2.0 Stack
reSIProcate ausgegangen werden.

Audio/Video Nutzdaten kénnen mit dem Secure Real-time Transport Protocol (SRTP) gesichert werden.
Im Rahmen der Diplomarbeit soll abgeklirt werden, ob die symmetrischen Sessionschliissel via das
S/MIME geschiitzte SDP Protokoll ausgetauscht werden konnen oder ob eventuell das MIKEY
Protokoll verwendet werden muss.

Ziele:
Festlegen der zu realisierenden Leistungmerkmale in einem Pflichtenheft.
Erarbeiten einer oder mehrerer Konzeptvarianten. Konzeptentscheid.

Implementierung und Test der S/MIME und SRTP Funktionalitit auf der Basis von reSIPprocate (SIP
2.0) oder Vovida (SIP 1.0).

Dokumentation der SIP Sicherheitslésung.

Kurzanleitung fiir das Aufsetzen einer sicheren SIP Verbindung,.

Infrastruktur / Tools:
Raum: E523
Rechnet: 3 PCs unter Windows 2000 / SuSE Linux

DA Sna 2003/2 8



SIP Security 2 Projektbeschreibung

Hardware: 2 Headphones und/oder Telefonhorer
SW-Tools:  Gnu C/C++ Compiler, Vovida, reSIPprocate, SRTP, OpenSSL 0.9.7b

Literatur / Links:

Daniel Kaufmann u. Andreas Stricker, ZHW Projektarbeit SS 2003
SIP Security

+ Henning Schulzrinne, SIP Home Page

http:/ /www1.cs.columbia.edu/sip/

« IETF RFC 3261 (Section 26 - Security Considerations)
SIP: Session Initiation Protocol

« IETF Internet Draft <draft-ietf-avt-srtp-09.txt>

The Secure Real-time Transport Protocol

« IETF Internet Draft <draft-ietf-msec-mikey-07.txt>
MIKEY: Multimedia Internet Keying

+  Vovida SIP 1.0 Implementation
http://www.vovida.org

+ reSIPprocate SIP 2.0 Implementation (partiell ?)
http://resiprocate.sf.net

+ OpenSource Library implementing SRTP

http:/ /sttp.sourceforge.net/spec.html

+  OpenSSL Library implementing S/MIME

http://www.openssl.org/docs/apps/smime.html
Winterthur, 4. September 2003

a. Prof. Dr. Andreas Steffen

DA Sna 2003/2 9



SIP Security 2 Projektbeschreibung

2.2 Analyse der Aufgabenstellung

Das Signalisierungs-Protokoll Session Initiaton Protokoll (SIP) gewinnt in der Welt von Voice-over-IP
(VoIP) immer mehr an Bedeutung. In SIP ist das Session Description Protocol (SDP) eingebettet,
welches zur Beschreibung und Aushandlung der nétigen Parameter fiir die Sitzung dient. Fir die
Ubertragung der Nutzdaten wird das Real-time Transport Protocol (RTP) verwendet. Mit der immer
weiter zunehmenden Verbreitung von VolP wichst auch das Verlangen die Signalisierungs- und
Nutzdaten in SIP und RTP kryptographisch zu sichern. Das Bediirfnis kryptographische Merkmale bei
der Kommunikation anzuwenden, wird durch die Offenheit von IP-Netzwerken noch zusitzlich
verstirkt.

Bei genauer Betrachtung sind vor allem folgende Punkte wichtig und werden als kryptographische
Merkmale gefordert:

+ Authentifizierung: Uberpriiffung der Integritit von den ibermittelten Daten durch digitale
Signaturen. Damit soll sichergestellt werden, dass die Daten auch vom angeblichen Absender stammen
und auf dem Weg zum Empfinger nicht durch eine dritte Partei verindert wurden.

+ Verschliisselung: Umwandlung von Klartext oder Daten in eine nicht erkennbare Form mit Hilfe
eines Verschliisselungs-Algorithmus. Damit soll verhindert werden, dass Daten von Dritten
eingesehen oder sogar verindert werden kénnen.

Im SIP Standard [RFC3261] sind verschiedene Sicherheitsmechanismen spezifiziert um die oben
aufgelisteten Merkmale anzuwenden und die Forderungen zu erfilllen. Bei den spezifizierten
Sicherheitsmechanismen besitzt S/MIME am meisten Funktionen und bietet eine grosse Flexibilitit.
Allerdings wird durch die Public Key Verschlisselung in S/MIME die Anforderung an Zertifikate und die
noétigen Schlissel gestellt. Zum jetzigen Zeitpunkt existiert nur ein Open Source SIP-Stack, der S/MIME
implementiert und als solcher frei verfiigbar ist. Zur Zeit gibt es keinen Client der diese Funktionalitit
nutzt und somit ist eine sichere Kommunikation mit SIP momentan unmdoglich.

Mit dem Secure Real-time Transport Protokoll [SRTP] wird ein Profil fiir RTP [RFC1889] definiert,
welches Authentifizierung, Verschlisselung und Replay-Schutz anbietet. Das Dokument [SRTP] befindet
sich noch im Status eines Drafts, aber eine Implementation mit einem Subset der in [SRTP] spezifizierten
Funktionen ist bereits in einem Open Soutce Stack verfligbar.

Als Grundlage fiir die Verschlisselung des SRTP-Kanals wird ein symmetrischer Schliissel bendtigt,
welcher nur den Endpunkten einer Kommunikation bekannt sein darf. Somit darf bei der Ubertragung
des Schliissels keine dritte Partei in den Besitz des Schliissels kommen. Fir diesen Zweck muss eine
geeignete Methode gefunden werden, um den symmetrischen Schliissel auszutauschen. Es bieten sich vor
allem zwei Varianten an.

Der Schliissel wird als zusitzliches Attribut im Session Description Protocol (SDP) mitgesendet werden,
welches im SIP eingebettet ist. Da SIP und SDP normalerweise im Klartext gesendet wird, muss eine
Verschlisselung der SIP-Meldungen mittels S/MIME stattfinden.

Als zweite Variante bietet sich das MIKEY an, welches fiir die sichere Aushandlung von Schlisseln
spezialisiert ist. Diese Variante soll zum Einsatz kommen, wenn eine sichere Ubertragung iiber SDP nicht
sichergestellt werden kann.

In der Arbeit soll gezeigt werden, wie die kryptographischen Anforderungen erfiillt und die nétigen
Grundlagen bereitgestellt werden kénnen.

DA Sna 2003/2 10
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3.2 Vergleich Soll / Ist des Projektplanes

Der Zeitplan konnte von uns nicht immer genau eingehalten werden. Die Unterschiede entstanden vor
allem durch unvorhergesehene Probleme, die mehr Zeit beanspruchten als wir dachten. Am Anfang
waren wir dem Zeitplan sogar voraus. Dieser Zeitgewinn kam dadurch zu Stande, dass wir uns
entschieden einen groben Uberblick iiber die Literatur zu verschaffen und uns erst in die Tiefe einzulesen,
wenn wir diese Literatur fiir die Implementierung wirklich benétigten. Durch diese Entscheidung war es
nicht mehr notwendig, in den entsprechenden RFC's alle Kapitel gleich am Anfang komplett
durchzulesen. Da wir relativ schnell viele Infos tber die einzelnen Stacks zusammengetragen hatten,
konnten wir uns frither Konzepte tiberlegen. In der Folge ging es an das genaue Ausarbeiten unserer
Vorstellungen und mit der Erstellung eines Pflichtenheftes wurde begonnen. Unsere Erkenntnisse
wurden erstmals am 12. September mit Herr Steffen besprochen, woraus in der Folge das Konzept und
das Pflichtenheft verfeinert wurden. Durch weitere Entscheidungen und unter Beriicksichtigung der
Vorgaben von Herrn Steffen wurde dann das definitive Pflichtenheft erstellt.

In der Folge gab die Aufgabe den Client zu programmieren sehr viel zu tun und nahm schlussendlich
auch deutlich mehr Zeit in Anspruch, als von uns vorgesehen war. Dieser grosse und unvorhergesehene
Zeitaufwand wurde vor allem durch Probleme verursacht, deren Suche teilweise einen ganzen Tag
beanspruchte. Auch die noch nicht getesteten Komponenten seitens des SIP-Stacks reSIProcate stellten
uns teilweise vor seltsame Probleme, deren Lésungen nicht immer sofort ersichtlich waren.

Um uns die Programmierung zu vereinfachen, wurden zuerst einzelne Module geschrieben, wie
beispielsweise fiir die SRTP-Verbindung. Zu jedem Modul erstellten wir ein Testprogramm, um damit die
Funktionalitit im kleinen Rahmen testen zu konnen. Aus diesem Grund ist auch das Testen im
Projektplan in zwei verschiedene Phasen unterteilt. Der erste Teil bezeichnet die Tests der einzelnen
Module, fiir welches es immer ein eigenes Testprogramm gibt. Spiter ist damit der ganze Client mit dem
kompletten Funktionsumfang gemeint.

Auch die Dokumentation ist in zwei Phasen gegliedert, da wir anfinglich nur vereinzelt an dieser
gearbeitet haben und erst am Schluss den ganzen Tag jeweils fiir das Dokumentieren unserer Arbeit
verwendeten. In der Woche vom 13. Oktober bis zum 19. Oktober teilten wir die Arbeit auf, so dass
sowohl weiter am Source Code als auch an der Dokumentation gearbeitet wurde. Dies war notig, da der
Client noch nicht so weit wie geplant fertig gestellt war und die Dokumentation trotz allem begonnen
werden musste. Durch diese Entscheidung war es gewihtleistet, dass sowohl der Client als auch die
Dokumentation weiter vorangetrieben wurden.

3.3 Meilensteine

Die ersten 3 Meilensteine konnten etwas frither als geplant abgeschlossen werden. Dies konnte vor allem
durch die schnelle Einarbeitung erreicht werden. Der vierte Meilenstein (Entwicklung abgeschlossen) ist
leider nicht vollends erreicht. Dies ist vor allem durch den grossen Zeitaufwand und die Probleme mit
dem SIP-Stack reSIProcate entstanden. Trotzdem ist zur Zeit der Abgabe ein lauffihiger Client
vorhanden, der den Schliisselaustausch per SDP bewerkstelligt und Nachrichten zwischen zwei
Endpunkten austauscht. Das Testen ist nicht vollstindig abgeschlossen und noch nicht geniigend
ausgefithrt worden. Hier sind noch weitere intensive Tests von Néten um allfillige Fehler erkennen zu
kénnen. Die Dokumentation konnte wie gewiinscht geschrieben und abgeschlossen werden.

DA Sna 2003/2 13
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3.4 Stufen

Die Entwicklung soll in kleinen Stufen vorangetrieben werden. Dabei sind folgende Punkte zu erreichen:

Name Voraussetzung Beschreibung

SIP-Verbindung Keine Aufbau einer SIP-Verbindung

SDP-Passwort SIP-Verbindung Ubertragung eines Passwortes in SDP

S/MIME- SIP-Verbindung Verschliisselung des SDP-Protokolls

Verschlisselung

SRTP-Kanal SDP-Passwort  Sicherer Datenkanal mit symmetrischer Verschliisselung
S/MIME- SIP-Verbindung Authentifizierung des Verbindungspartners

Authentifizierung
Voice-Ubertragung SRTP-Kanal Ubertragung von Sprache mit G.711

Table 1Aufteilung in zu erreichende Teil stufen

Die S/MIME Verschlusselung und Authentifizierung sind noch nicht vollstindig abgeschlossen. Hier
besteht das Problem im Stack von reSIProcate, welcher in dieser Hinsicht beim analysieren fehlerhaft ist.
Auch die Voice-Ubertragung konnte bis zum Ende der Diplomarbeit noch nicht eingebunden werden.
Zur Zeit werden Nachrichten zwischen den beiden Endpunkten tibertragen, es findet also kein Auslesen
der Soundkarte und anschliessendes Kodieren statt. Der Rest konnte wihrend der Diplomarbeit vollends
programmiert und in das Programm implementiert werden.

DA Sna 2003/2 14
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4.1 Ubersicht

Im Rahmen der Projektarbeit ,,SIP Security” [PA_SIP] wurden verschiedene Losungen vorgestellt, wie
VoIP Anwendungen, basierend auf dem Session Initiation Protocol (SIP), gegen Angriffe und
Manipulationen geschiitzt werden kénnen.

Nun soll im Rahmen der Diplomarbeit ,,.SIP Security eine realisierbare Mdglichkeit implementiert
werden, so dass als ,,Proof-of-Concept® eine sichere Verbindung hergestellt werden kann.

4.2 Ist-Zustand

Verschiedene Mechanismen sind bereits in SIP [RFC3261] fir eine verschlisselte Kommunikation und
eine gegenseitige Authentifizierung zwischen den Kommunikationspartnern spezifiziert. Leider gibt es nur
wenige SIP Stacks die bereits alle Merkmale des [RFC3261] beinhalten. Zur Zeit implementiert nur der
Stack vom Open Source Projekt reSIProcate die benétigten Mechanismen, welche fir eine
Authentifizierung und gesicherte Ubertragung notwendig sind.

Fir den Datenkanal besteht nach [SRTP] ein Protokoll fiir die Verschliisselung und Authentifizierung der
zu Ubertragenden Daten. Eine nicht aktuelle Implementation von [SRTP] existiert bereits als Open Source
Stack.

Bis anhin existiert aber kein Open Soutce Client der sich die Funktionalitit von reSIProcate und SRTP zu
Nutze macht.

4.3 Ziele

Es ist das Ziel dieses Projektes einen SIP Client zu programmieren, welcher auf dem verfiigbaren
reSIProcate und dem SRTP Stack aufsetzt und die speziellen Merkmalen der Stacks verwendet. Damit soll
bewiesen werden, dass eine sichere Verbindung mit S/MIME und SRTP realisiert werden kann. Es ist
nicht das Ziel dieses Projektes einen SIP-Client zu erstellen, welcher bezlglich Auswahl von
Sprachcodecs und graphischer Benutzeroberfliche mit bereits existierenden SIP-Clients konkurrenziert.

4.3.1 S/MIME-gesicherter Verbindungsaufbau

Fir die Authentifizierung der beiden Verbindungsendpunkten und zur Verschlisselung der SIP
Nachrichten wird S/MIME verwendet. Zu diesem Zweck muss der Client nach [RFC3261] den Gebrauch
von Endbenutzer-Zertifikaten unterstiitzen und die Zertifikate in einem Schliisselring verwalten.

4.3.2 Ubertragung eines Passwortes mit SDP

SDP sieht ein Feld fiir die Ubertragung des Passwortes vor. Die Verwendung dieses Feldes macht nur
Sinn, wenn das SDP-Protokoll verschlisselt wird, da sonst das Passwort unverschlisselt versendet wird.
Die Verschlisselung tibernimmt S/MIME.

Das Passwort gilt nur fiir eine Verbindung, so dass bei jedem Verbindungsaufbau jeweils ein Passwort
generiert wird. Eine frithere Projektarbeit (True Random Number Generator) hat gezeigt, dass die
Qualitit von /dev/random bei Linux dafiir ausreicht und deshalb hier verwendet werden kann. Als
Alternative soll auch betrachtet werden, welche Méglichkeiten durch OpenSSL bereit gestellt werden.

4.3.3 Aufbau eines sicheren Voice-Kanals uber SRTP

Mit dem tiber SDP tbertragenen Master-Key und Master-Salt wird nun eine SRTP-Verbindung zwischen
den beiden Endpunkten hergestellt. Damit kénnen die Endpunkte tber eine verschlisselte Leitung
kommunizieren.

4.3.4 Optionale Sprachubertragung

Fiir den Beweis einer sicheren Kommunikation reicht der Austausch von Text-Nachrichten. Optional soll
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ein Sprachkanal zur Verfiigung gestellt werden, iber welchen sich die Teilnehmer verstindigen kénnen.
Da unsere Kommunikation innerhalb eines lokalen Netzwerkes stattfindet, stellt der Sprachcodec G.711
eine gute Wahl dar.

4.3.5 Optionales GUI

Fiir die Bedienung des SIP Clients soll optional eine graphische Benutzeroberfliche erstellt werden. Mit
der graphischen Benutzeroberfliche soll die Bedienung des SIP Clients erleichtert werden.

4.4 Verhalten

4.4.1 Funktionen

Der Client ist in der Lage, SIP-Verbindungsanfragen anzunehmen und selber Verbindungen aufzubauen.
Dabei muss der Client fihig sein, den Verbindungsaufbau auch mit S/MIME durchzufiihren. Uber SDP
kann sowohl ein Passwort gesendet, wie auch empfangen werden. Mit diesem Passwort wird ein sicherer
Datenkanal tiber SRTP hergestellt.

Zusammengefasst sind folgende untenstehende Funktionen notwendig.

4.4.1.1 Als Empfanger
« Annahme von SIP-Verbindungsanfragen
+ S/MIME entschliisseln

+ Bei Verbindungen ohne S/MIME kann keine Sicherheit gewihtleistet werden, auf diesen Umstand soll
hingewiesen werden

* Aushandeln der Parameter des Datenkanals tiber SDP
« Passwort aus SDP extrahieren
+ Im Debug-Modus auch unverschlisseltes SDP akzeptieren

+ Im Betriebs-Modus nur Passworter in verschliisselten SDP-Paketen akzeptieren

SRTP-Verbindungen annehmen und entschliisseln

4.4.1.2 Als Sender
+ SIP Verbindungsaufbau
+ Passwort generieren und im verschlisselten SDP mitsenden
+ Im Debug-Modus auch im nicht verschliisselten SDP mitsenden
+ Aushandeln der Parameter des Datenkanals Giber SDP
+  SDP mit S/MIME verschlisseln
«  SRTP-Verbindungen aufbauen
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In diesem Kapitel werden die Grundlagen fiir unsere Diplomarbeit behandelt. Als eine kleine Einftihrung
beginnen wir mit einem Abschnitt iiber die Verschliisselung von Klartext in Schlisseltext. Anschliessend
folgt ein Abschnitt Gber die relevanten Protokolle und Standards.

5.1 Verschliisselung

Bei der Verschliisselung wird lesbarer Klartext in unlesbaren Schliisseltext transformiert. Im normalen
Gebrauch werden auch oft die aus dem Englischen iibernommenen Begriffe Plaintext fiir Klartext und
Ciphertext fiir Schlisseltext verwendet. Der Prozess um den nicht lesbaren Schliisseltext wieder in
lesbaren Klartext zu verwandeln wird als Entschliisseln bezeichnet.

Unter der Bezeichnung Klartext kénnen alle Arten von Daten verstanden werden, welche durch Mensch
oder Maschine lesbar sind. Es muss sich also nicht zwingend um Text handeln, sondern kann sich auch
um Daten in binirer Form handeln. Schlisseltext kennzeichnet das entstandene Produkt, welches durch
das Verschlisseln des Klartextes entstanden ist und fir Mensch und Maschine nicht mehr interpretierbar
1st.

Es existieren zwei Varianten um eine Verschliisselung und Entschliisselung durchzufithren. Bei der ersten
Variante handelt es sich um die Secret Key Verschliisselung oder auch symmetrische Verschlisselung. Die
zweite Variante wird Public Key Verschliisselung oder auch asymmetrische Verschliisselung genannt.

5.1.1 Secret Key Verschlusselung

Die Secret Key Verschliisselung ist auch unter dem Namen symmetrische Verschliisselung bekannt. Es ist
die Besonderheit dieses Verfahrens, dass der gleiche Schliissel zum Verschlisseln und Entschliisseln
verwendet wird, daher der Name symmetrische Verschlisselung. Dieser Schliissel muss absolut geheim
gehalten werden und darf somit nur den Instanzen bekannt sein, die in der Lage sein sollen den
Schliisseltext zu entschlisseln. Aus der zweiten Anforderung ist ersichtlich, wieso dieses Verfahren auch
Secret Key Verschliisselung genannt wird.

Absender Empfanger Der Vorteil dieses Verfahrens liegt
darin, das entsprechende
Chiffrieralgorithmen sehr schnell

“Sehr wichtige, l “Sehr wichtige, . . . .

streng geheime e EEichE sind, also nicht rechenintensiv und

Nachricht" Nachricht"

acnne J e dadurch grosse Mengen an Klartext

Symmetrischer ﬁ

Algorithmus

(2.B. 3DES, AES)

transformieren konnen.

Der Nachteil ist, dass der Schlussel
absolut geheim gehalten werden
muss. Der Schliussel darf nur den
Instanzen bekannt sein, die in der
Lage sein sollen, den chiffrierten
Schlisseltext zu lesen. Aus dieser
Anforderung entsteht das Problem,
dass der Schlussel Uber einen
sicheren Weg zu den Instanzen
Abbildung1 Symmetrische Verschliisselung: Beide Parteien verwenaigilt werden muss. Zur Losung

fur die Ver- und Entschlisselung denselben Schitssel dieses Problems braucht es einen
sicheren Kanal um den Schlissel zu

verteilen, was mit einem grossen
Aufwand verbunden ist. Dieser Aufwand wichst exponentiell mit der Anzahl der vorhandenen
Teilnehmern. Fiir jede sichere Verbindung zwischen den Instanzen wird ein geheimer Schliissel benotigt,
welcher nur den Instanzen bekannt sein darf, welche an der Kommunikation teilnehmen dirfen.

Symmetrischer u
Algorithmus
(z.B. 3DES, AES)

Es gibt eine grosse Auswahl von Algorithmen, die nach dem Prinzip der Private Key Verschlisselung
arbeiten. Zu den bekanntesten Algorithmen gehéren DES, 3DES, RC2, RC5 und AES (Rijndael).
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5.1.2 Public Key Verschlusselung

Die zweite Variante trigt den Namen Public Key Verschlisselung und ist auch unter dem Namen
asymmetrische Verschlisselung bekannt. Es ist das Merkmal dieses Verfahrens, dass nicht der gleiche
Schliissel zum Verschliisseln und Entschliisseln  verwendet wird. Die Prozesse der Ver- und
Entschliisselung besitzen jeweils einen eigenen Schlissel. Aus diesem Merkmal ist auch die Bezeichnung
asymmetrische Verschliisselung entstanden. Dabei darf der Schliissel, um eine Nachricht fiir einen
Empfinger zu chiffrieren, allen bekannt sein und muss sogar 6ffentlich bekannt gemacht werden. Dies
erklirt den zweiten Namen dieses Verfahrens: Public Key Verschliisselung. Der zum o6ffentlichen
Schliissel korrespondierende Schlissel darf nur dem Empfianger der Nachricht bekannt sein, muss also
absolut geheim gehalten werden und wird aus diesem Grund auch privater Schliissel genannt.

Absender Empfanger Public Key Verfahren beruhen auf

der Idee von mathematischen Ein-
"Sehr wichtige, "t%5fHI3#1qwcf }/‘ "t%5fHI3#1qwef
streng geheime PMm%sJkirlNN PMm%sJkirlNN
Nachricht" Fp31=d&dfn” Fp31=d&dfn”
S ——— I —

Weg-Funktionen, welche in
Abhingigkeit ~ vom offentlichen
Asymmetrischer ‘
Algorithmus
(2.B. RSA)

“Sehr wichtige,
streng geheime
Nachricht"

Schliissel des Empfingers, einen
Klartext in einen  Schlusseltext
verwandeln. Dieser Vorgang bendtigt
relativ wenig Rechenleistung, aber die
Umkehrfunktion ist extrem
aufwindig, so dass ein Angreifer
nicht in der Lage ist, den Klartext aus
/ dem dbertragenen Schliisseltext in
Private Key des . A .

Empfangers einem verninftigen Zeitrahmen zu
berechnen. Der 6ffentliche Schlussel
kann  nur zum  Verschlisseln

. . ) ) verwendet werden und bietet beim
Abbildung2 Asymmetrische Verschlisselung: Beide Parteien Versuch den Schliisseltext wieder zu

verwenden unterschiedliche Schliissel. Die Information wird mit de .. .
: ~ > . . ntschlisseln keinen Nutzen. Erst
Public Key des Empfangers verschliisselt und mit dessen Private el¥ . N
mit dem privaten Schliissel des

entschlisselt. . N
Empfingers kann der Schliisseltext
wieder in Klartext verwandelt

Asymmetrischer ‘
Algorithmus
(2.B. RSA)

Public Key des
Empféngers

werden.

Mit Hilfe der Public Key Verschliisselung wird eine bessere Skalierbarkeit in grossen Netzwerken erreicht.
Fir jede Instanz wird nur ein Schliisselpaar bendtigt, bestehend aus einem 6ffentlichen Schliissel fur alle
Sender und einem privaten Schlissel fiir den Empfinger. Darin liegt auch der grosse Vorteil dieses
Verfahrens gegentiber der Private Key Verschliisselung.

Der Nachteil der Public Key Verschlisselung liegt darin, dass sie viel rechenintensiver ist als die Secret
Key Verschlisselung. Dadurch wird dieses Verfahren vor allem fir kleine Datenmengen gebraucht, um
zum Beispiel zu Beginn einer Ubertragung einen gemeinsamen, symmetrischen Schliissel auszutauschen.

Ein weiterer Nachteil der Public Key Verschliisselung besteht darin, dass eine Verbindung zwischen
einem Empfinger und seinem 6ffentlichen Schliissel hergestellt werden muss. Fiir diesen Zweck gibt es
Zertifikate, welche sicherstellen das ein bestimmter, Sffentlicher Schliissel auch zur richtigen Instanz
gehort. Fir die Erstellung, Verteilung und Verwaltung von Zertifikaten wird eine Public Key Infrastruktur
(PKI) benétigt, eine solche PKI muss zuerst mal aufgebaut werden.

Im Vergleich zur Private Key Verschlisselung, gibt es weniger Algorithmen, die nach dem Prinzip der
Public Key Verschlisselung arbeiten. Zu erwihnen sind hier die Algorithmen RSA und Diffie-Hellman.
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5.1.3 Kombiniertes Verfahren

Absender Empfanger Um die Vor- und Nachteile der

Secret Key und Public Key
"Sehr wichtige, } "Sehr wichtige,
streng geheime streng geheime
Nachricht" ’ Nachricht"

Verschliisselung auszugleichen,
Symmetrischer l / Symmetrischer '
Algorithmus
(2.B. 3DES, AES) }

liegt es auf der Hand, die
Algorithmus
(z.B. 3DES, AES) ’
Asymmetrischer I

eigentlichen Daten mit einem
symmetrischen  Algorithmus
und einem zufillig gewihlten
Schliissel, dem so genannten
Session Key, chiffriert. Mit dem
asymmetrischen  Algorithmus
wird dann lediglich der Session
Key verschliisselt.

on Key

Asymmetrischer
Algorithmus
(z.B. RSA)

beiden Verfahren miteinander
zu kombinieren. So werden die
Algorithmus
(2.B. RSA)

JPrivate Key des
Empféngers

Public Key des
Empféngers

Abbildung3 Bei der Kombination beider Verfahren wird lediglich der
Session Key asymmetrisch chiffriert. Die eigentliche Information wird mit
dem Session Key symmetrisch verschliisselt.

5.2 Message Digest und digitale Signaturen

Im vorausgehenden Abschnitt haben wir die Verfahren vorgestellt, mit denen man die Daten vor den
Augen dritter Personen verbergen kann. In diesem Abschnitt geht es nun darum, jemandem zu beweisen,
dass der empfangene Inhalt auch wirklich vom angegebenen Sender ist. In der digitalen Welt wird dieses
Verhalten mit digitalen Signaturen ermdoglicht. Bevor allerdings auf die digitalen Signaturen eingegangen
werden kann, mussen die Grundlagen tGber so genannte Message Digest bekannt sein. Aus diesem Grund
folgt zuerst ein Abschnitt Uber Message Digest's und die damit verbundenen Hash-Funktionen.

5.2.1 Message Digest

Ein so genannter Message Digest hat eine feste Grésse und dient als eindeutiger Fingerabdruck fiir ein
Dokument oder Daten beliebiger Grésse. Die Grosse des Message Digest bestimmt dabei die Menge von
darstellbaren Fingerabdriicken. Die heute gebriuchlichen Message Digest besitzen eine Grosse zwischen
128 bis 256 Bits, mit denen ungefihr zwischen 10® und 107" unterschiedlichen Fingerabdriicken

dargestellt werden kénnen.

Fir die Berechnung eines guten Message Digest werden spezielle Ein-Weg-Hash-Funktionen verwendet.
Um ecinen Message Digest zu berechnen, sollte die verwendete Ein-Weg-Hash-Funktion folgende
Eigenschaften besitzen:

+ Die Berechnung des Message Digest soll schnell und effizient sein, womit das Hashing von
Nachrichten in der Grésse von mehreren Gigabyte méglich wird.

+ Da die Nachricht meistens viel grosser als sein Hashwert ist, produzieren mehrere unterschiedliche
Dokumente einen gleichen Message Digest. Darum soll es praktisch unmdéglich sein, fir einen
gegebenen Message Digest ein Dokument zu finden, welches bei Verwendung der Ein-Weg-Funktion
den gegebenen Message Digest produziert. Aus diesem Grund wird eine gute Hash-Funktion auch als
Ein-Weg-Hash-Funktion bezeichnet.
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+  Der Wert des Message Digest soll von jedem einzelnen Bit der gegebenen Nachricht abhidngen. Wenn
ein einzelnes Bit innerhalb der Nachricht seinen Wert dndert, ein Bit zur Nachricht hinzugefiigt oder
entfernt wird, dann sollen im Durchschnitt die Hilfte der Bits des Message Digest ihren Wert in
pseudo-zufilliger Weise dndern. Somit soll die Ein-Weg-Hash-Funktion fiir zwei fast 4hnliche
Nachrichten, zwei vollkommen unterschiedliche Message Digest produzieren.

Durch das Merkmal der Pseudo-Zufilligkeit
Ein-Weg-Hash-Funktionen und der
riesigen Anzahl von méglichen
Fingerabdricken,  wird es  eigentlich
unmdoglich,  dass zwei  verschiedene
Nachrichten den gleichen Fingerabdruck
produzieren. Fur alle heutigen Anwendungen
kann das Produkt einer guten Hash-Funktion
sozusagen als eindeutiger Fingerabdruck fir
die gehashte Nachricht betrachtet werden.

von

Die heute bekanntesten und am meisten
verbreiteten  Hash-Funktionen sind  der
Message Digest #5 (MD5) und der Secure
Hash Algorithm (SHA).

D

1010111001

Dokument oder Daten 01001001112
beliebiger Grosse 0011101001
1100011010

. Hash-Funktion
Ein-Weg-Hash- (z B. MD5, SHA-1)

Funktion

A J

101101

Abbildung4 Message Digest: Mit einer Ein-Weg-Hash-
Funktion fur ein Dokument oder Daten beliebiger Grosse,
wird ein Message Digest fixer Grosse erzeugt.

Message Digest von
fixer Grosse
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5.2.2 Digitale Signaturen

Wir haben bis jetzt die
Verschlisselung und das
Hashen kennen gelernt.
Um eine digitale Signatur
zu erzeugen, greifen wir
auf  beide  Merkmale
zurlick. Als erstes wird mit
Hilfe einer Ein-Weg-Hash-
Funktion ein  Message
Digest von einer Nachricht
gebildet. Anschliessend
wird der Message Digest
mit dem privaten Schlissel

Absender

1010111001
0100100111
0011101001

1100011010

Hash-Funktion

des Unterzeichners und Message Digest
mit einem des Senders
asymmetrischem

Algorithmus ~ far  die
Verschliisselung  chiffriert.
Das Produkt bildet die
digitale ~ Signatur  des
Unterzeichners iber die
signierte Nachricht.

‘ Asymmetrischer
| Algorithmus
(z.B. RSA)

Um die digitale Signatur zu
Gberprifen, muss der
Empfinger den Message
Digest tber die

1010111001
0100100111
0011101001

1100011010

Hash-Funktion
(z B. MD5, SHA-1)

Message Digest
des Empfangers

Message Digest
des Senders

Asymmetrischer
Algorithmus
(z.B. RSA)

Empfanger

Public Key des
Absenders

Abbildung5 Digitale Signatur mit Public Key Verschliisselung

empfangene Nachricht berechnen und die digitale Signatur mit dem Offentlichen Schliissel des Autors
entschlisseln. Falls der berechnete Message Digest mit dem entschliisselten Message Digest
tbereinstimmt, muss die Nachricht vom Unterzeichner stammen, da nur dieser den privaten Schlissel

besitzt.

Absender

Empfanger

1010111001
0100100111
0011101001

1100011010

1010111001
0100100111
0011101001

1100011010

Hash-Funktion
(z B. MD5, SHA-1)

Hash-Funktion
(z B. MD5, SHA-1)

h A

Message Message Message \
Authentication Authentication Authentication
Code Code Code

(MAC) (MAC) (MAC)

Giiltig, falls gleich

Abbildung6 Digitale Signatur mit Secret Key Verschlisselung

Meistens wird die digitale
Signatur mit dem Verfahren
der Public Key Ver-
schliisselung  angewendet,
also mit einem privaten
Schliissel fiir das Signieren
und einem  6ffentlichen
Schliissel fiir die Kontrolle
der Unterschrift. Allerdings
koénnen auch Signaturen mit
Hilfe des Secret Key
Verfahrens erstellt werden.
Dazu  wird  fur  die
Berechnung eines Message
Digest der geheime
Schliissel in die Berechnung
miteinbezogen. Der
Empfinger der Nachricht
und der digitalen Signatur
berechnet nach dem

gleichen Algorithmus und mit seinem eigenen geheimen Schliissel einen unabhingigen und
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selbststindigen Message Digest. Stimmen der empfangene Message Digest und der berechnete Message
Digest tiberein, kann man sicher sein, dass die Nachricht und die Signatur von der Partnerinstanz

stammte. Die Signatur mit Hilfe der Secret Key Verschlisselung ist auch unter der Bezeichnung Message
Authentication Code (MAC) bekannt.

Fir eine digitale Unterschrift mit Secret Keys spricht vor allem die Effizienz und die Schnelligkeit des
Verfahrens, da digitale Unterschriften mit geheimen Schliisseln leicht und einfach zu berechnen sind.
Damit eignet sich die Signatur mit Secret Keys vor allem flr die Authentifizierung bei hohen Datenraten.
Der Nachteil dieses Verfahrens liegt vor allem darin, dass der Empfinger ebenfalls im Besitze des

geheimen Schlissels sein muss, was wieder zum Problem der sicheren Verteilung des geheimen Schliissels
fihrt.

Mit dem Problem der Verteilung des geheimen Schliissels sieht man sich bei der digitalen Unterschrift mit
Public Keys nicht konfrontiert. Die 6ffentlichen Schliissel kénnen frei und offen verfiigbar gemacht
werden, so dass jeder die Authentizitit der Nachricht priifen kann. Wie bereits erwihnt ist dieses
Verfahren extrem zeitaufwendig.

5.3 Protokolle und Standards
5.3.1 Abstract Syntax Notation One (ASN.1)

Eine abstrakte Syntax bietet eine Menge von formalen Regeln, um die Struktur von Objekten zu
beschreiben. Die Beschreibung der Struktur erfolgt dabei unabhingig von der Prisentation fiir den
Benutzer und die maschinenabhingigen Kodierungstechniken, welche fir die Speicherung und
Ubertragung von Objekten verwendet werden.

Das Abstract Syntax Notation One (ASN.1) [X.680] ist ein Beispiel einer solchen Sprache. ASN.1 ist
besonders gut fiir die Prisentation von komplexen, variablen und erweiterbaren Datenstrukturen geeignet,
wie sie oft in modernen Anwendungen fiir die Kommunikation benutzt werden.

ASN.1 ist fiir uns sehr wichtig, da viele von benétigte Standards und Protokolle mit Hilfe von ASN.1
beschrieben sind. Neben PKCS#7, CMS und S/MIME wird ASN.1 auch in vielen weiteren Standards
und Applikationen verwendet. X.509 Zertifikate, Simple Network Management Protocol (SNMP) und die
Management Information Base (MIB) sind nur ein paar wenige Bespiele.

Fir die Beschreibung der Strukturen definiert ASN.1 eine Auswahl von einfachen und strukturierten
Typen. In unseren behandelten Standards sind die einfachen Typen OCTET STRING und OBJECT
IDENTIFIER oft erwdhnt. Beim einfachen Typ OCTET STRING handelt es sich um eine Zeichenkette.
Der Typ OBJECT IDENTIFIER ist ein Bezeichner fiir ein Objekt, wie ein Algorithmus, ein Attributtyp
oder zum Beispiel eine Registrierungsbehérde, welche weitere Bezeichner fiir Objekte definiert. Der Wert
eines OBJECT IDENTIFIER kann eine beliebige Anzahl von Komponenten besitzen, die allgemein
jeden Wert einer ganzen, nicht negativen Zahl annehmen kann. Die Objektbezeichner in ASN.1 sind in
einer hierarchischen Baumstruktur organisiert, welche es erméglicht, jedem Objekt einen globalen und
eindeutigen Wert zuzuweisen.

Mit Hilfe von ASN.1 kénnen weitere Typen definiert werden. Die Syntax um in ASN.1 einen Typ zu
definieren besitzt folgende Struktur:

Syntax: <type nanme> .= <type>

Bei spiel: Data ::= OCTET STRI NG

Neben der Definition von weiteren Typen, gestattet ASN.1 auch die Definition von Untertypen aus
bereits bestehenden Typen und besitzt folgende Syntax:
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Syntax: <subtype name> ::= <type>(<constraint>)

Beispiel: IpAddress ::= OCTET STRING(SIZE (4))

Die Syntax um einem definierten Typ oder Untertyp einen Wert zu zuweisen, besitzt folgende Struktur:

Syntax: <value name> <name> ::= <value>

Beispiele:
content Data ::= '0ABCDF5873894618FE1294638276456646FF'H
internet OBJECT IDENTIFIER ::= { iso(1) org(3) dod(6) 1}

Neben den einfachen Typen kénnen in ASN.1 mit den Schlisselwortern SEQUENCE, SEQUENCE
OF, SET und SET OF auch strukturierte Typen deklariert werden. In unseren betrachteten Standards
werden vor allem strukturierte Typen mit dem Schliisselwort SEQUENCE erzeugt. Dieser strukturierte
Typ stellt eine Sammlung von einer beliebigen Anzahl Variablen gleicher oder unterschiedlicher Typen
dar. Die Reihenfolge der Variablen innerhalb der Struktur ist von Bedeutung und muss auch bei der
Zuweisung von Werten und der Ubertragung eingehalten werden. Unten stehendes Beispiel ist aus
Kapitel 5.3.6.2 Generelle Syntax und beschreibt eine Sequenz mit dem Namen Contentlnfo, welche aus
den Feldern contentType und content besteht. Das Feld contentType ist vom Typ ContentType und ist
als OBJECT IDENTIFIER definiert. Das zweite Feld content wird jeweils durch den Wert des OBJECT
IDENTIFIERS in contentType bestimmt.

Contentinfo ::= SEQUENCE {
contentType ContentType,
content [0] EXPLICIT ANY DEFINED BY contentType

}
ContentType ::= OBJECT IDENTIFIER

Weiter werden in den RFC's und damit auch in unseren Erlduterungen oft viele strukturierte Typen mit
SET OF deklariert. Mit SET OF werden Sammlungen ermdglicht, welche eine beliebige Anzahl Objekte
enthalten, die alle vom gleichen Typ sind. Die Reihenfolge dieser Objekte innerhalb dieser Sammlung ist
unwichtig. Unser Beispiel ist aus Kapitel 5.3.6.4 SignedData Type und enthilt eine Sammlung von
Identifiern, welche die verschiedenen Message Digest-Algorithmen kennzeichnen.

DigestAlgorithmldentifiers ::= SET OF DigestAlgorithmldentifier

Neben den schon bereits angesprochenen Typen ist auch der Typ CHOICE zu erwihnen. Wie der Name
andeutet stellt dieser Typ eine Auswahl zwischen verschiedenen, auswihlbaren Typen dar. Es werden also
mehrere Optionen innerhalb von CHOICE angegeben, von denen eine ausgewihlt wird. Als Beispiel ist
Signerldentifier aus Kapitel 5.3.6.4 Signerlnfo aufgefithrt. Die Auswahl Signerldentifier stellt uns die
Felder issuerAndSerialNumber vom Typ IssuerAndSerialNumber und subjectKeyldentifier vom Typ
SubjectKeyldentifier zur Verfiigung. Eines dieser Felder wird ausgewihlt und mit den entsprechenden
Werten gefullt:

Signerldentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyldentifier [0] SubjectKeyldentifier

}

5.3.2 Encoding Rules

Die Objekte werden mit ASN.1 beschrieben und iiber einen physikalischen Ubertragungskanal
tbertragen. Die Regeln fiir die Kodierung definieren die Abbildung von den Objekten in ASN.1, in die
Syntax fiir die Ubertragung der Objekte.

Die Basic Encoding Rules (BER) und Distinguished Encoding Rules (DER) [X.690] sind nur zwei
Beispiele von Encoding Rules, welche fiir die Abbildung von ASN.1 Objekten als eine Zeichenkette
(octet strings) definiert werden, um diese iber einen oktett-orientierten Kommunikationskanal zu
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transportieren.

Nach der Abbildung besteht ein ASN.1 Objekt aus einem Identifier-, einem Lingen- und einem Content-
Feld. Die Werte dieser Felder sind abhingig vom Typ des kodierten Objektes, den Attributwerten und
den Encoding Rules.

Die unterschiedlichen Encoding Rules sind aus den verschiedenen Bediirfnissen entstanden, welche durch
den Gebrauch von ASN.1 in unterschiedlichen Anwendungen verursacht werden. Die verschiedenen
Encoding Rules sind auf die Anwendungen angepasst und versuchen diesen Bedirfnissen gerecht zu
werden.

5.3.3 Session Initiation Protocol (SIP)

Der Abschnitt Session Initiation Protocol (SIP) ist mehrheitlich aus der Projektarbeit PA2 Sna 03/2
[PA_SIP] von Daniel Kaufmann und Andreas Stricker entnommen. Diese Projektarbeit diente als
Grundlage fiir diese Diplomarbeit.

5.3.3.1 Signalisations-Protokoll fur Telefonie und Multimedia

Das Session Initiation Protocol (SIP) [RFC3261] ist ein Signalisierungs-Protokoll fiir Internet-Telefonie
und Multimedia Konferenzen. SIP baut Verbindungen auf, dndert deren Parameter und sorgt fiir einen
korrekten Abbau der Verbindung. Neben dem typischen Verbindungsaufbau zweier Gesprichspartner
kann SIP auch mehrere Teilnehmer verbinden und ist somit also geeignet um Konferenzgespriche
einzuleiten.

Um auch grossen Infrastrukturen gerecht zu werden, wird SIP normalerweise nicht nur zur Signalisierung
zwischen den beiden Gesprichspartnern eingesetzt, sondern bietet auch Mechanismen zu Directory-
Registrierung und -Anfragen. Da der Aufenthaltsort eines Gesprichspartners hiufig dndern kann, liuft
der Verbindungsaufbau iblicherweise tber einen oder mehrere Proxy-Server. Der Client registriert sich
beim Proxy mit den Benutzerdaten. Fortan weiss der Proxy, wo sich der Client befindet und kann so
eingehende Gespriche dorthin weiterleiten.

Weitere, relevante RFCs zu SIP: [RFC3263], [RFC3264], [RFC2976], [RFC2327], [RFC3264]

5.3.3.2 SIP Infrastruktur

Redirect
Server

SIP IP Phones

SIP IP Phones

Proxy
Server

Proxy
Server
Network =

_— Intranet/Internet

|
/
I

Abbildung 7 Typische SP IP Telefonie Infrastruktur

Grundsitzlich kénnen zwei UAs (SIP IP Telefon oder Softphone) direkt miteinander kommunizieren. In
grosseren Umgebungen ist diese Art der Verbindungsaufnahme nicht handhabbar. Die IP-Adressen
kénnen wechseln oder die Benutzer wechseln das Gerit. Zudem sind Zusatzfunktionen, wie Voicemail
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und Anrufbeantworter, so nicht realisierbar.

Ublicherweise wird die SIP-Signalisation tber eine Proxy/Redirect-Server Infrastruktur abgewickelt. In
Abbildung 7 ist eine typische Situation von zwei Firmen oder Niederlassungen aufgefiihrt. Jeder Proxy-
Zustindigkeitsbereich kann eine Vielzahl von UAs bedienen. Der Proxy-Server arbeitet zustandslos und
ubernimmt eine Art Routing-Funktion. Die genaue Lokation der UAs kennt der Redirect-Server'. Dieser
wird normalerweise nicht direkt vom UA angesprochen: Anmeldungen (Registration) und Weiterleitungen
werden durch den Proxy weitergeleitet und abgefragt. So muss der UA nur seinen Proxy kennen.

5.3.3.3 SIP Meldungen und Signalisations-Fluss

Einfaches Gesprach

Ein Gesprich liuft idealerweise so wie in Abbildung 8 ab. Alice will Bob anrufen. Alice wird vom Proxy
atlanta.com und Bob vom Proxy biloxy.com verwaltet. So schickt Alice die | NVI TE Meldung (1) mit
Bob's SIP URI an ihren Proxy altlanta.com. Dieser leitet die Meldung weiter an den Proxy von Bob (2)
und bestatigt Alice mit 100 Trying (3), dass er den | NVI TE erhalten hat. Wihrenddessen hat der biloxi-
Proxy die |NVITE Meldung (4) bereits an Bob weitergereicht. Der atlanta.com Proxy erhilt ein
100 Trying (5). Der UA klingelt nun in der Hoffnung, dass Bob das Gesprich annimmt und bestatigt das
mit einem 180 Ri ngi ng (6). Dieses wird durch die Proxys weitergeteicht (7) und kommt bei Alice an (8).
Mittlerweile hat Bob das Telefon abgenommen, was mittels eines 200 OK (9) tber die Proxys (10) Alice
(11) mitgeteilt wird. Alice bestitigt die Einleitung des Gespriches mit einem Acknowledge ACK (12), dass
nun direkt an den UA von Bob gesendet wird. Ebenso direkt wird ein Medien-Kanal zwischen den beiden
UAs aufgebaut, tber den das Gesprich' abgewickelt wird. Irgendwann ist jedes Gesprich zu Ende: Hier
beendet z.B. Bob das Gesprich. Der UA von Bob signalisiert dies mit einem BYE (13) an Alice. Sie

wiederum bestitigt das mit einem 200 OK (14).

atlanta.com Biloxi.com
roxy prox

SIP URI

Ein Teilnehmer wird anhand einer SIP
URI identifiziert. Die SIP URI gleicht
einer Email-Adresse.  Zum  Beispiel

INVITE F1

si p:hugo@i p. atl anta.com Fiir eine ) NVITEF2

gesicherte Verbindung tber TLS gilt — 100 Trying F5 —

analog zu HTIPS bzw. IMAPS das 150 Rini — 20 RIgNg FE
; ) P ging F7

Protokoll-Prifix SI pS. Der Domain-Name 180 Ringing F3 200 OK F9

. . . . . 200 OK F10

ist Ublicherweise nicht der des UA, 200 OK F11

sondern der des zustindigen Proxy-
Servers. Die reservierten Ports fiir SIP sind

ACK F12

Media Session

in Tabelle 2 zu beachten. /\/\//\/\//\/\/
Fine SIP/SIPS URI kann weitere BYE F13
Parameter enthalten, wie Port und 200 OK F14

Transport-Protokoll (UDP/TCP). . . _
Abbildung 8 SP Session aus RFC 3261 Seite 11

i Im Folgenden wird eine Niedetlassung oder eine Firma mit einem eigenen Proxy als Proxy-Zustindigkeitsbereich
bezeichnet.

i Ein Server muss nicht zwingend ein eigenstindiger Rechner sein. Ein Server ist ein Dienst, der auf einer oder
mehreren physikalischen Maschinen lauft.

iii Natirlich kann neben Voice auch Video und andere multimediale-Daten versendet werden.
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Protokol Port Bedeutung
SIP 5060 UDP/TCP  SIP unverschliisselt als Datagramm oder Stream
SIPS 5061 TCP SIP mit TLS verschlisselt tiber Stream

Tabelle2 Reservierte Ports fur SIP

SIP Nachricht

Im Folgenden schauen wir tiefer in das Protokoll anhand

echter Mitschnitte einer einfachen Verbindung. Dazu lG(? e &1
wurde der Versuchsaufbau wie in Abbildung 9 dargestellt
aufgebaut.

UA 2 (160.85.170.139) rufe den UA 1 (160.85.170.138)
iiber den Proxy (160.85.162.81) an. UA L

SIP ist HTTP [RFC2616] nachempfunden und verwendet R
die gleiche Syntax. Jede Transaktion ist entweder eine
Methode (INVITE, ACK, BYE) oder eine Statusmeldung
(100 Trying, 200 OK). Nach der Methode oder Status-
meldung folgen Attribute, welche weitere Parameter Abbildung9 Aufbau des Versuches
transportieren.

UA?2
160.85.170.139

Die Nutzdaten werden anhand des MIME-Typ unterschieden und folgen dem eigentlichen SIP-Header,
getrennt durch eine Leerzeile. Normalerweise transportiert SIP das SDP-Protokoll [RFC2327], in dem die
Details tber die Medien-Verbindung ausgehandelt werden.

I NVI TE si p: 6666@iskt 6621. zhwi n.ch SIP/ 2.0

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z9hG4bK4129d28b8904
To: 6666<sip: 6666@Iskt 6621. zhwi n. ch>

From <sip:4444@60.85.170. 139>;t ag=daa21162

Cal | -1D: 392c3f 2b568€92a8eb37d448886edd1a@ 60. 85. 170. 139
CSeq: 1 INVITE

Max- Forwar ds: 70

Subj ect: Vovi dal NVI TE

Contact: <sip:4444@60.85.170. 139: 5060>

User - Agent: Vovi a- Sl P- Sof t Phone/ 0.1 (www. vovi da. or g)
Cont ent - Type: application/sdp

Cont ent - Lengt h: 220

Sessi on Description Protocol not shown here

UA 2 schickt an den Proxy-Server die | NVl TE Meldung. Diese enthalt die SIP URI si p: user @ost und
die Protokoll Version Sl P/ 2. 0.

Der folgende Header Vi a listet die an dem Transfer beteiligten Knoten auf, zunichst nur mal der UA 2.

Das Ziel — der UA 1 wird im Header To als SIP-URI angegeben. Im Header From wird nochmals die
eigene UA SIP URI mit einem eindeutigen Bezeichner angegeben.

Jeder Anruf bekommt eine eindeutige ID, um mehrere Gespriche von einem UA auseinander zu halten.
Diese ID wird im Header Cal | - | D iibermittelt. Die ID sollte eindeutig (zufillig) sein.

CSeq witd fiir jede Verwendung einer Methode inkrementiert. Danach folgt der Namen der Methode.

Um die Auswirkung von Schlaufen zu minimieren, wird Max- Forwarders (ein Zihler) bei jedem Hop
dekrementiert. Bei Null wird die SIP-Meldung verworfen.

Das Subj ect konnte einen Text fur den Anruf beinhalten, allerdings schreiben die meistens UAs wenig
sinnvolle Texte hinein.

Bei Cont act wird nochmals die URI fiir den UA aufgelistet.
Den Typ des UA wird mit User - Agent mitgeteilt.
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Nun folgt die Angabe des MIME-Typ im Header Cont ent - Type, sofern die SIP-Meldung weitere Daten
mitfithrt. Die Linge der Daten wird iiber den Header Cont ent - Lengt h mitgeteilt. Dieser muss auch dann

vorhanden sein, wenn keine Daten tibertragen werden (mit Linge 0).

Im nun folgenden SDP-Teil gibt der UA seine Wiinsche fiir die Medien-Verbindung an, d.h. unterstiitzte

Protokolle, Codecs und dessen Parameter.

SIP/2.0 100 Trying

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z9hG4bK4129d28b8904
To: 6666<sip: 6666@Iskt 6621. zhwi n. ch>

From <sip:4444@60.85.170. 139>; t ag=daa21162

Cal |l -1 D 392c3f 2b568e92a8eb37d448886edd1a@. 60. 85. 170. 139

CSeq: 1 INVITE

Content-Length: O

Sobald der Proxy-Server das INVITE empfangen hat, bestitigt er das dem UA 2 mit einem 100 Tryi ng.
Nachfolgend folgt eine Kopie der Header damit der UA feststellen kann, zu welchem Anruf die Meldung

gehort.

I N\VI TE si p: 6666@60. 85. 170. 138: 5060 SI P/ 2.0

Via: SIP/2.0/UDP 160. 85. 162. 81: 5060; br anch=aa6140793el11l. 4

Via: SIP/2.0/UDP 160. 85. 162. 81: 5060; br anch=a83f 45c7736e. 2

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z9hG4bK4129d28b8904

To: 6666<sip: 6666@Iskt 6621. zhwi n. ch>

From <sip:4444@60. 85.170. 139>; t ag=daa21162

Cal | -1D: 392c3f 2b568€92a8eb37d448886edd1a@ 60. 85. 170. 139

CSeq: 1 INVITE

Max- Forwards: 69

Subj ect: Vovi dal NVI TE

Record- Rout e: <sip: 6666@L60. 85.162. 81: 5060; naddr =160. 85. 162. 81>,
<si p: 6666@.60. 85. 162. 81: 5060; naddr =160. 85. 162. 81>

Cont act: <sip:4444@60.85.170.139: 5060>

User - Agent : Vovi a- Sl P- Sof t Phone/ 0.1 (www. vovi da. or g)

Cont ent - Type: application/sdp

Cont ent - Lengt h: 220

Sessi on Description Protocol not shown here

Hier sicht man die gleiche | NVI TE-Meldung wie oben nochmals, diesmal aber vom Proxy-Server zum

UA 1, erginzt um Routing-Informationen:
+  Weitere Vi a-Header die den Weg der Meldung durch den Proxy wiederspiegeln
+ Record- Rout e die ebenfalls den Weg der Meldung wiedergeben.

SIP/2.0 100 Trying

Via: SIP/2.0/UDP 160. 85. 162. 81: 5060; branch=aa6140793e11l. 4

Via: SIP/2.0/UDP 160. 85. 162. 81: 5060; br anch=a83f 45¢c7736e. 2

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z9hG4bK4129d28b8904
To: 6666<sip: 6666@Iskt 6621. zhwi n. ch>

From <sip:4444@60. 85.170. 139>; t ag=daa21162

Cal |l -1 D 392c3f 2b568e92a8eb37d448886edd1a@. 60. 85. 170. 139

CSeq: 1 INVITE

Content-Length: O

Auch die zweite | NVI TE-Meldung wird mit einem 100 Tryi ng quittiert.
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SIP/2.0 180 Ri nging

Via: SIP/2.0/UDP 160.85.162.81:5060; branch=aa6140793el1. 4

Via: SIP/2.0/UDP 160.85.162.81: 5060; branch=a83f 45c7736e. 2

Via: SIP/2.0/UDP 160.85.170.139:5060; branch=z9hG4bK4129d28b8904

To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=4c190595

From <sip:4444@60.85.170. 139>; t ag=daa21162

Call -1 D 392c3f 2b568e92a8eb37d448886edd1a@ 60. 85. 170. 139

CSeq: 1 INVITE

Record- Rout e: <sip: 6666@L60. 85.162. 81: 5060; naddr =160. 85. 162. 81>,
<si p: 6666@60. 85. 162. 81: 5060; maddr =160. 85. 162. 81>

Content-Length: O

Der UA 1 klingelt und teilt das mittels dieser Meldung dem UA 2 mit. Allerdings wird diese Meldung

zuerst an den Proxy-Server geschickt.

SIP/2.0 180 Ri nging

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z29hG4bK4129d28b8904

To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=4c190595

From <sip:4444@60.85.170. 139>; t ag=daa21162

Cal | -1D: 392c3f 2b568€92a8eb37d448886edd1a@ 60. 85. 170. 139

CSeq: 1 INVITE

Record- Route: <sip: 6666@L60. 85. 162. 81: 5060; naddr =160. 85. 162. 81>,
<si p: 6666@L60. 85. 162. 81: 5060; naddr =160. 85. 162. 81>

Content-Length: 0O

Die 180 Ringi ng Statusmeldung nach dem Proxy ist von den Vi @-Header gesdubert. Anhand der Route

(Recor d- Rout e) ist der Weg immer noch sichtbar.

SIP/2.0 200 K

Via: SIP/2.0/UDP 160. 85. 162. 81: 5060; br anch=aa6140793e11. 4

Via: SIP/2.0/UDP 160. 85. 162. 81: 5060; br anch=a83f 45¢c7736e. 2

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z9hG4bK4129d28b8904

To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=e79cab79

From <sip:4444@60. 85.170. 139>; t ag=daa21162

Cal | -1D: 392c3f 2b568€92a8eb37d448886edd1a@ 60. 85. 170. 139

CSeq: 1 INVITE

Record- Route: <sip: 6666@.60. 85. 162. 81: 5060; naddr =160. 85. 162. 81>,
<si p: 6666@.60. 85. 162. 81: 5060; naddr =160. 85. 162. 81>

Contact: <sip: 6666@60.85.170. 138: 5060>

Cont ent - Type: application/sdp

Cont ent - Lengt h: 220

Sessi on Description Protocol not shown here

UA 1 hat das Gesprich angenommen und teilt dies mit der Status-Meldung 200 OK dem UA 2 tber den
Proxy-Server mit. Im angehingten SDP-Teil wird er seine Wahl der Verbindung mitteilen, die sich —

sofern moglich — mit den Angaben von UA 2 deckt.

SIP/2.0 200 K

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; branch=z9hG4bK4129d28b8904

To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=e79cab79

From <sip:4444@60.85.170.139>;tag=daa21162

Cal | -1D: 392c3f 2b568e92a8eb37d448886edd1a@ 60. 85. 170. 139

CSeq: 1 INVITE

Record- Route: <sip: 6666@.60. 85. 162. 81: 5060; naddr =160. 85. 162. 81>,
<si p: 6666@.60. 85. 162. 81: 5060; naddr =160. 85. 162. 81>

Contact: <sip:6666@60.85.170.138: 5060>

Cont ent - Type: application/sdp

Cont ent - Lengt h: 220

Sessi on Description Protocol not shown here

Die gleiche Meldung nach dem Proxy-Server, wieder um die Vi a-Header bereinigt.
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ACK si p: 6666@skt 6621. zhwi n.ch SIP/ 2.0
Via: SIP/2.0/UDP 160.85.170.139: 5060; branch=z9hG4bK4129d28b8904
To: 6666<sip: 6666@Iskt 6621. zhwi n. ch>; t ag=e79cab79
From <sip:4444@60.85.170. 139>; t ag=daa21162
Call -1 D 392c3f 2b568e92a8eb37d448886edd1a@ 60. 85. 170. 139
CSeq: 1 ACK
Max- Forwards: 70
Rout e: <sip: 6666@L60. 85. 162. 81: 5060; naddr =160. 85. 162. 81>,
<si p: 6666@60. 85. 170. 138: 5060>
Content-Length: O

UA 2 bestitigt die Annahme des Gesprichs mit der Methode ACK.

Im Header Route wird die Route tiber die Proxys aufgelistet, iber welche die folgenden Nachrichten

gesendet werden sollen.

ACK si p: 6666@L60. 85.170. 138: 5060 SIP/2.0

Via: SIP/2.0/UDP 160. 85. 162. 81: 5060; br anch=aa6140793e11. 4

Via: SIP/2.0/UDP 160. 85. 162. 81: 5060; br anch=770b7e975316. 2

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z29hG4bK4129d28b8904
To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=e79cab79

From <sip:4444@60. 85.170. 139>; t ag=daa21162

Cal |l -1 D 392c3f 2b568e92a8eb37d448886edd1a@. 60. 85. 170. 139

CSeq: 1 ACK

Max- Forwards: 69

Content-Length: 0O

Nach dem Proxy fehlen die Route-Header, dafiir sind die Vi @-Header wieder prisent.

Nach dem Eintreffen der ACK-Meldung werden die beiden UAs eine Media-Verbindung aufbauen und das

Gesprich tber diese fithren.

BYE si p: 6666@.60. 85. 162. 81: 5060; naddr =160. 85. 162. 81 SIP/ 2.0

Via: SIP/2.0/UDP 160. 85.170. 139: 5060

To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=e79cab79

From <sip:4444@60. 85.170. 139>; t ag=daa21162

Cal |l -1 D 392c3f 2b568e92a8eb37d448886edd1a@. 60. 85. 170. 139

CSeq: 2 BYE

Max- Forwards: 70

Rout e: <sip: 6666@L60. 85. 162. 81: 5060; naddr =160. 85. 162. 81>,
<si p: 6666@L60. 85. 170. 138: 5060>

Content-Length: 0O

Der UA 2 leitet die Trennung der Verbindung ein, indem er die BYE-Methode aufruft. Auch das liuft

tber den Proxy, da die Rout e definiert ist.

BYE si p: 6666@L60. 85. 170. 138: 5060 SIP/ 2.0

Via: SIP/2.0/UDP 160.85.162.81: 5060; branch=aa6140793el1. 4
Via: SIP/2.0/UDP 160.85.162.81: 5060; branch=9d2222b269b2. 2
Via: SIP/2.0/UDP 160.85.170.139: 5060

To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=e79cab79

From <sip:4444@60.85.170. 139>; t ag=daa21162

Call -1 D 392c3f 2b568e92a8eb37d448886edd1a@ 60. 85. 170. 139
CSeq: 2 BYE

Max- Forwar ds: 69

Content-Length: O

Die BYE-Meldung wird vom Proxy um die Via-Header erginzt.
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Vi a:
Vi a:
Vi a:

SIP/2.0 200 K

SI P/ 2.0/ UDP 160. 85. 162. 81: 5060; br anch=a41e92033831. 4
SI P/ 2.0/ UDP 160. 85. 162. 81: 5060; br anch=9d2222b269b2. 2
SI P/ 2.0/ UDP 160. 85.170. 139: 5060

To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=e79cab79

From <sip:4444@60.85.170. 139>; t ag=daa21162

Call -1 D 392c3f 2b568e92a8eb37d448886edd1a@ 60. 85. 170. 139
CSeq: 2 BYE

Content-Length: O

UA 1 bestitigt den Verbindungs-Abbruch mittels einer 200 OK Statusmeldung.

Vi a:

SIP/2.0 200 K

SI P/ 2.0/ UDP 160. 85.170. 139: 5060

To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=e79cab79

From <sip:4444@60. 85.170. 139>; t ag=daa21162

Call -1 D 392c3f 2b568e92a8eb37d448886edd1a@ 60. 85. 170. 139
CSeq: 2 BYE

Content-Length: O

Die gleiche Meldung nach dem Proxy. Sobald diese den UA 2 erreicht, gilt das Gesprich als beendet.

SIP Methoden und Status Codes

Die folgenden Tabellen zeigen eine Ubersicht iiber die wichtigsten SIP Methoden und Status-Codes. Es
handelt sich um die in [VoIPGW] aufgefithrten Tabellen.

INVITE

ACK

OPTIONS

BYE

CANCEL

REGISTER

Ein UA wird damit zu einer Session eingeladen. Diese Nachricht kann bereits
Informationen zum Typ der Session enthalten.

Dieser Request bestatigt den Erhalt einer endgiltigen Respond-Message auf ein
INVITE. Diese Methode wird nur im Zusammenhang mit INVITE verwendet. Falls
das INVITE keine Informationen zum Typ der Session enthélt, missen in dieser
Message die Informationen vorhanden sein.

Durch diese Nachricht kénnen optionale Informationen tUber den Benutzer
weitergegeben werden.

Der UA teilt mit BYE dem Server mit, dass er die Verbindung beenden mdéchte. Eine
BYE-Message kann entweder vom Anrufenden oder vom Gerufenen gesendet
werden.

Bricht einen héangigen Verbindungswunsch ab mit derselben Call-Id, To, From und
Cseq wie der vorhergehende Request. CANCEL hat keinen Einfluss auf terminierte
Requests, z.B. falls auf ein INVITE bereits ein ACK geschickt wurde.

Ein Client benutzt diese Message, um sich mit seiner Adresse bei einem SIP-Server
zu registrieren.

Tabelle 3 SP Methoden
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Status Kategorie Funktion Beschreibung Beispiele

1xx Informationsstatus Die Anfrage wurde erhalten, die 100 Trying
Anfrage wird gehalten. 180 Ringing

2XX Erfolgsstatus Die Aktion wurde empfangen, 200 Ok
verstanden und akzeptiert

3xx Redirectstatus Weitere Aktionen missen 301 Moved
ausgefihrt werden um die Anfrage Permanently
auszufuhren

AXx Client-Error Die Anfrage enthalt falsche 400 Bad Request

Angaben oder kann vom Server 486 Busy-Here
nicht beantwortet werden.

5xx Server-Error Beim Server ist ein Fehler beim 503 Service
Beantworten der Anfrage Unavaiable
aufgetreten.

6XX Allgemeiner Fehler Die Anfrage kann von keinem 600 Busy

Server beantwortet werden

Tabelle 4 S P Satus Codes

Redirection

Redirect

3. INVITE——» -+—10. ACK

5. ACK—» 8. INVIT

4. 302 Moved Temporarly

9. 302 Moved Temporarly

R

__—»6 INVITEK>
- (- Tryinge——

2. 100 Trying-—

1. INVITE—»

Phone A

Abbildung 10 Funktion des Redirect-Server

Was passiert, wenn der Proxy-Server den UA nicht kennt? Der Proxy-Server kontaktiert in diesem Fall
seinen Redirect-Server, der ihm den entsprechenden Ort mitteilen kann. Der UA wird nie direkt mit dem
Redirect-Server kommunizieren.

Nachdem der linke Proxy die | NVI TE-Meldung (1) ethalten hat, wird er feststellen, dass er den Ziel-UA
nicht kennt. Also fragt er den Redirect Server nach der Route, indem die | NVI TE-Meldung (3) an diesen
weitergeleitet wird. Als Antwort bekommt er ein 302 Moved Tenporarly (4), mit dem rechten Proxy als
Ziel. Somit schickt er die | NVI TE-Meldung (6) an den rechten Proxy. Auch der rechte Proxy kennt den
gewtinschten UA noch nicht, so dass er ebenfalls den Redirect-Server anfragen muss (8). In der folgenden
302 Moved Tenporarly (9) Meldung, wird nun die Adresse des gewilinschten UAs zuriickgegeben.
Damit kann der Proxy die | NVI TE-Meldung (11) an den UA senden.

In den folgenden Meldungen ist der Pfad durch die Proxys durch die Vi a- und Recor d- Rout e-Header
gegeben, so dass keine weiteren Anfragen an den Redirect-Server nétig sind.
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5.3.4 Session Description Protocol (SDP)

Fir den Mbone (multicast backbone) wird ein Hilfsprogramm fiir Multimedia-Anwendungen bendtigt.
Dieses soll Multimedia-Konferenzen ausschreiben, zum Verteilen der Adresse und spezifischen
Informationen dienen, welche fiir die Teilnahme benétigt werden. SDP [RFC2327] ist zur Beschreibung
von solchen Multimediasitzungen vorgesehen und speziell zum Zweck der Bekanntmachung, Finladung
und anderen Formen der Initierung solcher Verbindungen. Es werden Informationen iiber die Media
Streams der Sitzungen versendet, die es dem Empfinger erlauben an der Sitzung teilzunehmen.

SDP ist alles in allem also ein Mittel um die Existenz einer Sitzung mitzuteilen und um gentigend
Informationen zu versenden, die es ermdglichen sollen, an dieser teilzunehmen.

5.3.4.1 Multicast Mitteilung

Dies ist ein hiufig bendtigter Modus. Der Client meldet eine Konferenzsitzung durch petiodisches
Aussenden eines Pakets an eine bekannte Multicastadresse und Port. Das Paket verwendet das Session
Announcement Protocol (SAP). SAP Pakete sind UDP Pakete mit einem Header, auf welchen die
Nutzdaten (Payload) mit der eigentlichen SDP Sitzungsbeschreibung folgt.

5.3.4.2 Email und www Mitteilung

Andere Mittel um solche Sitzungsbeschreibungen zu versenden enthilt das Email und World Wide Web.
Fur beide Verteilungen sollte der MIME-Inhalt application/sdp gebraucht werden. Das ermdglicht das
automatische Lancieren von Applikationen zur Sitzungsteilnahme.

5.3.4.3 SDP Inhalt

Einige Informationen missen im SDP enthalten sein, damit auch geniigend Angaben zur eindeutigen
Identifizierung vorhanden sind. Hierzu gehéren vor allem allgemeine Angaben zur gewiinschten
Verbindung.

+ Sitzungsname und Zweck

«  Zeit, wie lange die Sitzung aktiv ist

*  Medien, welche die Sitzung umfasst

« Informationen, um diese Medien zu erhalten (z. B. Adresse, Port, Format)

+  Weitere mogliche Informationen sind die Bandbreite oder Kontaktinfos tiber die verantwortliche
Person

Mediuminformationen

Damit werden diverse Informationen iiber das Medium definiert, um dem Empfinger genaue Angaben zu
den unterstiitzten Formaten liefern zu kénnen.

*  Mediumtyp (video, audio)
+ Transportprotokoll (RTP, UDP, IP)
«  Format des Mediums (H.261 video, MPEG video...)

« Adresse und Port fir das Medium
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5.3.4.4 SDP Spezifikation

Eine SDP Sitzungsbeschreibung besteht aus mehreren Linien Text der Form:

<Typ>=<Wert> <Typ>

Das SDP Paket selbst besteht aus verschiedenen Ebenen, die mehrere Linien enthilt. Zuerst ist die
Sitzungsebene, welche sich auf die ganze Sitzung bezieht, gefolgt von mehreren optionalen
Medienebenen, welche Einzelheiten iiber einen einzigen Media Stream enthalten.

—C

Der Start der Sitzungsebene erkennt man am ,,v=", die Medienebene wird durch ,,m= gekennzeichnet.
Der ganze Aufbau setzt sich nun aus verschiedenen Ebenen zusammen, wobei die Medienebene nie oder
mehrmals vorkommen kann.

Sitzungsbeschreibung (Sitzungsebene)

Sitzungsbeschreibung (Sitzungsebene):
v= Protokollversion
0= Besitzer und Sitzungserkennung
s= Sitzungsname
i=* Sitzungsinformationen
u=* URI
e=* eMail Adresse
p=* Telefonnummer
c=* Kontaktinformationen
b=* Informationen Uber die Bandbreite
Ein oder mehrere Zeitbeschreibungen (siehe weiter unten)
z=* Zeitzonenabgleich
k=* Schlissel flr Verschlisselung
a=* ein oder mehrere Attributlinien
Ein oder mehrere Medienbeschreibungen (siehe weiter unten)

Zeitbeschreibung:
t= Wie lange Sitzung aktiv ist(time the session is active)
r=* 0 oder Wiederholungszeit (Bsp Jeden Montag um 10.00 Uhr)

Medienbeschreibung (Medienebene)

Medienbeschreibung (Medienebene)
m= Medienname und Transprotadresse
i=* Medientitel
c=* Kontaktinformationen (optional, wenn bereits im
Sitzungslevel definiert)
b=* Bandbreiteninformationen
=* Schlissel zur Verschliusselung
a=* ein oder mehrere Attributlinien

Die mit * gekennzeichneten Linien sind optional und miissen im SDP nicht verwendet werden. Sie dienen
zur genaueren Beschreibung der tibertragenen Daten.

5.3.4.5 Minimales SDP

Wie bereits erwihnt, wird das Session Description Protocol [RFC2327] gebraucht um die Komponenten
des Kommunikationskanals zu beschreiben, welche ausgehandelt werden, wenn ein Endpunkt versucht
einen Anruf zu titigen. Diese Komponenten beinhalten Codecs, Ports und das Streaming-Protokoll,
welche eine Einweg- oder Zweiweglibermittlung erméglichen.

Normalerweise wird dieser SDP Header mit der INVITE und der 200 Ok Nachricht verschickt und
beschreibt dann wie ein Data Stream tber das Real-time Transport Protocol (RFC 1889) iibertragen wird.

Eine mégliche INVITE Nachricht mit SDP hat folgenden Aufbau. In der Folge werden die einzelnen
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Parameter der Felder noch genauer beschrieben.

I NVI TE si p:

Cont ent - Type: application/sdp
Content-Length : 168

v=0

0o=- 3565866574 3565866574 I N | P4 192. 168. 80. 134
s=DA SIP Security 2003

c= IONOI P4 192. 168. 80. 134

t=

mFaudi o 1234 RTP/ AVP 0

a=rtpmap : 0 PCMJ 8000

a=pt1 ne: 20

Beschreibung der einzelnen Komponenten

v: Versionshnummer

Diese wird immer auf 0 gesetzt und zeigt den Beginn des SDP Inhaltes an.

o: Session origin und Besitzername

Der Aufbau dieser Komponente setzt sich zusammen aus:

0 = <Usernanme> <Sitzungsl D> <Versi on> <Net zt yp> <Adresstyp> <Adr esse>
Bsp.: o0=- 3565866574 3565866574 IN | P4 192.168. 80. 134

zusammen. Der Benutzername ist entweder Loginname des Host oder wird auf ,,-* gesetzt. Die Sitzung-
ID ist ein numerischer Wert, so dass aus dem Benutzernamen, SitzungsID, Netzwerktyp, Adresstyp und
der Adresse eine globale, eindeutige Bezeichnung entsteht. Wenn der Besitzer unbekannt ist, so werden
die Session-ID und die Version meistens auf die Startzeit oder einen Zufallswert gesetzt. Der Netztyp ist
IN und steht somit fiir Internet. Beim Adresstyp sind zur Zeit die Parameter fir IPv4 und IPv6 definiert.
Die Adresse enthilt die globale, eindeutige Adresse des Rechners, welcher die Sitzung erstellt hat.

s: Sitzungsname

Dies ist ein Name, der zur Bezeichnung der Sitzung dient.

c: Anschlussinformationen

c = <Netzwerktyp> <Adresstyp> <Kont akt adresse>
Bsp.: c= IN P4 192. 168. 80. 134

In einer Sitzungsankiindigung muss das ,,c=* Feld entweder in jeder Medienbeschreibung oder in der
Sitzungsebene enthalten sein. Wenn im Sitzungs- und Medienlevel diese Informationen mitgegeben
werden, so haben die Daten im Medienlevel héhere Prioritit. Mit IN beim Netzwerktyp ist das Internet
gemeint, beim Adresstyp ist zur Zeit nur IPv4 unterstitzt.

t: Zeit, wie lange die Sitzung aktiv ist.

t = <Startzeit> <Stopzeit>

Das Feld deklariert die Start- und Stopzeit fur eine Konferenz. Jedes zusitzliche ,,t=" Feld spezifiziert
eine weitere Periode, in welcher die Sitzung aktiv ist. Wenn die Sitzung immer zu regelmissigen Zeiten
aktiv sein soll, so ist es besser das ,,r=" Feld zu benutzen. Die Werte sind dezimale Darstellungen des
Network Time Protocol (NTP). Es ist auch mdoglich die Werte auf 0 zu setzen, was bedeutet, dass die

Verbindung als permanent angesehen wird.
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r = <Wiederholungsintervall> <Dauer der Sitzung> <Glultigkeitsdauer>

Standardmaissig sind alle Zeitangaben in Sekunden zu lesen.

m: Medienname und Transportadresse

m = <Medium> <Port>/<Anzahl der Ports> <Transport> <fmt Liste>
Bsp.: m=audio 1234 RTP/AVP 0 18

Hier wird der Medientyp, die Transportadresse und die vom Sender unterstiitzten Codecs beschrieben.
Im ersten Feld Medium gibt es zur Zeit die Moglichkeiten audi o, vi deo, application, data und
control. Im zweiten Feld ist der Port angegeben zu welchem der Media Stream gesandt wird. Die
Bedeutung des Ports hingt vom verwendeten Netzwerk (des ,,c=“ Feldes) und vom verwendeten
Transportprotokoll ab. So sind beispielsweise bei UDP nur Werte im Bereich von 1024 bis 65535 giiltig.
Beim Feld Transport gibt es im Moment die Moglichkeiten RTP/AVP und UDP. Im letzten Feld werden
die unterstiitzten Codecs mitgeliefert. Es kann sein, dass hier Codecs enthalten sind, welche vom
Empfinger nicht unterstitzt werden. In diesem Fall sendet der Empfinger eine Nachricht zuriick mit
einer Liste von Codecs, die er unterstitzt. Falls RTP/AVP fir den Transport gebraucht wird, so
beinhaltet die <fmt Liste> eine Reihe von Integer, die den Codec genauer bezeichnen. Die komplette
Liste kann im [RFC1890] und unter der Internet Assigned Numbers Authorization IANA) Homepage
nachgeschlagen werden.

Identifier Codec
0

G.711 uLaw
G.726-32
GSM

G.723
G.711 aLaw
18 G.729

o b W N

Table5 Kurzer Auszug aus defRFC1890] mit den Codecs und den zugehdrigen Bezeichnern

a: Attributlinien

Jeder Codec kann zusitzliche Information haben, welche tber dieses Feld tbermittelt werden. So
beschreibt PCMU /8000, dass es sich hier um G.711 uLaw handelt und die Abtastraste 8kHz betrigt. Die
Linie ptime:20 sagt aus, dass jedes iibertragene Paket 20 Millisekunden des Voice Traffic (Sprachverkehrs)
beinhaltet.

k: Verschliisselungsschliissel

k = <Methode> <Schlissel>

Bsp.:
k=clear:2f732bb15192975b600cd18696c791a4de676140ff02c70c4072600da703

Bei der Methode gibt es weitere Moglichkeiten wie Base64, URl oder pronpt . Ist hier ¢l ear definiert, so
wird der Schliissel fiir die Ubermittlung nicht verindert. Weitere Moglichkeiten sind Base64, um binire
Schliissel zu tibertragen.

5.3.4.6 SDP unseres Clients

Fir unser Programm haben wir ein minimales SDP erstellt. Einzig der Schlissel kam hinzu. Die Start-
und Stopzeit ist auf 0 gesetzt, damit wir eine permanente Verbindung haben. Weiter wird im Moment nur
ein Medienformat mitgegeben und dies beinhaltet das G.711 uLaw.
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I NVI TE si p:

Cont ent - Type: application/sdp
Content-Length : 212

v=0

o=- 3565866574 3565866574 I N | P4 192. 168. 80. 134

s=DA SIP Security 2003

c= IN IP4 192. 168. 80. 134

t=00

k=cl ear : 2f 732bb15192975b600cd18696c791a4de676140f f 02c70c4072600da703
mFaudi o 1234 RTP/ AVP 0

a=rtpmap : 0 PCMJ 8000

a=pti ne: 20

5.3.5 Multipurpose Internet Mail Extensions (MIME)

Zum guten Verstindnis von S/MIME [RFC2633] miissen Kenntnisse tber die zugrunde liegenden E-
Mail-Formate vorhanden sein, insbesondere tber MIME [RFC2045], [RFC2046], [RFC2047], [RFC2048]
und [RFC2049]. Damit aber die Bedeutung von MIME erfasst werden kann, miissen wir zuriick bis zum
traditionellen E-Mail-Standard [RFC822] gehen, welcher immer noch in Gebrauch ist. Aus diesem Grund
folgt zuerst eine kurze Einfiihrung in den Standard [RFC822], bevor anschliessend MIME und spiter in
einem separaten Abschnitt S/MIME diskutiert wird.

5.3.5.1 RFC 822

In [RFC822] wird das Format fiir das Versenden und Empfangen von Texten mittels E-Mail definiert. Im
Internet wurde damit ein Standard gebildet, welcher immer noch in Gebrauch ist. Aus Sicht von
[RFCB822] besteht eine Nachricht aus einem Umschlag und dem eigentlichen Inhalt. Der Umschlag enthilt
alle notigen Informationen zur Ubertragung und Auslieferung der E-Mail. Das Objekt, das an den
Empfinger ausgeliefert wird, nennt man Inhalt. [RFC822] bezieht sich nur auf den Inhalt, beinhaltet aber
weiter eine Reihe fithrender Felder, aus denen das E-Mail-System den Umschlag erzeugen kann. Der
Standard [RFC822] wurde darauf ausgelegt, dass Programme auf derartige Informationen zugreifen
kénnen.

Die Gesamtstruktur einer zum Standard [RFC822] konformen Nachricht ist sehr einfach. Eine Nachricht
besteht im Wesentlichen aus zwei Teilen. Der erste Teil, der Header, wird durch einige Kopfzeilen
gebildet. Der zweite Teil beinhaltet beliebigen Text und wird auch Body genannt. Eine Leerzeile trennt
den Header und den Body. Eine Nachricht besteht also aus ASCII-Text und alle Zeilen bis zur ersten
Leerzeile werden als Kopfzeile betrachtet, welche das Mail-System fiir die Verwaltung benutzt.

Eine Kopfzeile besteht normalerweise aus einem Schlisselwort, gefolgt von einem Doppelpunkt und den
Parametern des Schliisselwortes. Die am meisten verwendeten Schliisselworter sind: From To, Subj ect
und Date welche den Absender, den Empfinger den Betreff und das Datum, an dem die E-Mail
aufgegeben wurde, spezifiziert. Das Format lisst die Aufteilung einer langen Kopfzeile der E-Mail in
mehrere Zeilen zu.

Der Nachrichtentext der E-Mail besteht nach [RFC822] aus reinem Text (7-Bit-ASCII) und kann beliebig
lang sein.
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gisleanl" <gislean1@zhwin.ch>
CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200

Subject: Die Syntax in RFC 822

Hallo. Dies ist der eigentliche Textkorper der Nachricht, welcher  durch
eine Leerzeile vom Header der Nachricht getrennt ist.

5.3.5.2 Multipurpose Internet Mail Extensions

Beim Gebrauch von SMTP (Simple Mail Transfer Protocol) und anderen E-Mail-Protokollen treten
Probleme und Beschrinkungen auf. Als Erweiterung zu [RFC822] behandelt MIME einige dieser
Probleme und Beschrinkungen. In [RFC822], [WIL01] und [KT07]werden die folgenden Beschrinkungen
fir SMTP/822 aufgefiihrt:

1. SMTP und das E-Mail-System im Internet wurden urspriinglich nur fiir 7-Bit-ASCII-Text ausgelegt.
Somit kénnen keine Texte mit nationalem Zeichensatz tibertragen werden, weil hier 8-Bit-Zeichen mit
Werten von dezimal 128 und héher vorkommen.

2. Da SMTP auf 7-Bit-ASCII beschrinkt ist, kdnnen auch keine ausfiihrbaren Dateien und andere bindre
Objekte tbertragen werden. Um Bindrdaten, wie zum Beispiel eine Grafikdatei oder ein ausfithrbares
Programm, mittels E-Mail senden zu koénnen, mussten die bindren Dateien in 7-Bit-ASCII-Text
tbersetzt werden. Ein Reihe von zusitzlichen Mechanismen und Schemata sind fir diesen Vorgang
erforderlich, aber keines davon ist Standard oder auch nur de-facto-Standard.

3. Ab einer bestimmten Linge, werden die Nachrichten von manchen SMTP-Server abgewiesen.

4. Nicht alle Implementation von SMTP entsprechen vollstindig dem SMTP-Standard [RFC821].
Folgenden Probleme treten hiufig auf:

+ Auslassen, Hinzufligen oder Verfilschen von Zeilenvorschub

+ Verkiirzung oder neue Zeile bei Zeilen tiber 76 Zeichen

+  Weglassen von ,,White Space“-Zeichen (Tabulatoren und Leerzeichen) am Zeilenende
+ Auffillen von Zeilen einer Nachricht auf gleiche Linge

«  Umsetzen von Tabulatoren-Zeichen in mehrere Leerzeichen

5. Die Beschrinkungen von [RFC822] werden noch stirker ersichtlich, wenn SMTP-Gateways
vorgesehen sind um einen Austausch zwischen E-Mail-Protokollen zu erméglichen oder den Inhalt
der Nachricht zwischen verschiedenen Zeichensitzen zu konvertieren.

Der Zweck von MIME besteht nun darin, die aufgezeigten Probleme in Ubereinstimmung mit der
existierenden Implementation nach dem Standard [RFC822] zu 16sen. MIME soll zur Koordination und
Vereinheitlichung der verschiedenen Methoden zum Austauschen von Bindrdaten im Internet dienen. Die
dazu angewendeten Mechanismen sind in den RFC's [RFC2045], [RFC2046], [RFC2047], [RFC2048] und
[RFC2049] festgelegt.

Uberblick

Um nun die besprochenen Beschrinkungen der E-Mail-Protokolle zu l6sen, beschreibt die MIME-
Spezifikation [RFC2045] mehrere Mechanismen. MIME 16st diese Beschrinkungen ohne neue Probleme,
bezilglich der Kompatibilitit mit bereits bestehenden Mail-Systemen, zu verursachen.

Im einzeln beschreibt die Spezifikation [RFC2045] folgende Elemente:

1. Header-Felder (Header-Fields): Es wurden finf neue Header-Felder eingefiihrt, welche im Header
einer Nachricht stehen kénnen. Die neuen Header-Felder stellen Informationen tiber den Hauptteil
(Body) der Nachricht bereit.
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2. Inhaltstypen (Content Type): Eine Vielfalt von Inhaltstypen wird definiert, welche eine grosse
Menge unterschiedlicher Dateiarten verarbeiten, wie sie in einer Multimedia-Umgebung vorkommen.

3. Ubertragungsverschliisselung (Content-Transfer-Encoding): Fir die Ubertragung der Daten
wurden Codierungen definiert. Diese Codierungen gestatten die Umsetzung beliebiger Inhaltsformate
in eine Form, die vor der Verinderung durch das E-Mail-System geschiitzt ist.

Header-Felder (Header-Fields)

Alle neu in MIME [RFC2045] definierten Header-Felder entsprechen den generellen syntaktischen Regeln
fiir Header-Felder wie in [RFC822] spezifiziert und kénnen somit in einem normalen Nachrichten-Header
nach [RFC822] vorkommen.

Folgend werden die fiinf neuen Header-Felder beschrieben:

+  MIME-Version: Dieses Feld muss den Wert 1.0 besitzen. Das Vorhandensein dieses Feldes zeigt an,
dass die Nachricht mit den RFC's [RFC2045] und [RFC2046] Ubereinstimmt.

« Content-Type (Inhaltstypen): Content-Type spezifiziert die Daten, welche im Kérper der Nachricht
enthalten sind im Detail, so dass der Empfinger weiss, was er damit anzufangen hat. Somit kann der
passende Agent oder Mechanismus zum Darstellen der Daten ausgewihlt werden.

« Content-Transfer-Encoding (Ubertragungskodierung): Dieses Feld bezeichnet die Art der
Umwandlung, die verwendet wurde um den Kérper der Nachricht in eine fiir die Ubertragung
brauchbare Form zu bringen.

+ Content-ID: Dieser Wert wird zur eindeutigen Identifikation vom MIME-Einheiten in mehreren
Kontexten verwendet.

+ Content-Description: Eine verbale Beschreibung des Nachrichten-Korpers. Dieses Feld ist niitzlich,
wenn der Nachrichten-Kérper ein nicht lesbares Objekt wie beispielsweise Audiodaten enthilt.

Eine Implementation, die mit MIME kompatibel ist, muss die Felder MIME-Version, Content-Type und
Content-Transfer-Encoding  enthalten. Content-ID und Content-Description  brauchen nicht
vorzukommen und kénnen vom Empfinger ignoriert werden.

MIME-Inhaltstypen (Content Type)

Das Feld Content-Type wird benutzt, um die Art der Daten (media type) im Nachrichten-Body der
MIME-FEinheit zu spezifizieren. Zu diesem Zweck wird das Feld Content-Type mit dem Wert eines
Haupttypes und der genauen Unterart versehen. Die Kombination von Haupttyp und Unterart bezeichnet
den genauen Media-Typ (media type). MIME definiert eine grosse Vielfalt von Inhaltstypen und ein
grosser Teil des MIME-Standards betrifft die Spezifikation der Inhaltstypen. Die Vielfalt an Inhaltstypen
entspricht der Anforderung, eine grosse Menge unterschiedlicher Dateiarten zu verarbeiten, wie sie in
einer Multimedia-Umgebung vorkommen.

In [RFC2046] werden sieben Haupttypen mit insgesamt 15 Unterarten definiert. Mit dem Haupttyp wird
dabei die allgemeine Form der Daten festgelegt und die Unterart beschreibt das genaue Datenformat.
Tabelle 6 zeigt die Inhaltstypen, welche in [RFC2046] definiert sind.
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Haupttyp Unterart Beschreibung
Text Plain Unformatierter Text, ASCII oder ISO8859
Enriched Bietet mehr Mdglichkeiten der Formatierung
Multipart Mixed Die verschiedenen Teile sind unabhéngig voneinander, werden
aber zusammen Ubertragen. Sie sollten beim Empfanger in der
gleichen Reihenfolge ankommen, in der sie auch in der E-Mail
erscheinen. Typ/Unterart jedes Teils ist standardmassig text/plain
Parallel Wie mixed, jedoch braucht keine Reihenfolge eingehalten zu
werden. Die Reihenfolge der Teile ist nicht von Bedeutung.
Alternativ Die unterschiedlichen Teile stellen verschiedene Versionen
derselben Information dar. Sie werden mit wachsender
Originaltreue sortiert und das Mail-System des Empfangers sollte
dem Benutzer die ,beste” Version anzeigen.
Digest Wie Mixed, aber Typ/Unterart jedes Teils ist standardmassig
message/RFC 822
Message RFC 822 Der Nachrichten-Kérper schliesst eine RFC 822-Nachricht ein
Partial Erlaubt das Fragmentieren grosser Nachrichten auf eine Weise,
die der Benutzer nachvollziehen kann.
External-Body Enthalt einen Zeiger auf ein Objekt, das sich woanders befindet
Image ipeg Das Bild besitzt das Format JPEG mit der Kodierung JFIF
gif Das Bild hat das Format GIF
Video mpeg Video, welcher geméass dem MPEG-Standard kodiert ist
Audio Basic Einkanal-8-Bit ISDN uLaw-Verschlisselung (PCM) mit einer
Sample-rate von 8 kHz
Application PostScript Adobe PostScript

Octet-stream

Binare Daten, die aus Bytes mit jeweils 8 Bit bestehen

Tabelle 6 MIME-Inhaltstypen nach [ RFC2046]. Quelle: [ STA0L]

Zum Verstindnis des Haupttyps Text wird keine weitere Software benétigt, ausser der Unterstiitzung des
verwendeten Zeichensatzes. Die elementarste Unterart von Text heisst Plain  und besteht aus einer
Zeichenfolge von ASCII- oder ISO8859-Zeichen. Die Unterart Enri ched gestattet zusitzlich einiges an
Formatierungen.

Durch die Verwendung des Haupttyps Mul tipart wird angezeigt, dass der Nachrichten-Korper aus
mehreren, unabhingigen Teilen besteht. Fir diesen Zweck enthilt das Feld Content-Type einen
zusitzlichen Parameter mit dem Namen Boundary. Dieser Parameter legt die Abgrenzung zwischen den
unabhingigen Teilen innerhalb des Nachrichten-Ké&rpers fest und dient somit als Trennzeichen. Natirlich
darf das festgelegte Trennzeichen in keinem weiteren Teil der Nachricht vorkommen. Jedes Trennzeichen
beginnt auf einer neuen Zeile mit zwei Bindestrichen, gefolgt von dem eigentlichen Trennzeichen des
Parameters Boundary. Dem letzten Teil im Nachrichten-Korper folgen ebenfalls zwei Bindestriche und
das Trennzeichen mit zwei zusitzlichen Bindestrichen, welche anzeigen dass keine weiteren Nachrichten-
Teile folgen. In jedem Teil einer Nachricht kann optional ein normaler MIME-Header vorkommen.

Hier ein einfaches Beispiel einer solchen Multitpart-Nachricht mit dem Untertyp M xed. Das Beispiel
besteht aus zwei Teilen, die jeweils normalen Text enthalten. (Das Beispiel wurde aus [RFC2046]
entnommen und angepasst.):
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gisleanl" <gislean1@zhwin.ch>

CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200

Subject: Beispiel-Nachricht mit MIME

MIME-Version: 1.0

Content-type: multipart/mixed; boundary="simple boundary"

Dies ist die Praambel. Sie sollte ignoriert werden, bietet sich aber flr
Erklarungen des Mailerzeugers an Benutzer ohne MIME an.

--simple boundary

Dies ist impliziter ASCII-Klartext. Er endet NICHT  mit einem
Zeilenvorschub

--simple boundary

Content-type: text/plain; charset=us-ascii

Dies ist expliziter ASCII-Klartext. Er endet mit einem Zeilenvorschub.

--simple boundary--

Dies ist das Nachwort. Es kann ebenfalls ignoriert werden.

In [RFC2046] werden vier Unterarten des Multipart-Typs spezifiziert, welche alle die gleiche Syntax
aufweisen. Weitere Unterarten des Multipart-Typs kénnen aber in der Zukunft hinzugefiigt werden oder
in anderen Orten definiert werden, wie es in [RFC2633] geschehen ist.

Der Typ Mul ti part/M xed wird verwendet, wenn mehtere, unabhingige Teile des Korpers existieren, die
in einer bestimmten Sortierung gebundelt werden missen. Bei der Unterart Mil tipart/Paral | el

existieren ebenfalls mehrere unabhingige Teile, allerdings spielt die Reihenfolge keine Rolle. Wenn es das
System des Empfingers zulisst, konnen die Teile beim Empfinger parallel angezeigt werden. Fin Bild
oder ein Text koénnte beispielsweise wihrend der Anzeige mit einer Stimme kommentiert werden.

Bei der Unterart Miltipart/Aternative bestchen die verschiedenen Teile aus der gleichen
Information, allerdings existieren die verschiedenen Teile in einer unterschiedlichen Darstellung. Hier ein
dhnliches Beispiel wie in [RFC2046]:
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From "Loretz Manfred, |oretman" <l oretman@hw n.ch>

To: "Gd sler Andreas, gisleanl" <gisleanl@hw n.ch>

CC. "Stricker Andreas, stricand" <stricand@hw n.ch>

Date: Wed, 1 Cct 2003 09:01: 54 +0200

Subj ect: Beispiel einer Nachricht des Typs Multipart/ Al ternative
M ME-Version: 1.0

Content-type: multipart/alternative; boundary="boundary42"
- - boundar y42

Cont ent - Type: text/plain; charset=us-ascii

...hier steht die Kl artext-Version der Nachricht...

- - boundar y42

Cont ent - Type: text/enriched

...und die Version mt Formatierung folgt hier...

- - boundar y42- -

In der Unterart Mul tipart/Aternative sind die Teile des Nachrichten-Korpers nach steigender
Bevorzugung sortiert. Hat der Empfinger dieses Beispiels die Mdéglichkeit, die Nachricht im Format
Text/ Enri ched anzuzeigen, nimmt der Empfinger diese Moglichkeit wahr. Sonst wird vom Empfinger
die Nachricht im Format Text/ Pl ai n angezeigt.

Die Unterart Mil tipart/Di gest wird benutzt, wenn jeder Teil des Nachrichten-Korpers eine Nachricht
nach [RFC822] mit eigenem Nachrichten-Header darstellt. Mit dieser Unterart kann eine Nachricht
erstellt werden, welche wiederum aus weiteren Nachrichten besteht. Als Beispiel konnte ein Moderator
einer Gruppe E-Mails von Teilnehmern sammeln und dann gebiindelt in einer einzigen MIME-Nachricht
versenden.

Als nichster Typ bietet Message eine Reihe von wichtigen Méoglichkeiten in MIME. Message/ RFC822
zeigt an, dass der Nachrichten-Kérper aus einer kompletten Nachricht einschliesslich Header und Korper
besteht. Trotz der Bezeichnung RFC822, kann die eingeschlossen Nachricht eine vollwertige MIME-
Nachricht sein und muss nicht nur eine einfache Nachricht nach [RFC822] sein.

In der Unterart Message/ Partial kann eine grosse Nachricht in eine Reihe kleinerer Nachrichten
fragmentiert werden, die der Empfinger wieder zusammen setzen muss. Fir die Unterart
Message/ Partial existieren drei Parameter im Feld Content-Type: Die ID, welche die Fragmente einer
Nachricht bezeichnet, eine eindeutige Sequenznummer fiir jedes einzelne Fragment und die gesamte
Anzahl von Fragmenten.

Message/ External Body bezeichnet eine Nachricht, in welcher der Nachrichten-Korper keine zu
tbertragenden Daten enthilt, sondern lediglich Informationen enthilt, von wo man die zu Gibertragenden
Daten erhilt. Wie die anderen Unterarten von Message, besitzt auch diese Unterart neben dem 4dusseren
Header eine eingeschlossene Nachricht mit einem eigenen Header. Im dusseren Header ist Content-Type
das einzige erforderliche Feld, welches die Unterart und die Zugriffsart auf die Daten identifiziert, wie
beispielsweise FTP oder eine lokale Datei. Der innere Header bezieht sich auf die von ihm
eingeschlossene Nachricht.

Der Typ Application bezicht sich auf andere Arten von Daten, welche nicht in die eine andere
Kategorie passen, wie typischerweise entweder nicht interpretierte Bindrdaten oder Informationen. Diese
Informationen miissen von einer Anwendung bearbeitet werden, bevor sie fiir einen Benutzer sichtbar
sind oder von einem Benutzer weiterverwendet werden kénnen.

MIME-Ubertragungskodierung(Content-Transfer-Endcoding)

Die MIME-Ubertragungskodierung fiir Nachrichten-Korper stellt die zweite, grosse Hauptkomponente
der MIME-Spezifikation dar. Die Ubertragungskodierung hat das Ziel, eine zuverlissige Ubertragung der
Daten in allen denkbaren Umgebungen zu gewihrleisten.
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Mechanismus Beschreibung

7hit Reprasentation der Daten durch kurze Zeilen (<= 998 Oktette) von ASCII-
Zeichen.

8hit Reprasentation der Daten durch kurze Zeilen (<= 998 Oktette), welche aber
auch Nicht-ASCII-Zeichen enthalten kénnen.

binary Neben Nicht-ASCII-Zeichen konnen auch Zeilen auftreten, die fur die
Ubertragung durch SMTP zu lang sind.

guoted-printable Kodiert die Daten auf eine Weise, dass die im Text enthaltenen ASCII-Zeichen
im Wesentlichen lesbar sind.

base64 Kodiert die Daten durch Abbildung von 6-Bit-Blécken der Eingabe auf 8-Bit-

Blocke der Ausgabe, bei denen es sich um druckbare ASCII-Zeichen handelt.
X-Token Eine benannte Kodierung, welche nicht im Standard enthalten ist.

Tabelle7 MIME-Ubertragungsverschliisselung ng&FC2045] Quelle:[STA01]

Das Header-Feld Content-Transfer-Encoding vermag die sechs Werte, welche in Tabelle 7 aufgefthrt
sind, anzunehmen. Der MIME-Standard [RFC2045] definiert die zwei Methoden quoted-printable und
base64 zur Datenkodierung. Die drei Werte 7bit, 8bit und binary sagen aus, dass keine Kodierung
votliegt und liefern nur Informationen tber die Art der Daten. Das Format 7bi t empfiehlt sich vor allem
fiir den Gebrauch mit SMTP, wihrend die Formate 8bi t und bi nary in anderen E-Mail-Ubertragungen
sinnvoll sein kénnen. Der Wert X- Token wird gebraucht, wenn ein anderes Kodierungsschema verwendet
wird, fir das der Name angegeben werden muss. Hier sind hauptsichlich firmen- oder
anwendungsspezifische Schema denkbar.

Handelt es sich hauptsidchlich um Daten, die druckbare ASCII-Zeichen darstellen, ist die
Ubertragungsvkodierung quat ed- pri nt abl e sehr niitzlich. Im Wesentlichen geht es darum, die Zeichen
durch die hexadezimale Reprisentation ihres Codes darzustellen und das Einfiigen umkehrbarer (weicher)
Zeilenvorschiibe, um die Linge der Zeilen innerhalb der Nachricht auf 76 Zeichen zu begrenzen.

base64, auch als Radix-64 bekannt, wird gerne als Ubertragungskodierung verwendet, wenn es sich
hauptsichlich um binire Daten handelt. Durch die Verwendung der Ubertragungskodierung base64,
werden die bindren Daten unempfindlich gegentiber der Verarbeitung durch die E-Mail-Programme.

5.3.5.3 Kanonische Form

Das Konzept der kanonischen Form bildet ein wichtiges Konzept in MIME und S/MIME. Es handelt
sich hierbei um ein Format, welches vom verwendeten Inhaltstyp abhingt und fiir die Benutzung
zwischen unterschiedlichen System standardisiert wurde. Das Konzept der kanonischen Form steht im
Gegensatz zur natiirlichen Form, welche systemabhingig sein kann. Tabelle 8 aus [RFC2049] in [STA01]
sollte dies verdeutlichen.
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Naturliche Form Der zu Ubertragende Nachrichten-Kérper wird im natirlichen Format des Systems

Kanonische
Form

erstellt. Der natirliche Zeichensatz und gegebenenfalls die lokalen
Zeilenvorschibe finden Anwendung. Der Kérper kann aus einer UNIX-Textdatei,
einem Sun-Rasterbild, einer VMS-Indexdatei, Audiodaten in einem
systemabhéngigen Format oder einem beliebigen anderen Format des jeweiligen
lokalen Systems bestehen. Grundsatzlich werden Daten in der ,natirlichen* Form
erzeugt, welche sich aus der Art des Mediums ergibt.

Der gesamte Korper einschliesslich solcher Informationen wie Satzlange oder
Dateiattribute wird in einer universellen kanonischen Form tbersetzt. Sowohl die
Art des Mediums des Korpers als auch seine Attribute geben die Natur der
kanonischen Form vor. Die Konversion in die saubere, kanonische Form kann eine
Konversion des Zeichensatzes, die Transformation von Audiodaten und viele
andere, vom jeweiligen Medium abhéangige Operationen beinhalten. Sofern jedoch
eine Konversion des Zeichensatzes erforderlich ist, muss darauf geachtet werden,
die Semantik des Mediums zu verstehen, die starke Implikationen fir eine
Zeichensatzkonvention haben kann (z.B. hinsichtlich der syntaktischen
bedeutungsvollen Zeichen in einer anderen Textart als ,Plaintext®).

Tabelle8 Naturliche und kanonische Form na@FC2049] Quelle:[STAO1]

5.3.5.4 Beispiel einer Multipart-Nachricht

Die untenstehende Abbildung nach dem Beispiel aus [RFC1521] gibt einen Eindruck der Komplexitit
einer Multipart-Nachricht. Die untenstehende Nachricht besteht aus fiinf Teilen, die nacheinander
angezeigt werden. Zwei Teile mit Klartext fithren die Nachricht ein, gefolgt von einer weiteren Multipart-
Nachricht mit dem Untertyp Paral | el, einen Teil vom Typ Text/Enriched und eine abgeschlossene
Nachricht in einem Nicht-ASCII-Zeichensatz. Die eingefiigte Multipart-Nachricht vom Untertyp
Paral | el besteht aus zwei Teilen, welche nebeneinander angezeigt werden konnen: ein Bild und ein

Audio-Fragment.
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gisleanl" <gislean1@zhwin.ch>

CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200

Subject: Beispiel einer Nachricht einer Multipart-Nachricht
MIME-Version: 1.0

Content-Type: multipart/mixed; boundary=unique-boundary-1

Dies ist der Header einer Multipart-Nachricht, Mail-Reader, die dieses
Format verarbeiten konnen, sollten diesen Header ignorieren. Wenn Sie
diesen Text lesen, sollten Sie vielleicht einen  Mail-Reader einsetzen,

der eine Multipart-Nachricht korrekt anzeigen kann.
--unigue-boundary-1

...Hier erscheint irgend ein Text...

[Beachten Sie, dass die vorhergehende Leerzeile bedeutet, dass keine
Kopffelder auftreten und dies Text mit dem Zeichensatz US ASCII ist, was
man auch ausdricklich hatte  schreiben kénnen, wie es im néachsten Tell
geschieht.]

--unigue-boundary-1
Content-type: text/plain; charset=US-ASCII

Dies konnte ein Teil des vorherigen Teils sein, soll aber den
Unterschied zwischen expliziten und impliziten Texten anzeigen.

--unigue-boundary-1
Content-Type: multipart/parallel; boundary=unique-boundary-2

-unique-boundary-2
Content-Type: audio/basic
Content-Transfer-Encoding: base64

...Hier folgen base64-verschliisselte Audiodaten im Format 8000 Hz
einkanal mu-law...

--unigue-boundary-2
Content-Type: image/qgif
Content-Transfer-Encoding: base64

...Hier folgen base64-verschliisselte Bilddaten...
--unigue-boundary-2--

--unigue-boundary-1
Content-type: text/enriched

Dies st <bold><italic>Richtext,</italic></bold><smaller>wie er im RFC
1896 definiert wird  </smaller><nl><nl>Ist das nicht<bigger>  <bigger> -
cool?</bigger></bigger>

--unigue-boundary-1
Content-Type: message/rfc822

From: (Mailbox in US-ASCII)

To: (Adresse in US-ASCII)

Subject: (Betreff in US-ASCII)

Content-Type: Text/plain; charset=1S0O-8859-1
Content-Transfer-Encoding: Quoted-printable

...Hier folgt zuséatzlicher Text in ISO-8859-1...

--unigue-boundary-1--
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5.3.6 PKCS#7 und Cryptographic Message Syntax (CMS)

PCKS#7 ist ein Standard der in [PKCS#7] und im Dokument [RFC2315] beschrieben wird. PKCS steht
fir ,,Public-Key Cryptography Standard®. Die Public-Key Cryptography Standards sind von der RSA
produzierte Spezifikationen, welche die Absicht haben, den Einsatz von Public-Key Kryptographie zu
beschleunigen. Der PKCS #7 hat wegen seiner Wichtigkeit fir viele RFC's der IETF auch seinen Platz als
RFEC erhalten.

Die Cryptographic Message Syntax (CMS) wird im Dokument [RFC3369] beschrieben. Diese Syntax wird
verwendet um einen beliebigen Inhalt einer Nachricht zu signieren, hashen, authentifizieren oder zu
verschlisseln.

CMS ist abgeleitet vom PCKS #7 Version 1.5 wie er in [RFC2315] beschrieben ist. Wo immer méglich,
wurde versucht die Riickwirtskompatibilitit zu PKCS #7 zu gewihrleisten. Dennoch waren Anderungen
notwendig, um zum Beispiel Schliissel auszuhandeln und die Verschlisselung von symmetrischen
Schliisseln fiir das Key-Management aufzunehmen.

CMS beschreibt eine Syntax fiir die Verkapselung von zu schiitzenden Daten, auf die kryptographische
Merkmale, wie digitale Signaturen und Verschlisselung angewendet werden. Die Syntax erlaubt eine
mehrfache Verkapselung und somit Rekursivitit, so dass zum Beispiel ein Umschlag in einen weiteren
Umschlag verschachtelt werden kann oder ein Beteiligter eine Unterschrift unter einen Umschlag setzen
kann, welcher die eigentlichen digitalen Daten enthilt. Weiter erlaubt die Syntax auch frei wihlbare
Attribute, wie zum Beispiel den Zeitpunkt der durchgeftihrten Signatur, welche zusammen mit dem Inhalt
der Nachricht authentifiziert werden kénnen und bietet fir andere Attribute die Moglichkeit, mit einer
Signatur verkniipft zu sein.

Die CMS-Werte werden mit Hilfe von ASN.1 beschrieben und mittels BER kodiert. Die Werte werden
typischerweise als eine Zeichenkette (octet strings) dargestellt. Wiahrend viele Systeme geeignet sind, um
beliebige Zeichenketten zuverldssig zu Gbertragen, ist bekannt das manche Systeme fiir die elektronische
Post nicht dafiir geeignet sind. Das Dokument [RFC3369] beschreibt keine Mechanismen fir die
Kodierung von diesen Zeichenketten um einen zuverldssigen Transport in solchen Systemen zu
gewihrleisten.

5.3.6.1 Allgemeiner Uberblick

Der CMS ist allgemein genug um viele unterschiedliche Inhaltsypen' zu unterstiitzen. Das Dokument
[RFC3369] definiert mit dem Contentlnfo einen geschiitzten Inhalti. Contentlnfo kapselt einen einzelnen
identifizierten Inhaltstyp und der identifizierte Typ kann weitere Kapselung bieten. Das Dokument
[RFC3309] definiert sechs Inhaltstypen: data, signed-data, enveloped-data, digested-data, encrypted-data
und authenticated-data. Zusitzlich kénnen weitere Inhaltstypen ausserhalb des Dokumentes [RFC3369]
definiert werden. In der aktuellen Version 3 von S/MIME werden nur die Inhaltstypen data, signed-data
und enveloped-data gebraucht. Aus diesem Grund beschrinken wir unsere genaueren Betrachtungen auf
diese Inhaltstypen.

Eine Implementation welche die Spezifikation [RFC3369] erfillen will, muss den protection content,
Contentlnfo und die Inhaltstypen data, signed-data und enveloped-data implementieren. Die anderen
Inhaltstypen kénnen je nach Bedarf implementiert sein.

5.3.6.2 Generelle Syntax
Folgender OBJECT IDENTIFIER identifiziert den Typ content information (ContentInfo):

i Englisch: content types
i Englisch:protection content
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id-ct-contentlnfo OBJECT | DENTIFIER ::= {

i so(1l) menber-body(2) us(840) rsadsi(113549) pkcs(1l) pkcs9(9)
smme(16) ct(l) 6
}

ASN.1-Typ Contentlnfo wird also durch den OBJECT IDENTIFIER id-ct-contentlnfo gekennzeichnet.
Wie erwihnt ist ein OBJECT IDENTIFIER eine weltweit eindeutige Zeichenkette von ganzen Zahlen.
Mit diesem Typ Contentlnfo verbindet nun die Cryptographic Message Syntax einen OBJECT
IDENTIFIER far einen Inhaltstyp mit dem dazugehdrigen Inhalt. Der ASN.1-Typ Contentlnfo besitzt
dafiir folgende Syntax:

Contentlnfo ::= SEQUENCE {
content Type Cont ent Type,
content [0] EXPLICIT ANY DEFI NED BY content Type

}
Cont ent Type ::= OBJECT | DENTI FI ER

Die Felder von ContentInfo haben die folgende Bedeutung:
cont ent Type

Bezeichnet den Typ des zugeordneten Inhaltes. Dabei ist contentType ein weiterer OBJECT
IDENTIFIER, welche von der Behérde bestimmt wird, welche auch den Inhaltstyp definiert.

cont ent

Ist der mit dem contentType verkntpfte Inhalt. Der Typ des Inhaltes kann eindeutig mit dem
contentType bestimmt werden. In [RFC3369] sind die Inhaltstypen fiir data, signed-data,
enveloped-data, digested-data, encrypted-data und authenticated-data definiert. Es koénnen
beliebige weitere Inhaltstypen ausserhalb von [RFC3369] definiert werden, allerdings gilt daftr
die Beschrinkung, dass fiir den definierten Inhaltstyp nicht der ASN.1 Typ CHOICE
verwendet werden darf.

5.3.6.3 Data Content Type
Der Inhaltstyp data content wird durch den untenstehenden OBJECT IDENTIFIER bezeichnet:

i d-data OBJECT | DENTIFIER :: = {

i so(1l) menber-body(2) us(840) rsadsi(113549) pkcs(1l) pkes7(7)
1
}

Der Inhaltstyp data content ist bestimmt fiir beliebige Zeichenketten (octet strings), wie zum Beispiel bei
ASCII-Textdateien: Die Interpretation des Inhaltes wird der weiterverarbeitenden Anwendung tberlassen.
Der Inhaltstyp data content sollte den ASN.1 Typ Data haben:

Data ::= OCTET STRI NG

S/MIME benutzt diesen OBJECT IDENTIFIER id-data um MIME kodierten Inhalt zu kennzeichnen.
Der Gebrauch dieses Identifiers ist in [RFC2633] definiert. Der Inhaltstyp data wird hauptsichlich
gebraucht, um ihn in weiteren Inhaltstypen zu verschachteln.

5.3.6.4 Signed-data Content Type

Der Inhaltstyp signed-data besteht aus dem eigentlichen Inhalt eines beliebigen Typs und Null oder
mehreren Signaturen. Eine beliebige Anzahl von Unterzeichnern kann jeden Inhalt eines beliebigen Types
parallel unterzeichnen.

Die typische Anwendung von signed-data ist allerdings meistens die Unterschrift eines einzigen
Unterzeichners auf den Inhaltstyp data. Ein weitere Einsatzmoglichkeit dieses Inhaltstyps besteht im
Verbreiten von Zertifikaten und Certificate Revocation Lists (CRL).
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Der Vorgang um einen Inhaltstyp signed-data zu erstellen enthilt die folgenden Schritte:

1. Fur jeden Unterzeichner wird tber den zu unterzeichnenden Inhalt ein Message Digest oder Hash-
Wert mit dem gewiinschten Message-Digest-Algorithmus berechnet. Zusitzlich kénnen weitere
nttzliche Informationen in die Berechnung eines Message Digest mit einbezogen werden. Dazu wird
ein Message Digest tiber diese zusitzlichen Informationen, zusammen mit dem Message Digest der
Nachricht berechnet, das Resultat dieser zweiten Berechnung bildet den endgiiltigen Message Digest.
Um diesen Message Digest zu berechnen, wird ebenfalls der gewiinschte Algorithmus des
Unterzeichners verwendet.

2. Der Message Digest wird von jedem Unterzeichner mit seinem privaten Schlissel unterschrieben und
somit also seine digitale Signatur fiir den zu unterzeichnenden Inhalt erzeugt.

3. Fr jeden Unterzeichner wird die Signatur und weitere spezifische Informationen zu einem SignerInfo
zusammengefasst. Dieser Vorgang wird im Abschnitt 5.3.6.4 SignerInfo noch beschrieben. In diesem
Schritt werden méglicherweise Zertifikate und CRL's fiir jeden Unterzeichner gesammelt.

4. Im SignedData werden alle verschiedenen Message Digest-Algorithmen der Unterzeichner, die
SignerInfo von den einzelnen Unterzeichnern und der signierte Inhalt zusammengefasst. Dieser
Prozess wird im folgenden Abschnitt 5.3.6.4 SignedData Type erldutert.

Ein Empfinger berechnet selbststindig und unabhingig einen eigenen Message Digest tber den
empfangenen Inhalt. Dieses Resultat wird zusammen mit dem 6ffentlichen Schlissel des Unterzeichners
zur Uberpriifung der Unterschrift verwendet. Fiir die Uberpriifung der Unterschrift wird die empfangene
Signatur mit dem 6ffentlichen Schliissel des Unterzeichners entschliisselt und mit dem Resultat aus der
eigenen Berechnung des Message Digest verglichen. Weisen der entschliisselte Message Digest und der
berechnete Message Digest den gleichen Wert auf, ist die Unterschrift giltig und die Herkunft erfolgreich
tiberpriift. Es gibt zwei Varianten um fiir die Uberpriifung der Signatur an den 6ffentlichen Schliissel des
Senders zu kommen. In Variante eins wird der 6ffentliche Schlissel des Unterzeichners mit dem
kennzeichnenden Namen des Herausgebers (distinguished name) zusammen mit einer
benutzerspezifischen Seriennummer referenziert. Als zweite Variante kann iiber einen subject key
identifier das Zertifikat bestimmt werden, welches den Offentlichen Schliissel des Senders enthalt. Das
Zertifikat des Unterzeichners kann fiir diesen Zweck im Feld certificate von SignedData enthalten sein.

Dieses Unterkapitel ist in mehrere Abschnitte aufgeteilt. Der erste Teil beschreibt den Top-Level Typ
SignedData, der zweite Abschnitt behandelt EncapsulatedContentInfo und im dritten Teil wird die fiir
jeden Unterzeichner erstellte SignerInfo beschrieben.

SignedData Type
Der Inhaltstyp Signed-Data wird mit folgendem OBJECT IDENTIFIER erkannt:

i d-si gnedData OBJECT | DENTI FI ER :: = {
iso(l) menber - body( 2) us(840) rsadsi (113549) pkcs(1)
) pkcs7(7) 2

Der Inhaltstyp signed-data sollte vom ASN.1 Typ SignedData sein, welcher wie folgt deklariert ist:
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Si gnedDat a :: = SEQUENCE ({

}
DigestAlgorithmdentifiers ::= SET OF DigestAl gorithmdentifier
Signerinfos ::= SET OF Signerlnfo

ver si on CVBVer si on,

di gest Al gorithms Di gest Al gorithm dentifiers,

encapCont ent I nf o Encapsul at edCont ent | nf o,

certificates [0] IMPLICIT CertificateSet OPTI ONAL,
crls [1] IMPLICIT CertificateRevocationLi sts OPTI ONAL,
si gnerl nfos Signerlnfos

Die Felder des Typs SignedData haben die folgende Bedeutung:

Ver si on:

di gest Al

Damit wird die Versionsnummer des verwendeten Syntax gekennzeichnet. Der dazugehdrige
Wert hingt von den Zertifikaten, dem eContentType und SignerInfo ab.

gorithns:

Wie es der Name DigestAlgorithms schon sagt, handelt es sich hierbei um eine Sammlung von
Kennungen fir Message Digest-Algorithmen. Es kann keine bis zu mehreren Elementen in der
Sammlung haben. Jedes Element identifiziert einen Message Digest-Algorithmus wie er von
mindestens einem Unterzeichner benutzt wurde, mit einer beliebigen Anzahl von
dazugehorigen Parametern.

encapCont ent | nf o:

Dieses Feld encapContentlnfo ist vom Typ EncapsulatedContentInfo und wird in Abschnitt
5.3.6.4 EncapsulatedContentlnfo Type genauer erldutert. Kurz gesagt enthilt dieses Feld vom
Typ EncapsulatedContentInfo den unterzeichneten Inhalt und einen OBJECT IDENTIFIER,
welcher den Typ des unterzeichneten Inhalt deklariert.

certificates:

Dies ist eine optionale Sammlung von Zertifikaten. Somit kann diese Sammlung vorhanden sein
oder auch nicht. Diese Feld kann alle Zertifikate enthalten, welche nétig sind um eine Kette von
einem Zertifikat eines Unterzeichners zu einem Root- oder Top-Level-Zertifikat herzustellen.
Hier konnen auch die Zertifikate der einzelnen Unterzeichner enthalten sein, damit zur
Uberpriifung der Unterschrift alle notigen Zertifikate beim Empfinger vorhanden sind.

crils:
Crls ist eine weitere optionale Sammlung. Diese Sammlung enthilt Certificate Revocation Lists
(CRLs). Dieses Feld ist gedacht um zusitzliche Informationen zu liefern, damit der Empfinger
tberpriifen kann, ob die mitgesendeten Zertifikate giiltig sind oder auch nicht.

si gner | nf os:

Dieses Feld enthilt ein Set von Signerlnfos und somit enthdlt dieses Set die jeweiligen
Informationen zu den einzelnen Unterzeichnern. Der Typ Signerlnfo wird im Abschnitt 5.3.6.4
Signerlnfo genauer erklirt.

EncapsulatedContentinfo Type

Der Inhalt wird im Typ EncapsulatedContentlnfo reprisentiert:
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Encapsul at edCont ent I nfo ::= SEQUENCE {
eCont ent Type Cont ent Type,
eContent [0] EXPLICIT OCTET STRI NG OPTI ONAL

}
Content Type ::= OBJECT | DENTI FI ER

Die Felder des Typs EncapsulatedContentInfo haben die folgende Bedeutung:
eCont ent Type:

Ein OBJECT IDENTIFIER. Der OBJECT IDENTIFIER kennzeichnet den Typ des Inhaltes
in eContent.

eContent :
Stellen die Daten als eine Kette von Oktetten (octet string) dar.

Optional kann der eContent innerhalb vom EncapsulatedContentlnfo wegfallen, dadurch wird es
moglich, so genannte externe Signaturen zu erstellen. Im Fall von externen Signaturen wird die Signatur
tber einen Inhalt berechnet, der Inhalt wird aber nicht im EncapsulatedContentlnfo eingefiigt. Fin
eContentType wird zugewiesen, als wire der Inhalt vorhanden.

Signerinfo

Die Informationen fiir jeden einzelnen Unterzeichner wird im Typ SignerInfo reprisentiert:
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Signerinfo ::= SEQUENCE {
ver si on CVBVer si on,
sid Signerldentifier,
di gest Al gorithm Di gest Al gorithm dentifier,
signedAttrs [0] IMPLICIT SignedAttributes OPTI ONAL,
si gnat ur eAl gorit hm Si gnat ureAl gorithm dentifier,
si gnature SignatureVal ue,
unsi gnedAttrs [1] I MPLICIT UnsignedAttributes OPTI ONAL
}
Signerldentifier ::= CHO CE {
i ssuer AndSeri al Nunber |ssuer AndSeri al Nunber,
) subj ect Keyl dentifier [0] SubjectKeyldentifier
SignedAttributes ::= SET SIZE (1.. MAX) OF Attribute
Unsi gnedAttributes ::= SET SIZE (1..MAX) OF Attribute
Attribute ::= SEQUENCE {
attr Type OBJECT | DENTI FI ER,
) attrVal ues SET OF AttributeVal ue
AttributeVal ue ::= ANY
Si gnat ureVal ue ::= OCTET STRI NG

Kurz erklirt besitzen die Felder vom Typ Signerlnfo folgende Bedeutungen:

version
Bezeichnet die Versionsnummer des Syntax. Diese Wert ist abhingig von der Wahl des Wertes
beim Typ Signerldentifier.

sid
Bestimmt das verwendete Zertifikat des Unterzeichners und somit auch den verwendeten,
offentlichen Schliissel. Der 6ffentliche Schliissel wird vom Empfinger benétigt, um die Signatur
zu Uberpriifen. Signerldentifier bietet zwei Alternativen, um den O6ffentlichen Schlissel des
Unterzeichners zu bestimmen. Die Alternative issuerAndSerialNumber identifiziert das
Zertifikat des Unterzeichners mit Hilfe des kennzeichnenden Namen fiir den Herausgeber und
der eindeutigen Seriennummer des entsprechenden Zertifikates. Als zweite Variante identifiziert
der subjectKeyldentifier das entsprechende Zertifikat. Empfinger miussen beide Vatianten
unterstiitzen.

di gest Al gorithm
Dieses Feld identifiziert den Message Digest-Algorithmus und die damit verbundenen
Parameter. Der in diesem Feld identifizierte Algorithmus soll ebenfalls im Feld
digestAlgorithms des damit verbundenen SignedData enthalten sein.

signedAttrs
Enthilt eine Liste der Attribute, welche in die Berechnung der Signatur miteinbezogen wurden.
Das Feld ist optional, muss allerdings vorhanden sein, falls der eContentType nicht vom
Inhaltstyp data ist. An dieser Stelle ist wichtig zu bemerken, das SignedAttributes DER codiert
werden missen, auch wenn der Rest von der Struktur BER codiert ist.

si gnat ureAl gorithm
Dieses Feld identifiziert den Algorithmus und die damit verbundenen Parameter, um die digitale
Unterschrift zu erzeugen.

signature
Dieses Feld enthilt das Resultat von der Berechnung der digitalen Unterschrift mit dem
verwendeten Message Digest-Algoritmus und dem privaten Schliissel. Die Details der Signatur
sind abhingig vom angewendeten Algorithmus.
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unsi gnedAttrs
unsignedAttrs enthilt eine Liste der Attribute, welche nicht in die Berechnung der Signatur
einbezogen wurden und stellt somit das Gegenstiick zum Feld signedAttrs dar. Wie das Feld
signedAttrs, ist auch dieses Feld optional.

Die Felder des Typs SignedAttribute und des Typs UnsignedAttribute haben nachstehende Bedeutung:

attrType
Das Feld attrType definiert den Typ des Attributes und wird durch ein OBJECT IDENTIFIER
bezeichnet.

attrVal ues
attrValues ist ein Set, welches die Werte fiir die Attribute des Feldes attrType enthalt. Den Typ
eines jeden Wertes im Set kann eindeutig durch attrType bestimmt werden. AttrType kann
Beschrinkungen beziiglich der Anzahl Werte in einem Set enthalten.

5.3.6.5 Enveloped-data Content Type

Der Inhaltstyp enveloped-data besteht aus einem verschliisselten Inhalt eines beliebigen Typs und dem
einmal oder auch mehrmals verschlisselten, symmetrischen Schlissel, welcher vollkommen geheim sein
muss. Fiir jeden Empfinger der Nachricht muss der symmetrische Schliissel fiir die Entschliisselung des
Inhaltes mit dem &ffentlichen Schlissel des Empfingers verschliisselt werden. Die Kombination aus dem
verschlisselten Inhalt und dem chiffrierten, symmetrischen Schlissel fir einen entsprechenden
Empfinger wird auch 'digital envelope' genannt. Jeder Inhaltstyp kann im Typ enveloped-data fiir eine
beliebige Anzahl von Empfingern umhillt werden.

Die typische Anwendung fiir den Inhaltstyp enveloped-data besteht meistens darin, einen Inhalt vom Typ
data oder signed-data in einem enveloped-data umhillt an einen oder auch mehrere Empfinger zu
senden.

Ein Objekt vom Typ enveloped-data entsteht durch die Anwendung der folgenden Schritte:

1. Der erste Schritt besteht darin, dass zur Verschlisselung des Inhaltes, abhinglg vom verwendeten
Algorithmus ein zufilliger, symmetrischer Schliissel erzeugt wird.

2. Der erzeugte, symmetrische Schlissel wird fiir jeden Empfinger der Nachricht verschliisselt. Die
Details dieses Vorganges sind vom verwendeten Algorithmus fiir das Schlisselmanagement abhingig.
Folgende vier Techniken werden unterstiitzt:

+ Schlisseltransport
Der symmetrische Schliissel wird mit dem 6ffentlichen Schlissel des Empfingers verschliisselt und
zum Empfinger tbertragen.

*  Vereinbarung eines Schliissels
Der 6ffentliche Schliissel des Empfingers und der private Schliissel des Senders werden verwendet
um einen paarweisen, symmetrischen Schlissel zu erzeugen.

+ Symmetrische Verschliisselung
Der fiir die Chiffrierung des Inhaltes verwendete symmetrische Schliissel wird selber mit einem
schon im Voraus verteilten, symmetrischen Schliissel chiffriert.

+ Passwort
Der symmetrische Schliissel wird mit einem Schliissel verschliisselt, welcher von einem Passwort
oder von einem anderen gemeinsamen Geheimnis abgeleitet wurde.

3. Fir jeden Empfinger wird der verschliisselte, symmetrische Schliissel und weitere wichtige
Informationen in einem RecipientInfo zusammengefasst.

4. Der eigentliche Inhalt wird mit dem symmetrischen Schliissel verschliisselt. Méglicherweise muss der
Inhalt auf eine bestimmte Blockgrosse aufgeftllt werden.
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5. Die Recipientlnfo aller Empfinger werden mit dem verschlisselten Inhalt zusammengefasst, um
daraus einen EnvelopedData zu erstellen.

Um nun diesen digitalen Umschlag zu o6ffnen, muss es einem Empfinger mdglich sein, den
symmetrischen Schliissel zuriick zu gewinnen, um damit den verschlisselten Inhalt wiederherzustellen.

Dieses Unterkapitel ist in mehrere Abschnitte aufgeteilt. Der erste Teil in Abschnitt 5.3.6.5
EnvelopedData Type beschreibt den Top-Level Typ EnvelopedData, der zweite Abschnitt 5.3.6.5
Recipientlnfo Type behandelt den fir jeden Empfinger vorhandenen Recipientlnfo.

EnvelopedData Type

Durch unten stehenden OBJECT IDENTIFIER wird der Inhaltstyp enveloped-data gekennzeichnet:

i d-envel opedDat a OBJECT | DENTI FIER :: = {
iso(l) menber - body( 2) us(840) rsadsi (113549) pkcs(1)
) pkcs7(7) 3

Der Inhaltstyp enveloped-data sollte vom ASN.1 Typ EnvelopedData sein:

Envel opedDat a :: = SEQUENCE {
ver si on CMbVer si on,
originatorinfo [0] IMPLICIT Oiginatorlnfo OPTI ONAL,
reci pi entl nfos Reci pi entl nf os,
encrypt edCont ent I nfo Encrypt edCont ent | nf o,

unprot ectedAttrs [1] IMPLICIT Unprot ectedAttri butes
OPTI ONAL
}
Originatorlnfo ::= SEQUENCE {
certs [0] IMPLICIT CertificateSet OPTI ONAL,
crls [1] IMPLICIT CertificateRevocationLi sts OPTI ONAL
}
Reci pientlnfos ::= SET SIZE (1.. MAX) OF Recipientlnfo
Encrypt edCont ent | nfo ::= SEQUENCE {

content Type Cont ent Type,
cont ent Encrypti onAl gorithm
Cont ent Encrypti onAl gorithm dentifier,
encryptedContent [0] | MPLICIT EncryptedContent OPTI ONAL

}
Encrypt edContent ::= OCTET STRI NG
UnprotectedAttributes ::= SET SIZE (1..MAX) OF Attribute

Die Felder des ASN.1 Typs EnvelopedData haben die folgende Bedeutung:

version
Das Feld version enthilt die Seriennummer des verwendeten Syntax. Der dazugehérige Wert ist
von originatorlnfo, recipientInfo und unprotectedAttrs abhingig.

originatorlnfo
Bietet optionale Informationen iiber den Absender. Dieses Feld ist nur vorhanden, falls es vom

verwendeten Algorithmus fiir das Keymanagement benétigt wird. Es kann Zertifikate und
CRL's enthalten:

certs
Eine optionale Sammlung von Zertifikaten. Hier kann das Zertifikat des Absenders mitgefiihrt
werden. Weiter kann dieses Feld alle nétigen Zertifikate mitsenden, damit eine Verbindung vom
Zertifikat des Absenders bis zu seinem Root-Zertifikat hergestellt werden kann. Erst durch
diese Verbindung und einem vertrauenswiirdigen Root-Zertifikat kann auch dem Zertifikat des
Senders vertraut werden. Vertrauen bedeutet, dass man sich sicher sein kann, dass der im
Zertifikat enthaltene 6ffentliche Schliissel auch zum Absender gehort.
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crls
Das Feld crls ist eine weitere optionale Sammlung. Diese Sammlung enthilt Certificate
Revocation Lists (CRLs), welche zusitzliche Informationen liefern, damit der Empfinger
tberpriifen kann, ob die mitgesendeten Zertifikate giiltig sind oder nicht.

reci pi ent |l nfos
Die Sammlung recipientlnfos enthilt fiir jeden Empfinger ein Recipientlnfo. Es muss
mindestens ein RecipientInfo vorhanden sein.

encrypt edContent | nfo
Informationen fir den verschliisselten Inhalt.

unprotect edAttrs
Dieses Feld ist eine optionale Sammlung, welche alle Attribute enthilt, die nicht verschlisselt
sind.

Kurz erklirt, haben die Felder vom Typ EnryptedContentInfo folgende Bedeutungen:

content Type
Gibt mit einem OBJECT IDENTIFIER den Typ des Inhaltes an.

content EncryptionAl goritm
Bezeichnet den Algorithmus und die damit verbundenen Parameter, welche zur
Verschlisselung des Inhalt verwendet wurden. Fir alle Empfinger der Nachricht wird der
gleiche Algorithmus und gleiche, symmetrische Schliissel verwendet.

encrypt edCont ent
Dieses optionale Feld enthilt das Ergebnis, welches durch die Verschliisselung des Inhaltes
entstanden ist. Falls das Feld nicht vorhanden ist, muss der fir das Feld vorgesehene Wert
durch andere Hilfsmittel geliefert werden.

Recipientinfo Type

Die Informationen fir jeden einzelnen Empfinger sind im Typ Recipientlnfo enthalten. Dieser Typ
besitzt fiir jede Technik des Schliisselmanagement ein anderes Format. Fiir jeden Empfinger kann eine
beliebige, unterstiitzte Technik fiir das Schliisselmanagement beniitzt werden. In allen Fillen, wird der
verschliisselte, symmetrische Schliissel zu einem oder mehreren Empfingern transportiert.

Eine Implementation muss fiir das Schliisselmanagement folgende Techniken unterstiitzen: Den
Transport eines Schliissels, die Vereinbarung eines Schliissels und die symmetrische Chiffrierung mittels
eines im Voraus verteilten symmetrischen Schlissels. Diese Techniken werden durch £#7, kari und kekri
bezeichnet. Die Technik fiir das Schliisselmanagement mittels eines geheimen Passwortes kann von einer
Implementation unterstiitzt werden und wird durch pwri bezeichnet. Eine Implementation kann auch
noch andere Techniken unterstiitzen, welche dann durch o7/ gekennzeichnet sind.
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Reci pientlnfo ::= CHO CE {
ktri KeyTransReci pi ent| nfo,
kari [1] KeyAgreeReci pientlnfo,
kekri [2] KEKReci pi entl nfo,
pwi [3] PasswordRecipientinfo,
) ori [4] OherRecipientlnfo

Encrypt edKey ::= OCTET STRI NG

Wie erwihnt besitzt dieser Typ RecipientInfo fir jede Technik eine anderes Format, wir gehen aber an
dieser Stelle nicht ndher auf diese unterschiedlichen Formate ein und verweisen dafiir auf den
entsprechenden Standard in [RFC3369].

Die einzige Gemeinsamkeit, die fast alle Formate besitzen, ist die des symmetrischen Schliissel fiir die

Chiffrierung des Inhaltes. Dieser Schliissel wird im Typ EncryptedKey hinterlegt und ist vom Typ
OCTET STRING abgeleitet.
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5.3.7 S/MIME

5.3.7.1 Einfuhrung

S/MIME (Secure/Multipurpose Internet Mail Extensions) in [RFC2633] bietet einen konsequenten Weg,
um gesicherte MIME-Daten zu senden und zu empfangen. Basierend auf dem verbreiteten Internet-
MIME-Standard bietet S/MIME den Anwendungen fiir einen elektronischen Datentransfer die folgenden
kryptographischen Sicherheitsmechanismen an: Authentifizierung, Integritit von Nachrichten und die
Unleugbarkeit des Ursprungs mittels digitalen Unterschriften, sowie Datenschutz und Datensicherheit
durch Verschliisselung,

S/MIME kann bei traditionellem E-Mail bentitzt werden, um kryptographische Sicherheitsmechanismen
vor dem Versenden hinzuzufiigen, welche anschliessend beim Empfinger wieder interpretiert und
entfernt werden. Der Finsatz von S/MIME ist aber nicht nur auf E-Mail beschrinkt. S/MIME kann mit
allen Transport-Systemen benutzt werden, welche MIME unterstiitzen, wie zum Beispiel HTTP und SIP.
S/MIME nutzt dabei die Vorteile der objektbasierten Merkmale von MIME und erlaubt damit einen
Austausch von gesicherten Nachrichten in gemischten Transport-Systemen.

5.3.7.2 Uberblick iiber RFC2633

S/MIME [RFC2633] beschreibt ein Protokoll fur kryptographische Signaturen und fur die
Verschlisselungen von MIME-Daten. Der MIME-Standard in [RFC2045] bis [RFC2049] bietet eine
generelle Struktur fiir den Gebrauch mit Internet-Nachrichten und erlaubt Erweiterungen fiir neue
Inhaltstypen fiir zusitzliche Anwendungen.

S/MIME beschreibt wie man den Korper einer MIME-Nachricht erstellt, welcher gemiss des
Cryptographic Message Syntax (CMS) [RFC3369] mit kryptographischen Merkmalen erweitert wurde.
Ebenfalls definiert [RFC2633] den MIME-Inhaltstyp appl i cati on/ pkcs7- m me, welcher benutzt werden
kann, um diese Nachrichten-Ké&rper zu transportieren.

In [RFC2633] wird aufgezeigt, wie der in [RFC1847] definierte Inhaltstyp mul ti part/si gned verwendet
werden muss, um S/MIME signierte Nachrichten zu transportieren. [RFC2633] definiert den neuen
MIME-Inhaltstyp appl i cation/ pkcs7-signat ure fiir signierte Nachrichten und erliutert ebenfalls wie
dieser Inhaltstypen gebraucht werden kann, um signierte S/MIME-Nachrichten zu beférdern.

Um S/MIME-Nachrichten zu erstellen, muss ein S/MIME-Agent nicht nur den Spezifikationen in
[RFC2633] folgen, sondern auch den Spezifikationen in [RFC3369] entsprechen.

Durch den ganzen Standard werden Anforderungen und Empfehlungen gemacht, wie ein Empfinger
ankommende Nachrichten verarbeiten muss. Zusitzlich werden eigene Anforderungen und
Empfehlungen fir die Sender spezifiziert, welche eine Nachricht erstellen und versenden. Im Allgemeinen
liegt die beste Strategie darin, liberal zu sein, in dem was man empfingt und konservativ in dem was man
versendet. Die meisten Anforderungen werden beziiglich dem Empfang von Nachrichten gemacht,
wihrend die Empfehlungen sich mit dem Exstellen und Versenden von Nachrichten beschiftigen.

Die Unterscheidung der Anforderungen zwischen Empfinger und Sender stammt von der
Wahrscheinlichkeit, dass es S/MIME-Systeme geben kann, welche Software einbeziehen, die sich von
traditionellen Internet-Mail-Agenten unterscheiden. S/MIME kann mit jedem System bentitzt werden,
welches auch MIME transportieren kann. Zum Beispiel, ein automatisierter Prozess, welcher
verschliisselte Nachrichten versendet, muss nicht unbedingt in der Lage sein, eine verschliisselte
Nachricht zu empfangen. Somit werden, falls erforderlich, die Anforderungen und Empfehlungen fir die
zwel Arten von Agenten separat aufgelistet.

5.3.7.3 S/MIME-Funktionalitat

CMS [RFC3369] definiert mehrere Inhaltstypen. Von diesen Inhaltstypen werden gegenwirtig nur die
Inhaltstypen Data, SignedData und EnvelopedData fir S/MIME verwendet. Ebenfalls witd in S/MIME
der Gebrauch vom Inhaltstyp multipart/signed erldutert, welcher schon in [RFC1847] definiert ist. Die
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Inhaltstypen Data, SignedData und EnvelopedData werden schon in 5.3.6 PKCS#7 und Cryptographic
Message Syntax (CMS) ausfiihrlich beschrieben, trotzdem werden diese Typen nochmals kurz erldutert
und dargestellt.

Data Content Type

Der Inhaltstyp Data ist bestimmt fiir willkiirlichen Zeichenketten (octet strings), wie zum Beispiel ASCII-
Textdateien. Die Interpretation des Inhaltes ist der Anwendung iiberlassen. Solche Zeichenketten miissen
keine interne Struktur besitzen, sie kénnen es aber. Dieser Inhaltstyp wird genauer in Abschnitt 5.3.6.3
Data Content Type beschrieben.

Allgemein wird der Inhaltstyp data in die Inhaltstypen signedData und envelopedData verschachtelt.

SignedData Content Type

Indem man den Message Digest, des zu unterschreibenden Inhaltes, mit dem privaten Schlissel des
Unterzeichners verschliisselt, wird eine digitale Signatur erzeugt. Der unterschriebene Inhalt plus die
Signatur werden anschliessend mit der base64-Kodierung codiert. Die unterschriebene Nachricht kann
nur von einem Empfinger betrachtet werden, der auch uber S/MIME verfugt. Die genaue Beschreibung
dieses Inhalttyps steht in Abschnitt 5.3.6.4 Signed-data Content Type.

Der Typ signedData wird auch im Zusammenhang mit application/ pkcs7-signature verwendet.
appl i cation/ pkcs7-si gnat ure hat die Spezialitit, dass der Inhalt fehlt und nur die Signatur vorhanden
ist.

EnvelopedData Content Type

Dieser Inhaltstyp besteht aus dem verschliisselten Inhalt beliebigen Typs, mit den chiffrierten Schliisseln
fir einen oder mehrere Empfinger. Dieser Inhaltstyp wird ausfithrlicher in Abschnitt 5.3.6.5 Enveloped-
data Content Type beschrieben.

Multipart/signed Content Type (Clear Signed Data)

Witd der Inhaltstyp mul tipart/si gned verwendet, spricht man auch von einer Clear Signed-Nachricht
oder auch Clear Signed Data. Auch hier wird eine digitale Signatur des Inhalts gebildet. Im Unterschied

zum Inhaltstyp Signed Data wird jedoch die Signatur getrennt vom zu unterschreibenden Inhalt mit
base64 kodiert.

Eine Nachricht mit Inhaltstyp mul tipart/si gned besteht typischerweise aus zwei Teilen. Der erste Teil
kann von einem beliebigem Inhaltstyp sein und der zweite Teil ist vom Typ application/pkcs7-
signature. Der S/MIME-Typ application/pkcs7-signature enthilt ein Objekt vom Typ
signedData (siche 5.3.7.3 SignedData Content Type), mit der Spezialitit, dass der Inhalt fehlt und nur die
Signatur vorhanden ist.

Empfinger ohne S/MIME konnen damit den Inhalt einer Nachricht lesen, kénnen aber nicht die
Signatur Uberpriifen.

Signed and Enveloped Data

Unterschrift und Verschliisselung koénnen ineinander verschachtelt werden, so dass unterschriebene
Daten, Klartextdaten oder verschliisselte Daten verschlisselt oder unterschrieben sein konnen.

5.3.7.4 Kryptographische Algorithmen

In Tabelle 9 werden die kryptographischen Algorithmen aufgelistet, welche in S/MIME verwendet
werden. Es ist hierbei wichtig zu beachten, dass die Tabelle 9 nach der aktuellen S/MIME Version 3 in
[RFC2633] erstellt wurde. Die Unterschiede zu S/MIME Version 2 in [RFC2311] sind betrichtlich und
werden vor allem bei den Anforderungen beziiglich den kryptographischen Algorithmen stark sichtbar.
So kann es gut sein, dass kryptographische Algorithmen, die in Version 2 noch als eine Anforderung
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deklariert sind, in Version 3 nur noch wegen der Riickwirtskompatibilitit definiert sind. Die
Anforderungen von S/MIME werden mit der in [RFC2119] spezifizierten Terminologie bezeichnet:

Funktion Anforderung

Erzeugen eines Message Digest, mit ~ Sender und Empfanger miissen SHA-1 unterstiitzen. Um
dem die digitale Unterschrift gebildet eine Ruckwartskompatibilitat zu MIME Version 2 zu bieten,
wird sollten Empféanger zusatzlich MD5 anbieten.

Verschlisseln des Message Digest, um Sender und Empfanger miissen DSS unterstitzen. Sender

die digitale Unterschrift zu erzeugen sollten zuséatzlich die Verschlisselung mit RSA unterstitzen.
Empfanger sollten dafiir die Uberpriifung einer RSA-
Unterschrift anbieten.

Sitzungsschliissel zur Ubertragung mit  Der Sender und der Empfanger missen Diffie-Hellman

der Nachricht verschlisseln unterstitzen. Zusatzlich sollte der Agent des Senders die
RSA-Verschliusselung anbieten. Der Empfanger sollte darum
die Entschlisselung mit RSA unterstutzen.

Verschlisseln der Nachricht fur die Der Sender und Empfanger missen die Verschlisselung mit

Ubertragung mit Einweg- DES EDE3 CBC, auch 3DES genannt, unterstiitzen. Aus

Sitzungsschlusseln Grunden der Kompatibilitét sollte ein Empfanger ebenfalls
den Algorithmus RC2/40 mit der Schliissellange von 40 Bit
unterstitzen.

Tabelle 9 Kryptographische Algorithmen, diein SMIME [ RFC2633] benutzt werden.

Um einen Message Digest zu erzeugen, vetlangt und empfichlt die S/MIME-Spezifikation SHA-1 mit 160
Bit und zusitzlich sollte fir die Ruckwirtskompatibilitit MD5 mit 128 Bit als Hash-Funktionen
angeboten werden. Es bestehen gerechtfertigte Bedenken gegentiber der Sicherheit von MD5, sodass
SHA-1 ganz klar die bevorzugte Alternative darstellt. Da MD5 aber so weit verbreitet ist, sollte es auch
unterstiitzt werden.

S/MIME beinhaltet den Digital Signature Standard (DSS) und den RSA-Algorithmus, um digitale
Unterschriften zu erzeugen. DSS ist dabei das zwingende Merkmal, wihrend die Unterstiitzung des RSA-
Algorithmus in der Spezifikation nur empfohlen wird.

Um den Sitzungsschliissel zu verschlisseln stellt Diffie-Hellman ist oft vorgeschrieben und S/MIME
benutzt eine Variante von Diffie-Hellman mit dem Namen ElGamal. Alternativ kann auch das RSA-
Verfahren sowohl fiir die digitale Unterschrift, als auch zur Verschlisselung des Sitzungsschliissels
Verwendung finden.

Der 3DES muss fir die Verschlisselung und Entschlisselung von Nachrichten unterstiitzt werden. Der
schwache RC2/40 sollte ebenfalls aus Grinden der Kompatibilitit vom Empfinger angeboten werden.

Wenn ein Sender eine Nachricht verschlisseln will, hat er zu entscheiden welcher Algorithmus zu
verwenden ist. Um diese Entscheidung treffen zu koénnen, kann der Sender auf verschiedene
Informationen zuriickgreifen. Zum Beispiel kénnte er auf eine vom Empfinger empfangene Liste mit
Leistungsmerkmalen oder auf Voreinstellungen vom Benutzer zuriickgreifen. Um eine endgiltige
Entscheidung diesbezuglich treffen zu konnen, beschreibt S/MIME folgendes Verfahten um einen
Algorithmus auszuwihlen:

1. Wenn der Sender eine Liste von Leistungsmerkmalen beziiglich der zu verschliisselnden Nachricht
empfangen hat, soll er aus dieser Liste das erste und vom Empfinger am meisten bevorzugte Merkmal
auswihlen, welches der Sender unterstiitzen kann.

2. Falls
+ der Sender keine Kenntnisse tiber die unterstiitzten Algorithmen besitzt

* aber schon mindestens eine verschlusselte und unterschriebene Nachricht vom
Empfinger erhalten hat

+ und die Unterschrift als vertrauenswiirdig erkannt wurde
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soll die zu versendete Nachricht die gleiche Verschliisselung verwenden, wie die letzte verschliisselte
und signierte Nachricht vom Empfinger.

3. Falls:
+ der Sender keine Kenntnisse tiber die Leistungsmerkmale der Verschlisselung besitzt

+ und der Sender iber keine Kenntnisse betreffs der vom Empfinger verwendeten
Version von S/MIME besitzt

soll der Sender den stirkeren 3DES-Algorithmus fiir die Verschlisselung verwenden, welcher auch
von S/MIME in der Version 3 gefordert wird. Falls sich der Sender entschliesst, nicht 3DES zu
verwenden, soll RC2/40 benutzt werden.

5.3.7.5 S/MIME-Nachrichten

S/MIME benutzt eine Reihe neuer MIME-Inhaltstypen, welche in [RFC1847] und [RFC3369] definiert
sind und die zur Ubersicht in Tabelle 10 zu finden sind. Die neuen Anwendungstypen verwenden PKCS.

PKCS bezieht sich auf eine Reihe von Spezifikationen der Public-Key-Kryptographie, welche von den
RSA Laboratories veroffentlicht und fiir S/MIME verfiighbar gemacht wurden.

Haupttyp Unterart S/MIME Parameter Beschreibung

Multipart Signed Dieser Inhaltstyp besteht aus zwei
Teilen: Ein Teil enthalt die zu
unterschreibende Nachricht und der
andere enthalt die eigentliche
Unterschrift vom Typ Application/pkcs7-

signature.
Application pkcs7-mime signedData Eine unterschriebene S/IMIME-Einheit
pkcs7-mime envelopedData Eine verschlusselte S/IMIME-Einheit
pkcs7-mime degenerated signedData Eine S/MIME-Einheit, welche nur Public-

Key-Zertifikate enthalt

pkcs7-signature Der Unterschriftsanteil einer Nachricht
vom Typ multipart/signed besteht aus
diesem Inhaltstyp. Dieser Typ enthéalt ein
Objekt vom Typ signedData (siehe
Abschnitt SignedData Content Type), mit
der Spezialitat, dass der Inhalt fehlt und
nur die Signatur vorhanden ist.

pkcs10-mime Eine Anfrage zur Registrierung eines
Zertifikates

Tabelle 10 SMIME-Inhaltstypen nach [ RFC2633]

In Abschnitt, Sichern einer MIME-Einheit werfen wir einen Blick auf das allgemeine Verfahren zur
Vorbereitung einer S/MIME-Nachricht, um anschliessend in Abschnitt EnvelopedData, SignedData und
Clear Signing jeden dieser Inhalstypen zu untersuchen.

Die Parameter name und filename

Um die Kompatibilitit mit dlteren Systemen sicher zu stellen, sollen Sender von Nachrichten vom Typ
appl i cati on/ pkcs7-m me den optionalen Parameter Nname zum Header-Feld Cont ent - Type des MIME-
Header hinzufiigen. Ebenso sollte im Header-Feld Cont ent - Di sposi ti on der Parameter fi | enane nicht
fehlen. Falls diese Parameter hinzugefiigt werden, sollen diese Parameter den Wert eines Dateinamens mit
der dazugehoérigen Erweiterung besitzen.
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MIME-Typ Endung des Dateinamens

Application/pkcs7-mime (signedData, envelopedData) .p7m

Application/pkcs7-mime (degenerate signedData ,certs-only* .p7c
Nachrichten)

Application/pcks7-signature .p7s

Tabellell Werte fur Parameter name und filename ngBiFrC2633]

Als zusitzliche Beschrinkung sollte der Dateiname auf 8 Zeichen beschrinkt sein. Auf den Dateinamen
folgt die aus drei Zeichen bestehende Dateierweiterung. Der Dateiname kann aus einer beliebigen
Zeichenkette bestehen, allerdings sollte der Dateiname smime benutzt werden um anzuzeigen, dass die
MIME-Einheit mit S/MIME verkntipft ist.

Es gibt zwei Griinde um einen Dateinamen anzugeben. Er erméglicht die leichtere Handhabung von
S/MIME-Objekten als Dateien auf einer Festplatte. Der Dateiname kann auch Informationen tiber den
Inhaltstyp Gber Gateways hinaus iibermitteln. Betrachten wir ein Beispiel mit einer MIME-Einheit vom
Typ application/pkcs7-mne. Wenn die MIME-Einheit bei ecinem Gateway ankommt, der kein
spezielles Wissen uber S/MIME besitzt, dann wird das Gateway die MIME-Einheit auf den Inhaltstyp
appl i cation/octet-streamsetzen und den Inhalt als ein generischen Anhang behandeln, somit wird
die Informationen iiber den eigentlichen Typ verloren gehen. Der vorgeschlagene Dateiname wird aber
dennoch tiber das Gateway hinaus transportiert. Oft erlaubt dieser Dateiname beim Empfinger die
richtige Anwendung auszuwihlen, um den mitgefithrten Anhang zu bearbeiten. Es ist anzumerken, dass
dieser Mechanismus in vielen Umgebungen Nutzen bringen kann. Ordnungsgemiss muss eine S/MIME-
Implementation die MIME-Typen gebrauchen und nicht von den Dateinamen abhingig sein.

Sichern einer MIME-Einheit

In S/MIME kann ecine MIME-Einheit durch digitale Unterschriften, Verschlisselung oder die
Kombination der beiden Merkmale gesichert werden. Eine MIME-Einheit kann die komplette Nachricht
(mit Ausnahme der RFC-822-Header) darstellen, oder beim MIME-Inhaltstyp Multipart einen oder
mehrere Teile der Nachricht bilden. Die MIME-Einheit wird entsprechend den tiblichen Regeln fiir die
Vorbereitung einer MIME-Nachricht gebildet. Nach diesem Vorgang wird die MIME-Einheit zusammen
mit einigen sicherheitsrelevanten Daten, wie beispielsweise Bezeichnung des Algorithmus und der
Zertifikate, vom S/MIME verarbeitet, um damit ein so genanntes PKCS-Obijekt zu erzeugen. Ein
erstelltes PIKCS-Objekt wird anschliessend als Nachrichtenteil behandelt und weiter in MIME verpackt,
sprich mit den entsprechenden MIME-Headern versehen. Dieser Vorgang wird verstindlicher, nachdem
wir im folgenden Abschnitt bestimmte Objekte und Beispiele betrachtet haben.

Die Nachricht wird immer vor der Absendung in die kanonische Form umgewandelt. Es wird fiir den
gegebenen Typ und Unterart jeweils das entsprechende kanonische Format als Nachrichteninhalt
verwendet. In einer Nachricht vom Typ mul tipart wird das entsprechende kanonische Format fiir jeden
Teil erzeugt.

Besondere Aufmerksamkeit verlangt der Gebrauch der Ubertragungsverschliisselung. Das Ergebnis der
Anwendung des Sicherheitsalgorithmus wird in den meisten Fillen so aussechen, dass ein teilweise oder
ganz aus willkiirlichen Binidrdaten bestehendes Objekt erzeugt wird. Dieses Objekt wird anschliessend in
eine dussere MIME-Nachricht eingeschlossen, worauthin die Ubertragungskodierung erfolgen kann, im
normal Fall base64. Im Fall einer mul ti part/si gned-Nachricht, wird der Nachrichteninhalt durch den
Sicherheitsprozess nicht verindert. Sofern dieser Nachrichteninhalt nicht aus 7bit besteht, sollte er zur
Ubertragung mit base64 oder quot ed print abl e verschliisselt werden. Damit wird die Gefahr beseitigt,
dass der Nachrichteninhalt, welchem die Unterschrift hinzugefiigt wurde, verindert wird.

Folgend werden wir auf jeden der Inhaltstypen von S/MIME eingehen und Thn erldutern.
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EnvelopedData

Die Unterart Application/pkes7-mime wird mit einem eindeutigen SM ne-Parameter fiir eine der vier
Kategorien der S/MIME-Verarbeitung benutzt.

Das Ergebnis der S/MIME-Verarbeitung wird Objekt genannt und mittels dem Format der Basic
Encoding Rules (BER) dargestellt. Ein entsprechendes Objekt sollte in der dusseren MIME-Nachricht mit
base64 zur Ubertragung kodiert werden. Zunichst betrachten wird envelopedData.

Fir die Vorbereitung einer MIME-Einheit vom Typ envelopedData sind folgende Schritte erforderlich:

1. Fur einen bestimmten, symmetrischen Verschlisselungsalgorithmus (RC2/40 oder 3DES) muss ein
zufilliger Sitzungsschliissel erzeugt werden.

2. Fr jeden Empfinger wird der Sitzungsschlissel mit dessen 6ffentlichem RSA-Schliissel verschlisselt.
3. Fir jeden Empfinger wird ein Block namens RecipientInfo vorbereitet. Dieser Block enthalt:
+ das Zertifikat des Absenders

+ die Bezeichnung des verwendeten Algorithmus um den Sitzungsschliissel zu
verschlisseln

+ der chiffrierte Sitzungschliissel.
4. Verschlisseln der Nachrichteninhalt mit dem Sitzungsschlissel.

Die Blécke Recipientlnfo und der folgende, verschliisselte Inhalt bilden die envelopedData. Diese Blocke
werden anschliessend gemeinsam mit base64 kodiert. Eine Nachricht ohne den RFC-822-Header konnte
wie folgt aussehen (Quelle: [RFC2633]):

Cont ent - Type: appl i cati on/ pkcs7-m ne; sm ne-type=envel oped- dat a;
nane=sm ne. p7m

Cont ent - Tr ansf er - Encodi ng: base64

Cont ent - Di sposi tion: attachnent; filenanme=sm ne. p7m

r f vbnj 756t bBghyHhHUuj hJhj H7 7n8HHGTOHGAVQf yFA67Chl Gf HF YT6
7n8HHGghy HhHUU] hJh4VQpf yF467Ghl GF HF YGTr f vbnj T6j H7 756t bBOH
f 8HHGTT f vhdhj H776t bBOHGAVQbNj 7567Chl & Hf YT6ghy HhHUUj pf yF4
0Chl G Hf Qbnj 756YT64V

Beim Empfinger wird zunichst die base64-Kodierung entfernt. Danach wird mit Hilfe des privaten
Schliissels des Empfingers der Sitzungsschlissel entschlisselt. Anschliessend wird der eigentliche
Nachrichteninhalt mit dem Sitzungsschliissel entschliisselt.

SignedData

Die Unterart Appl i cati on/ pkcs7- mi me mit dem Parameter Si gnedDat a kann zusammen mit einem oder
mehreren Unterzeichnern benutzt werden. Um die Verstindlichkeit zu verbessern, beschrinken wir
unsere Beschreibung auf eine einzige, digitale Unterschrift. Folgende Schritte sind fiir die Vorbereitung
einer MIME-Einheit vom Typ signedData erfordetlich:

1. Auswahl eines geeigneten Algorithmus fiir den Message Digest (SHA oder MD5)

2. Vom zu unterschreibenden Inhalt wird der Message Digest oder die Hash-Funktion berechnet.
3. Der Message Digest wird mit dem privaten Schliissel des Unterzeichners signiert.
4

. Ein Block namens Signerlnfo wird vorbereitet. Der Block SignerInfo enthilt das Zertifikat fiir den
privaten Schliissel des Unterzeichners, einen Bezeichner des Message Digest-Algorithmus, einen
Bezeichner fir den Algorithmus, mit dem der Message Digest verschliisselt wird, sowie den
verschliisselten Message Digest.

Die Einheit signedData besteht aus einer Reihe von Blocken, darunter ein Bezeichner des Message-
Digest-Algorithmus, die unterschriebene Nachricht, sowie die Signerlnfo. Zusitzlich kann die Einheit
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signedData einen Satz von Zertifikaten iiber 6ffentliche Schliissel enthalten, mit denen sich eine Kette
von einer anerkannten Zertifizierungsstelle zum Unterzeichner herstellen ldsst. Diese Informationen
werden danach mit base64 kodiert. Eine Nachricht ohne den RFC-822-Header konnte wie folgt aussehen
(Quelle: [RFC2633]):

Cont ent - Type: appl i cati on/ pkcs7-m ne; sm me-type=si gned- dat a;
nane=sm nme. p7m

Cont ent - Tr ansf er - Encodi ng: base64

Cont ent - Di sposition: attachnent; fil ename=smi ne.p7m

567Ghl G Hf YT6ghyHhHUUj pf yFAf 8HHGTT f vhdhj H776t bBOHGAVQbN] 7
77n8HHGTOHGAVQnT yF467ChI & Hf YT6r f vbnj 756t bBghy HhHUuj hJhj H
HUuj hJh4VQof yFA67Ghl GF Hf YGTr f vbnj T6j H7 756t bBOH7n8HHGghy Hh
6YT64VOGhI G Hf Qonj 75

Damit der Empfinger die Nachricht zuriickgewinnen und die Unterschrift iberpriifen kann, entfernt der
Empfinger zuerst die base64-Kodierung. Anschliessend wird mit Hilfe des offentlichen Schlissels des
Unterzeichners der Message Digest entschliisselt. Der Empfinger berechnet selbststindig den Message
Digest iiber die Nachricht und vergleicht diesen mit dem entschliisselten Message Digest, um damit die
Unterschrift zu Gberpriifen.

Clear Signing

Clear Signing erreicht man durch die Verwendung des Inhaltstyps mul tipart und der Unterart Si gned.
Die Unterart ist in [RFC1847] definiert. Es wurde bereits schon erwihnt, dass dieser Signing-Prozess
keine Verinderung der Nachricht beinhaltet, die unterschrieben werden soll, sodass die Versendung im
Klartext etfolgt. Aus diesem Grund kann ein Empfinger, welcher iber MIME, aber nicht tiber S/MIME
verfigt, die ankommende Nachricht lesen. Die Signatur kann von diesem Empfinger, nicht gepriift
werden. Eine Nachricht vom Typ nul tipart/si gned besteht aus zwei Teilen. Fur den ersten Teil der
Nachricht kann jeder MIME-Typ gewihlt werden, er muss aber so pripariert werden, dass er auf dem
Ubertragungsweg nicht verindert wird. Wenn der erste Teil der Nachricht nicht im 7-Bit-Format ist, dann
muss man ihn mittels base64 oder quot ed- printabl e kodieren. Dieser Teil wird darauthin genauso
verarbeitet, wie Si gnedDat @, es wird aber ein Objekt im Format Si gnedDat a erzeugt, bei dem das Feld
eCont ent leer ist. Es handelt sich bei diesem Objekt also um eine selbststindige Signatur. Diese Signatur
wird anschliessend mit Hilfe von base64 kodiett, um damit den zweiten Teil der Nachricht vom Typ
mul tipart/signed zu bilden. Dieser zweite Teil besitzt den MIME-Typ appl i cati on und die Unterart
pkcs7-signature. Eine nultipart/signed Nachricht ohne den RFC-822-Header konnte wie folgt
aussehen (Quelle: [RFC2633]):
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Cont ent - Type: rmul tipart/signed;

prot ocol ="appl i cati on/ pkcs7-si gnat ure”
m cal g=shal; boundary=boundary42
boundar y42

Cont ent - Type: text/plain

This is a clear-signed nmessage.

- - boundar y42

Cont ent - Type: application/ pkcs7-signature; nane=snine. p7s
Cont ent - Tr ansf er - Encodi ng: base64

Cont ent - Di sposition: attachnent; fil enanme=sm ne. p7s

ghyHhHUUj hJhj H77n8HHGTT f vbnj 756t bBOHGAVQDf yF467CGhl G Hf YT6
4VQpf yF467GCh| G Hf YT6j H77n8HHGghy HhHUUj hJh756t bBOHGTT f vbn;
n8HHGTT f vhJhj H7 76t bBOHGAVQonj 7567CGhl Gf Hf YT6ghyHhHUU]j pf y F4
7Chl & Hf YT64VQbnj 756

- - boundar y42- -

Der Protokoll-Parameter informiert, dass es sich bei der Nachricht um eine zweiteilige clear-signed-
Einheit handelt. Der Parameter micalg kennzeichnet den Typ des verwendeten Message Digest an.

Die Unterschrift kann vom Empfinger Giberprift werden, indem der Empfinger den Message Digest
tiber den ersten Teil der Nachricht berechnet und diesen Wert mit dem Message Digest, welcher aus der
Unterschrift im zweiten Teil zuriickgewonnen wurde, vergleicht.

Registrierungsanfrage

Ein Benutzer der ein Public-Key-Zertifikat haben will, wendet sich normalerweise an eine
Zertifizierungsstelle. Die S/MIME-Einheit application/pkcs10 kann nun zur Ubertragung einer
solchen Registrierungsanfrage benutzt werden. Die Registrierungsanfrage enthilt einen Block
certificattionRequestInfo, gefolgt vom Bezeichner des verwendeten Algorithmus fir den 6ffentlichen
Schliissel und von der Unterschrift des Blocks certificattionRequestlnfo, welche mit dem privaten
Schliissel des Absenders erstellt wurde. Der in der Anfrage enthaltene Block certificattionRequestInfo
enthilt den Offentlichen Schliissel des Benutzers in Form eines Bit-Strings und den Namen fiir das
Subjekt des Zertifikates,. Das Zertifikat stellt die Einheit dar, dessen 6ffentlicher Schlissel zertifiziert
werden soll.

Certificates-Only-Nachricht

Als Antwort auf eine Registrierungsanfrage kann eine Nachricht versendet werden, welche nur Zertifikate
oder eine Certificate Revocation List (CRL) enthdlt. Die Nachricht ist vom S/MIME-Typ
appl i cation/ pkcs7-m me mit dem S/MIME-Parameter degener at e. Die notwendigen Schritte fir eine
die Erstellung einer solchen Nachricht sind dieselben wie fir das Erzeugen einer Nachricht vom Typ
signedData, mit der Ausnahme, dass die Felder eCont ent und si gner | nf o leer sind.
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5.3.8 Real-time Transport Protocol (RTP)

Der Abschnitt Real-time Transport Protocol (RTP) ist mehrheitlich aus der Projektarbeit PA2 Sna 03/2
[PA_SIP] von Daniel Kaufmann und Andreas Stricker entnommen.

SIP regelt nur den Verbindungsaufbau und handelt mit Hilfe von SDP mit der Gegenstelle ein geeignetes
Transportprotokoll aus. Die eigentlichen Nutzdaten, bzw. Sprachdaten werden bei der SIP-Telefonie iiber
das Real-Time-Protocol (RTP) transportiert.

Proxy

:

RTP Media Channel

Abbildung 11 Bedeutung des Medien-Kanals

Das Real-time Transport Protocol (RTP) wird in [RFC1889] beschrieben. RTP bietet Funktionen fiir
einen End-zu-End-Netzwerk-Transport, welche besonders geeignet sind fiir Anwendungen die real-time
Daten, wie Audio, Video oder Daten fur Simulationen, iber multicast oder unicast Netzwerkdienste
transportieren. Internet-Telefonie ist eine solche zeitkritische Anwendung. Steigt die Verzogerung der
Sprachdaten auf ca. 250ms an, so wird diese Verzégerung schon als stérend empfunden. Eine verntnftige
Kommunikation ist ab einer Verzégerung von ca.ls nicht mehr mdglich. Weiter wirken sich
Verzdgerungsschwankungen (Jitter) als sehr storend auf die Ubertragung aus. Das RTP-Protokoll
[REFC1889] ist auf den Transport solcher kritischer Daten spezialisiert und bietet einen kleinen Overhead
und Methoden zur Messung der Ubertragungsqualitit. In Verbindung mit der Internet-Telefonie wird das
Real-time Transport Protokoll iiblicherweise tber UDP transportiert, kann aber auch auf anderen
Transportprotokollen, wie zum Beispiel TCP, aufsetzten.

Die RTP-Ubertragung setzt sich iiblicherweise aus zwei Protokollen zusammen. Zum eigentlichen
Nutzdatentransport wird das Real-time Transport Protocol (RTP) verwendet. RTP alleine bietet keine
Reservierung von Ressourcen und auch garantiert auch keine quality-of-service fiir realtime Dienste. Zum
Transport von Status-, Monitoring- und Qualititsmeldungen wird auf das RTP Control Protocol (RTCP)
zuriickgegriffen. Der Datentransport iiber RTP ist somit um RTCP erweitert, um die Datenzustellung in
grossen unicast und multicast Netzwerken in skalierbarer Weise zu iberwachen und um zusitzliche
minimale Kontroll- und Identifikations- Funktionalitit zu bieten. So wie RTP, wurde auch RTCP
designed um unabhingig von den darunter liegenden Transport und Netzwerk Schichten funktionieren zu
kénnen.
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5.3.8.1 RTP-Paketaufbau
Das RTP-Paket hat das folgende Format:

00/01|02|03|04|05/06/07|08/09/10|11|12|13|14|15/16|17|18|19 20|21|22|23|24|25|26|27|28|29|30|31
V |P|X cC M PT Sequence Number
Timestamp
SSRC
CSRC [0..15]
Payload

Abbildung 12 RTP-Header Version 2

Die ersten zwolf Oktette sind immer in jedem RTP-Paket vorhanden, wihrend die Liste mit CSRC's nur
vorhanden ist, wenn sie durch einen Mixer eingefiigt wurde.

V, Version:

P, Padding:

X, Extention:

CC, CSRC Count:
M, Marker:

PT, Payload Type:

Sequence Number:

Timestamp:

SSRC:

CSRC:

RTP-Versions Nummer. Immer auf 2 gesetzt.

Wenn Padding Bit gesetzt, dann folgen noch weitere Padding-Bytes am Ende des
Headers die nicht zum Payload gehéren.

Ist das Header-extention Bit gesetzt, folgt genau eine Headererweiterung an den
RTP-Header.

Gibt die Anzahl der CSRC-Bezeichner an, die nach dem fixen Headerteil folgen.

Die Interpretation des Marker-Bits ist abhidngig von einem Profil. Es kann zum
Beispiel zur Markierung eines Frames, innerhalb eines Paketstreams verwendet
werden.

Identifiziert das Format des RTP-Payloads. (Audio, Video, Codec etc.) und
bestimmt wie die RTP-Payload von der Anwendung interpretiert werden muss.

Eine Nummer, deren Startwert zufillig gewihlt wird, die bei jedem RTP-Paket in
einem Datenstrom inkrementiert wird. Die Sequence Number kann von einem
Empfinger gebraucht werden, um verlorene Datenpakete zu erkennen und um die
richtige Reihenfolge der Pakete wiederherzustellen.

Ein Zeitstempel, der zur Berechnung von Verzégerung und Verzégerungs-
schwankungen benétigt wird. Das Format dieses Zeitstempels ist je nach Paketrate
verschieden.

Die Synchronistation-Source ist ein weiterer Zufallswert, der aber bei einer
Ubertragung stets gleich bleibt. Er dient zur Identifikation der Datenquelle. Die
SSRC sollte eindeutig sein und bei einer Anderung der Datenquelle neu gewihlt
werden.

Die Contributing Source ist eine Liste von 0 bis 15 CSRC Elementen, welche die
beteiligten Quellen an einem Datenstrom identifiziert. Die Anzahl Elemente in
dieser Liste wird durch das CC Feld gegeben.

Das Payload enthilt die Daten. Das Format der Daten wird im Headerfeld PT definiert. Bei SIP Internet-
Telefonie ist dies z.B. ein Audiostrom in G.711 uLaw codiert.
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5.3.8.2 RTCP-Protokoll

Das RTP Control Protocol (RTCP) ist das Protokoll zur Kontrolle des RTP-Stroms. Es werden
verschiedene Informationen des Ubertragungskanals zwischen Sender und Empfinger transportiert. Die
Paketrate dieser Kontroll-Pakete ist abhingig von der Nutzdatenrate. Ein RTCP-Paket besteht aus einem
definierten Header (Abbildung 13) und einem oder mehreren Report-Blocks. Bei diesen Report-Blocks
wird wiederum zwischen Sender-Report SR (Abbildung 14) und Receiver-Blocks RR (Abbildung 15)
unterschieden, wobei der Sender-Report vom Sender an den Empfinger und der Receiver-Report vom
Empfinger and den Sender geschickt wird.

RTCP-Header

00‘01 02 03‘04‘05‘06‘07 08‘09‘10‘11 12|13|14|15|16|17|18|19|20|21|22|23|24 |25 |26|27|28/29|30| 31
vV |P RC PT=RR Lenght
SSRC of Paket sender

Abbildung 13 RTCP-Header

Der RTCP-Header ist der fixe Teil eines RTCP-Paketes und ist bei SR und RR immer gleich aufgebaut.
Auf den RTCP-Header folgen die Report-Blocks.

V, Version: Die RTPC-Versionsnummer ist, wie bei RTP immer auf 2 gesetzt.

P, Padding: Wenn Padding Bit gesetzt ist, dann folgen noch weitere Padding Bytes am Ende
des Headers die nicht zur Kontrollinformation gehéren.

RC: Der Receiver Report Count gibt an wie viel Report-Blocks an den Header
anschliessen.

PT: Der Packet Type definiert, ob es sich beim RTCP-Paket um ein Sender-Report
(PT=200) oder um ein Receiver-Report (PT=201) handelt.

Lenght: Die Linge des RTCP-Paketes inklusive Header und eventuelle Paddings.

SSRC: Die Synchronistation-Source: Ein Zufallswert, der bei einer Ubertragung stets

gleich bleibt. Er dient zur Identifikation der Datenquelle.
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Sender-Report

OO‘01‘02‘03‘04‘05‘06‘07‘08‘09‘10‘11‘12‘13‘14‘15‘16‘17‘18‘19‘20‘21‘22‘23‘24‘25‘26‘27‘28‘29‘30‘31

NTP-Timestamp, most significant word

NTP-Timestamp, least significant word

RTP Timestamp

Sender Info

Sender's Packet count

Sender's octet count
SSRC 1

SSRC of Paket sender Comulative number of packets lost

Extendet highest sequence number recieved

Interarrival jitter
Last SR
Delay since last SR (DSLR)

Report Block

Abbildung 14 RTCP- Sender Report

Der Sender Report besteht aus einem Sender-Info-Teil und einem oder mehreren Report-Blocks, die an
den RTCP-Header folgen.

Sender Info:
NTP-Timestamp: Die Wallclock Zeit, zu der die Nachricht abgesendet wurde.

RTP-Timestamp: Ein Zeitstempel, mit der gleichen Information wie der NTP-Timestamp, aber im
Format des RTP-Zeitstempel.

Sender's Packet Count:
Ein Zihler der die bereits gesendeten RTP-Pakete zihlt.

Sender's Octet Count:
Die Anzahl Daten-Oktetts die bereits gesendet wurden.

SSRC_n: Der Source Identifier bezeichnet die Quelle des Datenstroms, zu der die RTCP
Nachricht gehort.
Fraction lost: Prozentualer Anteil RTP-Pakete, die seit dem letzten RT'CP-Paket verloren

gegangen sind.
Comulative Packetlost:

Die Gesamtanzahl der verloren gegangenen Pakete seit Bestehen der Verbindung.

Extd. Highest seq. Number:
Sequenznummer des letzten gesendeten RTP-Paketes.

Interarrivial Jitter: Statistische Varianz der Ankunftszeiten der RTP-Pakete, gemessen in Timestamp-
Einheiten.
Last SR: Zeitstempel des letzten RTCP-Paketes (Sender Report).

Delay since last SR:  Zeitspanne, die seit dem Versenden der letzten RTCP-Nachricht verstrichen ist.

Falls mehrere Datenstrome iiber die gleiche Ubertragungsstrecke laufen (z.B. Audio- und Video-
Datenstrom) so folgen noch weitere Report-Blécke. Je einer fiir jeden RTP-Datenstrom.
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Receiver Report

Im Gegensatz zu dem Sender-Report besteht ein Receiver-Report nur aus dem Header und einem oder
mehreren Report-Blocks. Ein Sender-Info bzw. Receiver-Info entfillt.

00‘01‘02‘03‘04‘05‘06‘07 08‘09‘10 11{12\13|14|15|16|17|18|19/20|21|22|23|24|25|26|27|28|29|30 31

SSRC_1
SSRC of Paket sender Comulative number of packets lost
Extendet highest sequence number recieved E]
)
Interarrival jitter g
Last SR =
Delay since last SR (DSLR)
Abbildung 15 SRTCP- Receiver Report
SSRC_n: Der Soutce Identifier bezeichnet die Quelle des Datenstroms, zu der die RTCP
Nachricht gehort.
Fraction lost: Prozentualer Anteil RTP-Pakete, die seit dem letzten RTCP-Paket verloren
gegangen sind.
Comulative Packetlost:
Die Gesamtanzahl der verloren gegangenen Pakete, seit Bestehen
der Verbindung.
Extd. Highest seq. Number:
Sequenznummer des letzten empfangenen RTP-Paketes.
Interarrivial jitter: Statistische Varianz der Ankunftszeiten der RTP-Pakete, gemessen in Timestamp-
Einheiten.
Last SR: Zeitstempel des letzten empfangenen RTCP-Paketes (Sender Report).

Delay since last SR:  Zeit seit dem Empfang des letzten RTCP-Paketes.

Weitere RTCP-Pakettypen

Es existieren weitere Moglichkeiten zur Ubertragung von Quelleninformation tiber so genannte Source-
Description RTCP-Pakete (SDES). Solch ein SDES Paket enthilt einen Header, der die Anzahl und die
Art der nachfolgenden Informationselemente beschreibt. Solche Elemente kénnen je aus Username, E-
Mail Adresse, Telefonnummer, Standortinformation, Applikationsinformation oder Endpunktinformation
bestehen.

Ein weiteres RTCP-Paket ist die BYE-Meldung (Goodbye). Dieses regelt den Abbau der RTP-
Verbindung. Fine BYE-Meldung besteht aus denselben Elementen wie ein RTCP-Header, wobei das
Element PT mit dem Wert 203 den Abbau der Verbindung signalisiert. Es bestehen noch zusitzliche,
optionale Felder, mit denen der Grund fiir den Verbindungsabbau angegeben werden kann.
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5.3.9 Secure Real Time Protocol SRTP
5.3.9.1 Einfuhrung

Wenn bei der SIP-Telefonie das RTP-Protokoll zum Transport der Sprachdaten verwendet wird, ist kein
Sicherheitsmechanismus aktiv. Eine Sicherung des SIP-Protokolls hat keinen Einfluss auf die Nutzdaten.
Eine einfache Abhilfe schafft das Secure Real-time Transport Protocol (SRTP), welches in [SRTP]
beschrieben wird.

Das Dokument [SRTP] ist zurzeit noch ein 'working draft' der IETF und liegt mittlerweile in der zehnten
Auflage vor. In den bisherigen Versionen gab es einige Anderungen am Draft und es ist nicht
ausgeschlossen, dass noch weitere Anderungen folgen werden, bevor es geplant ist im Jahr 2005 SRTP als
RFC der IETF zu verabschieden.

Das Transportprotokoll SRTP ist eigentlich ein Profil, welches RTP erweitert und deshalb die gleichen
Eigenschaften wie RTP bietet, aber Mechanismen zur Verschliisselung, sowie einen Integritits- und
Replay-Schutz mitbringt. Zur weiteren Eigenschaft von SRTP zihlt der niedrige Berechnungsaufwand fiir
die Verschliisselung und die Integrititssicherung. Wie auch bei RTP besteht eine SRTP-Ubertragung aus
einem SRTP Paketstrom fiir die Nutzdaten und einem SRTCP-Paketstrom zur Uberwachung des
Datenkanals. SRTP eignet sich somit fiir die Ubertragung von Sprachdaten bei der SIP-Telefonie sehr gut.
Da es sich bei SRTP derzeit noch um einen working draft handelt ist es nicht verwunderlich, dass SRTP
noch nicht bei der Vovida Vocal Implementation integtiert ist.

5.3.9.2 Ziele und Merkmale

Mit den Sicherheitsmechanismen in SRTP will man beziiglich der Sicherheit folgende Ziele erreichen:
» Vertraulichkeit der RTP- und RTCP-Payload

+ Integritit der ganzen RTP und RTCP Pakete, zusammen mit dem Replay-Schutz

All diese Sicherheitsmerkmale sind optional und unabhingig von einander. Die Ausnahme bildet hier der
notwendige Integrititsschutz bei SRTCP, da sonst béswillige oder fehlerhafte RTCP Nachrichten die
Verarbeitung des RTP-Streams stéren kénnten.

Neben den Zielen beziiglich der Sicherheit verfolgt SRTP noch weitere zusitzliche, funktionale Ziele.
Kurz zusammengefasst lassen sich diese wie folgt beschreiben:

+  Mit SRTP soll ein Framework realisiert werden, welches die Erweiterung mit neuen kryptographischen
Algorithmen erlaubt.

+ Der Verbrauch an Bandbreite soll klein gehalten werden kénnen, zum Beispiel soll die Moglichkeit
erhalten bleiben RTP-Header effizient komprimieren zu kénnen.

+  Der Berechnungsaufwand fiir die kryptographischen Sicherheitsmerkmale soll klein sein.

+  Um die Sicherheitsmerkmale realisieren zu kénnen soll der Codeumfang und Verbrauch an Speicher
moglichst klein gehalten werden kénnen. Zum Beispiel sollen die Listen fiir den Replay-Schutz und die
Informationen fiir das Keymanagment wenig Codeumfang besitzen und Speicher erfordern.

+ Die Expansion der Pakete soll durch hinzufiigen der kryptographischen Merkmale klein gehalten
werden, um damit die Anforderung an den sparsamen Gebrauch der Bandbreite nicht zu verletzten.

+ Unabhingigkeit von den in RTP genutzten und zu Grunde liegenden Transport-, Netzwerk-
Protokollen und den physikalischen Schichten. Im Besonderen muss SRTP eine grosse Toleranz
gegeniiber Paketverlust und der Ubertragungstreihenfolge von den Paketen besitzen.

Mit diesen Eigenschaften soll erreicht werden, dass SRTP ein brauchbatres Profil fur RTP/RTCP in
drahtgebundenen und drahtlosen Umgebungen darstellt.

Zu den bereits genannten Zielen, bietet SRTP zusitzliche Merkmale. Diese Merkmale sind eingefiihrt
worden, um das Protokoll von den Lasten des Schliisselmanagements zu befreien und um die Sicherheit
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weiter zu erthohen.

+ Aus einem einzigen Master-Key kénnen die nétigen Schliissel gebildet werden, um die Merkmale
Vertraulichkeit und Integritit fir den SRTP-Stream und den korrespondierenden SRTCP-Stream zu
bilden. Dieses Merkmal wird durch eine Funktion realisiert, mit welcher die nétigen Session-Schliissel
fir die angewendeten Sicherheitsmechnismen aus dem Master-Key abgeleitet werden kénnen. Diese
Funktion witd auch als Key-Dertivation! bezeichnet.

+ Zusitzlich kann die Key-Derivation so konfiguriert werden, dass die nétigen Session-Keys periodisch
erneuert werden. Durch diese periodische Erneuerung wird die Menge an Schliisseltext beschrinkt, die
mit einem einzigen, konstanten Schliissel erzeugt wird. Durch diese Beschrinkung wird es einem
Angreifer erschwert, den Schliisseltext zu brechen.

+ Ohne die Verwendung von Salting-Keys werden gleiche Klartexte auch zu gleichen Schliisseltexten
abgebildet. Diese Figenschaft kann fiir verschiedene Angriffe verwendet werden. Durch die
Verwendung von wechselnden Salting-Keys werden gleiche Klartexte in unterschiedliche Schlisseltext
abgebildet. Damit werden diese Attacken erschwert oder unmdoglich.

5.3.9.3 SRTP Framework

Wie erwihnt ist SRTP als ein so genanntes Profil fiir RTP definiert, welches RTP um kryptographischen
Merkmale erweitert. Konzeptionell kann SRTP als eine zusitzliche Schicht im Stack angesehen werden,
welche sich zwischen der RTP- und der Transport-Schicht befindet. SRTP fidngt Pakete von der RTP-
Schicht ab, erweitert diese um die gewiinschten, kryptographischen Merkmale und reicht sie an die
Transport-Schicht weiter. Auf der Seite des Empfingers werden die Pakete, welche von der Transport-
Schicht kommen, von der SRTP-Schicht abgefangen und bearbeitet, um sie an anschliessend an die RTP-
Schicht zu Gbergeben.

Secure RTCP (SRTCP) bietet die gleichen Dienste beziiglich der Sicherheit fiir RTCP an. Die
Authentifizierung von SRTCP-Nachrichten ist ein zwingendes Merkmal und schiitzt die Felder der
RTCP-Pakete.

5.3.9.4 SRTP-Paketaufbau

Das SRTP-Paket ist in etwa gleich aufgebaut wie das RTP-Paket. Der wesentliche Unterschied besteht
darin, dass der Payload verschliisselt ist und an den Payload weitere Felder zur Schlisselidentifikation
(Digest) und Integrititssicherung folgen (Abbildung 16).

Die Felder, die bei SRTP identisch zu RTP sind, haben auch dieselbe Funktion. Es folgt ein optionales
Feld fir RTP-Headererweiterungen. Normalerweise gehort diese Information bei RTP zum Header, es
macht aber durchaus Sinn diese Information durch Verschliisselung zu schiitzen, da diese Felder
schiitzenswerte Daten enthalten kénnen.

i dt. Schlisselbildung
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00/01{02|03|04|05/06/07|08/09|10|11|12|13|14|15|16/17|18|19|20|21|22|23|24|25(26|27|28|29|30|31
vV |[P|X CcC M PT Sequence Number

Timestamp
SSRC
CSRC [0..15]

RTP-Header extension (Optional)

Authentifiziert

Payload...

Verschliisselt

RTP Padding RTP Pad Count
SRTP MKI (Optional)

Authentication Tag

Abbildung 16 SRTP-Paketaufbau

An diese Headererweiterung folgen die eigentlichen Nutzdaten. An die Nutzdaten kénnen anschliessend
zwei Felder fiir RTP-Padding und RTP-Padding Count folgen.

Der durch die Verschlisselung geschiitzte Teil besteht also aus den optionalen Headererweiterungen, der
eigentlichen Payload und falls vorhanden aus dem RTP-Padding und dem RTP Pad Count. Kein im
Standard definierter Verschliisselung-Algorithmus bentitzt padding, somit besitzt die RTP- und die SRTP-
Payload die gleiche Grésse. Neue Algorithmen fiir SRTP kénnten eventuell padding benétigen und die
SRTP-Payload vergrossern. RTP bietet dafiir sein eigenes Padding-Format und falls benétigt sollte dieses
RTP-Padding auch von den SRTP-Algorithmen gebraucht werden. Algorithmen kénnen aber auch ihre
eigene Padding-Methode bendtigen und miissen dann den Umfang, das Format und die Bearbeitung ihres
Paddings definieren. Es ist an dieser Stelle allerdings sehr wichtig zu erwihnen, dass Algorithmen mit
Padding fiir Attacken verletzlicher sein kénnen [SRTP]. Diese Gefahr wird noch grésser, wenn keine
Authentifizierung der Nachrichten verwendet wird. Aus diesem Grund ist es wichtig, dass fir jede neue
Spezifikation tber einen Verschliisselungs-Algorithmus, der Gebrauch und die Anwendung von Padding
durchdacht werden muss.

Dem verschliisselten Teil des Paketes folgt ein optionales Feld zur Identifizierung des Master-Keys und
ein empfohlenes Feld fiir eine Paket-Signatur (Authentication Tag). Die Felder MKI und Authentication
Tag sind die einzigen, die in SRTP und nicht RTP definiert sind und folgenden Bedeutung besitzen:

+  MKI (Master Key Idendifier): Dieses Feld ist optional und konfigurierbar in der Linge. Dieses Feld
wird durch das Schlisselmanagement definiert und gebraucht. Der MKI identifiziert den Master-Key,
von dem die Session-Keys abgeleitet sind um das Paket zu verschlusseln und/oder zu authentifizieren.
Werden die Session-Keys periodisch erneuert, wird der MKI auch vom Schliisselmanagement
verwendet um diese Funktionalitit zu realisieren.

+ Authentication tag: Diese empfohlene Feld enthilt die Daten fiir die Authentifizierung des Paketes. In
die Authentifizierung fliessen der RTP-Header und die darauf folgenden, verschliisselten Daten des
SRTP-Paketes hinein. Somit muss beim Gebrauch von Verschliisselung und Authentifizierung, zuerst
die Chiffrierung der Daten vorgenommen werden um anschliessend den Wert fiir das authentication
tag zu berechnen. Auf der Seite des Empfingers ist der Vorgang von Authentifizierung und
Verschlisselung in  umgekehrter Reihenfolge durchzufiihren. Das authentication tag bietet
Authentifizierung des RTP-Headers und der Payload. Indirekt bietet dieses authentication tag somit
Schutz gegen Replay-Attacken, da die Sequenznummer ebenfalls in die Berechnung fiir das
authentication tag hineinfliesst. Das Feld MKI wird nicht geschiitzt, da dies keinen zusitzlichen Schutz
bieten wiirde.
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5.3.9.5 SRTCP-Protokoll

N

00‘01 0
vV |P RC PT=RR Lenght
SSRC of Paket sender

03‘04‘05‘06‘07 08‘09‘10‘11‘12‘13‘14‘15 16‘17‘18‘19‘20‘21‘22‘23‘24‘25‘26‘27‘28‘29‘30‘31

Sender Info
Report Block 1
Report Block 2

Verschlusselt
Authentisiert

E SRTCP Index
SRTCP MKI (Optional)

Authentication Tag

Abbildung 17 SRTCP-Paket

SRTCP tbernimmt wie auch das RTCP-Protokoll die Funktion der Nutzdatenkanaliiberwachung. Es
existieren wie bei RTCP Sender- und Receiver-Reports. Nach einem RTCP-Header folgen die
spezifischen Report-Blécke. Die Felder, die bei SRTP identisch zu RTP sind, haben auch dieselbe
Funktion.

SRTCP figt mit dem E-Flag, dem SRTCP Index und dem Authentication Tag drei neue und erfordetliche
Felder hinzu, sowie mit SRTCP MKI ein optionales Feld. Die neuen Felder besitzen folgende Bedeutung:

« E-Flag:  Dieses erforderliche ,,Encryption Bit“ (Feld E in Abbildung 17) wird als Erginzung bei
verschliisseltem RTCP-Inhalt gesetzt.

+  SRTCP Index: Weiter ist mit dem erforderlichen SRTCP Index ein Zihler eingefiigt, der bei
jedem SRTCP-Paket inkrementiert wird. Der Index ist in jedem Paket explizit enthalten. Im Gegensatz
zum Ansatz mit einem impliziten Index, wie er in SRTP-Paketen verwendet wird.

+ SRTCP MKI: Diese Feld ist optional und besitzt eine konfigurierbare Linge. Der MKI ist
der Master Key Identifier und besitzt die gleiche Bedeutung wie das MKI-Feld im SRTP-Paket. Somit
wird diese Feld vom Schliisselmanagement verwendet, da mit dem MKI die Master-Key identifiziert
wird und damit auch die davon abgeleiteten Session-Keys.

+ Authentication Tag: Das Authentication Tag ist erforderlich und besitzt eine ebenfalls eine
konfigurierbare Linge. Das Authentication Tag dient zur Sicherung der Integritit.

Der durch die Verschlisselung geschiitzte Teil besteht aus dem Sender Info und den Report-Blécken.
Durch die Authentifizierung wird noch zusitzlich der RTCP-Header und das vom SRTCP hinzugefiigte
E-Flag, sowie der SRTCP-Index gesichert.

5.3.9.6 SRTP-Sicherheitsmechanismen

Es gibt sehr viele Algorithmen fiir die Verschlisselung und Authentifizierung, die sich zum Gebrauch mit
SRTP anbieten wiirden. In [SRTP] wird eine Auswahl an Algorithmen getroffen und in erforderliche,
empfohlene und standardmissige Algorithmen eingeteilt.

Tabelle 12 bietet einen kurzen Uberblick iiber die verschiedenen Transformationen und zeigt auch,
welche von den Transformationen zwingend, optional und standardmissig sind. In den folgenden
Abschnitten wird niaher auf die verschiedenen Transformationen eingegangen.
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Zwingend Standard
Verschliisselung AES-CM, NULL AES-f8 AES-CM

Nachrichten-Integritat HMAC-SHA1 - HMAC-SHA1
Schlisselbildung AES-CM - AES-CM

Optional

Tabellel2 Zwingende-, Optionale- und Standard-Transformationen fir SRTP und SRTCP

Schliisselbildung

Das SRTP-Protokoll benétigt einen einzelnen, symmetrischen Master-Key. Die Verteilung und die
Erneuerung dieses Master-Keys ist nicht in [SRTP] spezifiziert. Moglichkeiten zur Verteilung dieses
Master-Keys sind MIKEY, beschrieben in 5.3.10 MIKEY oder SDP.

Aus dem Master-Key, dem Paketindex und einem eventuell vorhandenem Master-Key-Salt werden
insgesamt sechs verschiedene Schliissel generiert: Fiir SRTP und SRTCP jeweils der Session-Encryption-
Key, der Session-Authentication-Key und der Session-Salt-Key. Der Session Encryption Key ist ein
Schliissel der fiir die jeweilige aktive Ubertragung giiltig ist und mit dem die Nutzdaten verschliisselt
werden. Um den Schlisselgenerator des Schlisselstroms fiir die Datenverschlisselung zu initialisieren
wird der Session-Salt-Key verwendet. Der Algorithmus zur Bildung dieser Schlissel ist in den SRTP-
Spezifikationen nachzulesen [SRTP].

Paket-Index

Master-Key

. SRTP- P SRTP session encryption key
—®  Schlussel- | —————— P SRTP session authentication key
P generierung —————— P SRTP session salt key

Externes
Key-Managment| Master-Salt

. SRTCP- —— P SRTCP session encryption key
—®| Schlissel- | ——————® SRTCPsession authentication key
-—————®| generierung |———— P SRTCP session salt key

Abbildung18 Schlusselbildung

Um diese sechs verschiedenen Schlissel zu generieren, wird im Draft [SRTP] auf den Advanced
Encryption Standard (AES) im Counter-Mode (AES-CM) zurlckgegriffen. Der Algorithmus wird
eigentlich fiir die Verschliisselung der Nutzdaten verwendet und wird im Zusammenhang mit SRTP auch
fir die Generierung der nétigen Schliissel verwendet.

Verschliisselung

Die Verschliisselung erfolgt nun mit dem schnellen und modernen Advanced Encryption Standard (AES)
im Counter-(AES-CM) bzw. F8-Mode (AES-I'8). Der AES-Verschliisselungs-Algorithmus arbeitet in
diesen zwei genannten Modi auf der Basis der Bit-weisen XOR Verkniipfung von Schliissel und Klartext.
Fir detailliertere Informationen iiber den AES-Verschliisselungsalgorithmus siehe: ,,Federal Processing
Standards Publication 197 [FIPS-197].

Der AES-Verschlisselungsalgorithmus verarbeitet einen Klartext-Block in einen verschlisselten Block
gleicher Linge, was die Paketgrosse des SRTP somit nicht beeinflusst. Es kann auch ein NULL-
Algorithmus gewihlt werden, wobei dann die Klartext-Daten unverindert als Schlisseltext kopiert
werden und somit die Nachricht nicht verschliisselt wird.

Die Verbindungsinformationen beim SRTCP-Protokoll wird nach dem gleichen Prinzip verschliisselt.

Zur Entschliisselung kann der ganze Vorgang umgekehrt werden. Der Durchsatz, der Verschlisselung
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bzw. Entschliisselung ist bei dem verwendeten AES-Verfahren sehr hoch und eignet sich somit sehr gut
zur verschliisselten Ubertragung von zeitkritischen Sprachdaten.

Integritatssicherung

Um sicher zu gehen, dass der Inhalt der Nachricht im SRTP-Payload wihrend der Ubertragung nicht
verindert wurde, gibt es bei SRTP, bzw. SRTCP die Méglichkeit den Inhalt zu signieren. Die Signatur
wird mit dem HMAC-SHA1 Verfahren gebildet. Es wird zuerst ein Message Digest der Daten mittels
SHAT1 gebildet, welcher immer noch im ,,Klartext® ist. Somit kénnte eine unverschlisselte Nachricht von
einem Angteifer verdndert und der Message Digest, mit dem bekannten Message Digest-Algorithmus neu
berechnet werden. Um den gefilschten Message Digest zu entdecken, muss der Benutzer den korrekten
Message Digest bereits kennen. Um dies zu umgehen wird dieser noch per HMAC-Verfahren gesichert.
Zum Verschliisseln des Message Digest wird der Session-Authentcation-Key verwendet. Das Resultat
besitzt eine Linge von 80-Bit. Wie in den Abschnitten 5.3.9.4 und 5.3.9.5 erwihnt, ist das Authentication-
Tag in der Linge konfigurierbar. Es kénnten somit die vollen 80-Bit in das Authentication-Tag eingefligt
werden und dies wird auch sehr empfohlen. Dennoch kann es Anwendungen geben, bei denen ein
kiirzere Linge des Authentication-Tag vollkommen austeichend ist. Man kann sich zum Beispiel eine
Telefon-Anwendung vorstellen, die den G.729 Audio-Codec mit einem Paketisierungsintervall von 20
Millisekunden verwendet und durch ein Authentication-Tag von 32-Bit geschiitzt ist. Mit der Linge des
Authentication-Tag von 32-Bit betrigt die Wahrscheinlichkeit fiir jedes Paket, dass es erfolgreich
verfilscht werden kann, eins zu 2% Somit kann ein Angreifer wihrend einer Periode von 994 Tagen
im Durchschnitt nur 20 Millisekunden kontrollieren. Somit ist fur viele Anwendung ein Authentication-
Tag von 32-Bit vollkommen ausreichend und die 80-Bit kénnen auf die nétigen 32-Bit gekiirzt werden.

Replay-Schutz

Sicherer Replay-Schutz ist nur méglich, wenn Integrititssicherung vorhanden ist. Es wird sehr empfohlen
fiir SRTP und SRTCP den Replay-Schutz zu beniitzen, da die Integrititssicherung alleine keinen Replay-
Schutz sicherstellen kann.

Ein Paket wird ,,replayed”, wenn es von einem Angreifer zwischen gespeichert wurde und zu einem
spiteren Zeitpunkt erneut ins Netzwerk eingespielt wird. Wenn die Authentifizierung von Nachrichten
angeboten wird, bietet SRTP den Replay-Schutz gegen solche Attacken durch Replay-Listen an. Jeder
SRTP-Empfinger unterhilt eine Replay-Liste, welche konzeptionell alle Indizes der Pakete enthilt, die
empfangen und authentifiziert wurden. Fir diesen Zweck muss der Index eines Paketes unter anderem
aus der Sequenznummer des Paketes und dem rollover counter (ein Zihler) berechnet werden. In der
Praxis kann die Liste den Ansatz des ,,sliding window* beniitzen , so dass eine feste Grésse von Speicher
fir die Realisation des Replay-Schutzes ausreicht.

Der Empfinger betrachtet den Index eines empfangenen Paketes gegen die Replay-Liste und das sliding
window. Es sollen nur Pakete akzeptiert werden, deren Index dem sliding window voraus ist oder
innerhalb des sliding window liegt, aber noch nicht empfangen wurden.

Nachdem des Paket akzeptiert wurde, wird es authentifiziert, falls nétig muss zuerst das sliding window
weiter geschoben werden und dann die Replay-Liste aktualisiert werden.

Die Replay-Liste kann sehr effizient implementiert werden, indem ein Bitmap verwendet wird, um die
Pakete zu kennzeichnen die schon bereits empfangen wurden.

Re-Keying

Beim Vorgang des Re-Keying wird nach verstrichener Zeit oder nach einer bestimmten verschliisselten
Datenmenge ein neuer Master-Key bestimmt und verwendet. Dieser Vorgang dient vor allem zur
Steigerung der Sicherheit, falls ein Master-Key kompromittiert wird, ist nur der Teil der Kommunikation
betroffen, welche den betreffenden Master-Key verwendet hat. Alle anderen Daten sind weiterhin
geschiitzt und fiir den Angreifer nicht einsehbar. In SRTP sind Mechanismen fiir das Merkmal Re-Keying
vorgesehen. Die nbtigen Interaktionen miissen allerdings vom verwendeten Key-Management ,wie zum
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Beispiel MIKEY, tibernommen werden oder kénnen durch einen optionalen Mechanismus in [SRTP]
realisiert werden.

5.3.10 MIKEY
5.3.10.1 Uberblick

Diese umfassende Lésung fiir die Schlisselverteilung bei Multimedia-Systemen wird auch zukiinftig noch
ein Draft bleiben. Aufgrund des Umfangs haben wir beschlossen dieses Thema aussen vor zu lassen und
uns ganz auf die andere Lésung mit S/MIME und SDP zu konzentrieren. Trotzdem wollen wir hier einen
Blick auf MIKEY wagen und die wichtigsten Features aufzeigen.

Seit der letzten Arbeit hat der Draft einen Sprung von der Version 06 auf 07 [MIKEY] vollzogen. Die
Grundlagen sind jedoch gleich geblieben.

Die Vorgaben, welche MIKEY zu erfiillen hat sind nicht ganz einfach: Es sollen Schliissel in Echtzeit-
Applikationen verteilen und verwalten, insbesondere geeignet sein fiir SIP und SRTP Sessions mit dem
Transport-Protokoll SRTP. Dadurch muss es in Uni- wie auch Multicast-Systemen einsetzbar sein. Da es
sich bei den Zielgerdten auch um eingebettete und kleine Systeme auf Telefonen handelt, muss sowohl
der Ressourcenbedarf als auch der Bandbreitenbedarf moglichst minimal gehalten werden. MIKEY ist
darauf ausgelegt, End-zu-End-Sicherheit zu garantieren. Schlussendlich scheint man aus den Fehlern bei
IKE [IKE] gelernt zu haben und will das Protokoll méglichst einfach halten.

MIKEY ist ein Teil der [GKMARCH] Architektur. Daher stammen einige der verwendeten Begriffe aus
[GKMARCH] und ebenso wird in der Spezifikation hiufig darauf verwiesen.

5.3.10.2 System-Ubersicht

Zuerst folgt eine Ubersicht der im Folgenden verwendeten Begriffe:

CSB
CS Crypto Session Schlusseliibertragung/-transport

CSB Crypto Session Bundle
TEK Traffic-Encrypting Key
TGK TEK Generation Key
SA Security Association

Ein Ziel von MIKEY ist das Erzeugen eines sogenanntes Data security
protocol SAl Eine Gruppe von Sicherheits-Parameter und TGK
werden tber das CSB ausgehandelt. Von den TGK werden fiir jede
Sitzung TEK abgeleitet und bilden zusammen mit der Police die Data
SA. Diese Data SA bildet die notwendigen Schliissel und Parameter,
welche fiir die Crypto Session' iber das Sicherheits-Protokoll gebraucht

. . Crypto Session
werden. (Siehe Abbildung 19) (Sicherheits-Protokoll)

Im Falle von SRTP wird aus dem so erhaltenen TEK nochmals eine

Gruppe Schliissel abgeleitet (Siehe Secure Real Time Protocol SRTP).  AbbildunglaUbersicht der Key

Management-Prozedur
Zukunftig kénnen die TEK erneuert werden, indem der ganze Vorgang

nochmals ablduft. Daneben kann man sich auch auf ein paar wenige Parameter beschrinken, die neu
ausgetauscht werden.

i Ich versuche Data SA mit Sicherheits-Verebung zu Gbersetzten, d.h. eine zusammengehérende Sicherheitsgruppe,
welche wihrend einer Multimedia-Sitzung die Teilnehmer teilen.
ii Sprich: Ubertragung von vertraulichen Nutzdaten
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5.3.10.3 Schlusselverteilung und -transport, CSB

Fir die Schlisselverteilung stehen drei verschiedene Varianten zur Verfigung:
» Voraus ausgetauschte Schlissel, Pre-shared keys (PSK)

+  Public-Key Verschliisselung (PK)

« Diffie-Hellman Schliisselaustausch (DH)

In allen drei Fillen wird neben dem TGK eine mindestens 128Bit grosse Zufallzahl und ein Zeitstempel
tbertragen. Bis auf die Diffie-Hellman Methode werden die TGK Schliissel sicher verschliisselt mit der
»Push“-Methode ibertragen. Im Falle der Diffie-Hellman Methode wird der TGK von den
ausgetauschten Diffie-Hellman-Werten abgeleitet.

Jedes dieser Verfahren bietet natiirlich sowohl Vor- als auch Nachteile:
+ Pre-shared keys
+ Sehr effizient, nur symmetrische Kryptographie notwendig
+ Einfach
- Skaliert sehr schlecht
+ Public-Key encryption
+ sehr gut Skalierbar
- Ressourcen-aufwindig
- benétigt eine Publik-Key Infrastruktur
+ Diffie-Hellman
+ ermoglicht Perfect-Forward-Secrecy
+ sehr flexibel
- sehr Ressourcen-aufwindig, auch bei der Bandbreite
- Lisst sich nur mit zwei Partnern einsetzen (und nicht mit Gruppen)

Es ist vorgesechen, dass nach einmaligcem Schlisselaustausch, ein symmetrischer Schlissel
zwischengespeichert wird, so dass die folgenden Schliissel-Verteilungen mit weniger Aufwand ablaufen
kénnen.

Jeder Teilnehmer kann sowohl Server, als auch Client sein und es kommt durchaus auch vor, dass er
beides gleichzeitig ist.

5.3.10.4 Kryptographische Algorithmen und Verfahren
MIKEY verwendet als kryptografische Algorithmen die ,,iiblichen Verdachtigen:

Authentifizierung
Hier wird das HMAC-Verfahren eingesetzt. Es kénnen alle bei [HMAC] erwihnten Hash-
Funktionen angewendent werden, Standard ist jedoch SHA-1.

Pseudo-Random-Funktion (PRF)
Hier wird eine mit einem Key versehene PRF-Funktion im MIKEY-Draft beschrieben, welche
auf einer Hash-Funktion basiert (wieder mit SHA-1 als Standard).

Transport-Verschliisselung fiir die Schliissel-Daten
Fir diese Anwendung wird AES im Counter-Mode eingesetzt, mit den gleichen Einstellungen
wie bei SRTP (siche 5.3.9 Secure Real Time Protocol SRTP). Das ist der Standard und muss
vorhanden sein. Daneben werden weitere Verfahren aufgezihlt, welche vorkommen kénnen.
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Unter anderem kann der Schliissel auch nicht verschliisselt werden, um doppelten Aufwand zu
vermeiden, wenn das darunter liegende Protokoll bereits verschliisselt. Das ist z.B. der Fall,
wenn MIKEY tber SIP/SDP getunnelt wird und das SDP mit S/MIME verschlusselt ist.

MAC, Message-Digest
Um die Integritit zu Gberprifen wird wieder HMAC mit SHA-1 als Standard verwendet.

Public-Key Verfahren und Zertifikate
Dies ist vom verwendeten Zertifikat abhingig

Zertifikate
Hier wird nur die Verfahrensweise erkldrt, implizit wird auf X.509 verwiesen. Als CLR wird
vorgeschlagen, ein Protokoll wie OCSP zu verwenden.

Authorization
Fir peer-to-peer Konfigurationen gibt es nur die Moglichkeit mit Pre-shared Keys oder
gegenseitig Zertifikaten zu akzeptieren.
Sonst wird eine hierarchische Architektur bevorzugt, wobei alle Teilnehmer einem CA-
Zertifikat vertrauen mussen.

5.3.10.5 Meldungs-Aufbau

00‘01‘02‘03‘04‘05‘06‘07 08‘09‘10 11|12 |13 |14 (15|16 |17 |18 | 19|20 |21 |22|23 |24 |25|26|27|28|29|30|31

Version Data Type Next Payload

Common Header

Next Payload

Payload 1 ...

Next Payload

Payload x ...

MAC / Signature

Abbildung 20 MIKEY Paketformat
Aufbau

Ein MIKEY-Paket wird immer durch einen gemeinsamen Header eingeleitet. Der folgende Inhalt wird
durch ein Feld ,,Next Payload” im vorangehenden Feld bestimmt. Beispiele fiir mogliche Inhalte sind:
DH-Wert, Signatur, Sicherheits-Protokoll, usw.

Die Inhalte (Payloads) sind Byte-ausgerichtet und nicht 32-Bit-ausgerichtet.

Der MAC wird tber den gesamten Inhalt, inklusive Header, aber ohne MAC/Signatur gebildet und
anschliessend der MAC und die Signatur als letztes Feld hinzugefiigt.

Hinweise zum Interpretieren empfangener Nachrichten

Da es sich um eine Echtzeit-Anwendung handelt, sind ein paar Uberlegungen zum parsen der Meldung
notwendig. Um unnétige Arbeit zu verhindern, kénnen ein paar Optimierungen getroffen werden. So
kénnen Meldungen, bei denen der Timestamp zu alt ist, bereits aufgrund dieser Tatsache verworfen
werden. Ebenso kénnen Meldungen, dessen ID im Replay-Buffer enthalten ist, verworfen werden.

Common Header

Im Feld ,,Version® steht die Version von MIKEY. Momentan gibt es nur die Version ,,1°. Das nichste
Feld ,,Data-Type* bezieht sich auf die Art der Meldung. Fiir jede Art des Schlissel-austausches sind zwei
verschiedene Typen vorgesehen (hin und zuriick) und fiir Fehlermeldung ein weiterer Typ. Das folgende
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00|01 |02 |03|04|05|06|07|08|09|10|11|12|13 |14 |15|16|17 |18 |19 |20 |21 |22|23|24 |25 26|27 |28 |29 |30|3L
Version Data Type Next Payload \% PRF func
CSB ID
#CS CS ID map type CS ID map info

Abbildung 21 MIKEY Common-Header

Feld ,,Payload”, welches auch in jedem Payload vorhanden ist, zeigt wie erwihnt den nichsten Payload
Typ. Momentan sind das 22 verschiedene Payloads. Das ein-Bit-Feld ,,V* ist daftir da, mitzuteilen, ob eine
Verifikations-Meldung erwartet wird oder nicht.Die ,,CSB ID* sollte zufillig gewihlt werden und fir die
aktuelle Kommunikation eindeutig sein. Eine Antwort trigt die gleiche ,,CSB ID“ wie die Anfrage. ,,#CS*
gibt die aktuelle Anzahl Crypto-Sessions an. Die ,,CS ID map type® spezifiziert eindeutig die Methode um
die Crypto-Session an das Sicherheits-Protokoll zu binden wobei die ,,CS ID map info* die entsprechende
Crypto-Session bezeichnet.

5.3.10.6 Integration im SDP und SIP

MIKEY ist dafiir ausgelegt, innerhalb von SDP eingebeteten zu werden. Das Protokoll wird dabei immer
Base64 codiert.

Wie genau sich MIKEY in SDP integrieren lisst, ist in KIMASDP beschrieben. Leider ist das Dokument
tber die Gblichen Quellen nicht mehr auffindbar. Vermutlich wird daran noch gearbeitet.

Im Falle, dass MIKEY in SIP/SDP tibertragen wird, muss es dem Offer-/Answer-Model von SIP folgen.

5.3.10.7 Einsatz in Gruppen

MIKEY ldsst sich nicht nur bei peer-to-peer Verbindungen einsetzen, sondern ist auch dafiir ausgelegt,
um in Multicast-Umgebungen und Gruppen eingesetzt zu werden. Dabei kann sowohl eine zentrale
Schliisselverteilung als auch eine jeder-zu-jeder Struktur eingesetzt werden.

Soll dabei die gleichen TGK/TEK verwendet werden, so ist es notwendig, dass alle die selbe CS-ID
verwenden.

i Angebot/Antwort-Model

DA Sna 2003/2 80



SIP Security 6 Konzeptvarianten und Konzeptentscheid

6 Konzeptvarianten und

Konzeptentscheid
Inhaltsverzeichnis

6 Konzeptvarianten und Konzeptentscheid......coovviiiiiiiiiiiiiiiiiiiiiiiiieiiiinenen. 81
6.1 SIP Sicherheitsmechanismen.......ccoiiiiiiiiiiiiiiii ittt et eeeineeeeaannnaaees 82
6.1.1 Basic Authentification.......coiiiiiiiiiiiiii i i it e 82
6.1.2 Digest AUthentifiCation. . ..c.vviiiiiiiiiiii it s e i e i e e resnneeeaeaneanes 82
6.1.2.1 Beispiel einer Digest Authentification............cviiiiiiiiiiiiiiiiiiiiiiiiiiiiiien, 82
Tt O T PP 84
6.1.4 S/MIME. ... . etit ittt ittt ettt et et et eteeeaeeeeaneeeaneeaanneaaneeaanneann 84
6.1.4.1 SDP versChlUsseln. . .....ciueiiiiiiiiii ittt e e e e e enaeanaes 85
6.1.4.2 SIP Tunneln und Signieren. . .ooieiiiiiiii i ieeiieeeeieeeeeerneeeeennaeeeesnnnes 86
6.1.4.3 ZUSAtZDEMEIKUNG. .. eeiiintiiiittt it eeeeeeieeearaeerenaeerenneeeenneeesnneesesnnsesnnees 86
Tt TR T I 0 7)1 T 87
6.2 MIKEY . eiiitiiiiiiit ittt et e eeeeteeareeeeeeeanaeeeassnsessesssnssassssnssssesennnseesasnnnees 87
LI T | = o TP PP PP 87
oI - 88
oI T Y | ] - T - N 88
LT B Y I Y - Lol 88
oY 0 Y1 T 0L 1= o | 89
o0 T - 4 | 89

DA Sna 2003/2 81



SIP Security 6 Konzeptvarianten und Konzeptentscheid

6.1 SIP Sicherheitsmechanismen

Der Abschnitt Session Initiation Protocol (SIP) ist mehrheitlich aus der Projektarbeit PA2 Sna 03/2
[PA_SIP] von Daniel Kaufmann und Andreas Stricker enthommen.

In diesem Kapitel werden die Sicherheitsmechanismen, wie sie in [RFC3261] vorgesehen sind, aufgefiihrt
und beschrieben.

6.1.1 Basic Authentification
Um es vorweg zu nehmen: Basic Authentification ist in SIP 2 [RFC3261] nicht mehr erlaubt.

Basic Authentification war vermutlich aus dem einzigen Grund in SIP 1 [RFC2543] enthalten, weil Basic
Authentification auch in HT'TP/1.0 enthalten ist (genauer: [RFC2069]). Damit war die Kompatibilitit in
der Authentifizierung erreicht.

Mit SIP 2 [RFC3261] witd die Authentifikation nach [RFC2617] wie fiir HT'TP/1.1 gehandhabt, inklusive
der Abwirtskompatibilitit zu [RFC2069]. Die Basic Authentification ist in SIP 2 jedoch nicht mehr
erlaubt.

Basic Authentification hat die gleichen Schwichen wie von HTTP her bekannt: Das Passwort wird im
Klartext tiber die Leitung gesendet.

6.1.2 Digest Authentification

Die Digest Authentification funktioniert gleich wie in HTTP/1.1 [RFC2617]. Gegentiber der Basic
Authentification hat die Digest Authentification den Vorteil, dass das Passwort nicht im Klartext Giber die
Leitung gesendet wird.

Der Client versucht zuerst einen normalen Request (REG STER) | NVI TE) abzusetzen. Dieser wird vom
Proxy durch ein 407 Proxy Authentification Required beantwortet. Gleichzeitig enthilt die
Statusmeldung den Header Proxy- Aut henticate, welcher den gewiinschten Digest Algorithmus, eine
nonce, eine domai n sowie ein r eal menthilt. Wichtig ist hierbei die nonce, ein zufilliger Wert, der Replay-
Attacken verhindert. Diese Werte werden mittels einer Digest-Funktion (MD5, SHA-1) mit dem Passwort
vermischt. Dieser Wert wird dann in einem neuen | NVI TE/REG STER-Request, zum Proxy-Server
zuriickgeschickt. Ein potentieller Angreifer kennt nun alles bis auf das Passwort. Das Passwort selber ldsst
sich nicht mit verninftigem Aufwand aus dem Digest berechnen, sofern das Passwort geniigend stark
gegentiber Worterbuch- und Bruteforce-Attacken ausgelegt ist.

Die Schwichen dieses Authentifikations-Verfahren liegen darin, dass einerseits das Passwort gentigend
statk sein muss und andererseits verhindert es nicht alle Attacken, da nur der | NVI TE/REG STER-Request
geschiitzt ist, die restlichen Pakete jedoch nicht.

Neben der Authentifikation gegeniiber einem Proxy oder einem Registrations-Server ist auch die
Mboglichkeit vorhanden, dass sich zwei Clients identifizieren oder dass sich ein Proxy gegentiber dem
Client authentifiziert. Die dafiir notwendige Statusmeldung lautet 401 Unaut hori zed.

6.1.2.1 Beispiel einer Digest Authentification

Im Folgenden ist das Beispiel aus 5.3.3.3 mit zusitzlicher Digest Authentification zu sehen. Die
Nachrichten nach dem | NVI TE sind nicht mehr aufgefithrt, da sich diese nicht mehr von dem oben
aufgefiihrten Meldungsaustausch unterscheiden.
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I NVI TE si p: 6666@iskt 6621. zhwi n.ch SIP/ 2.0

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z9hG4bK4129d28b8904
To: 6666<sip: 6666@Iskt 6621. zhwi n. ch>

From <sip:4444@60. 85.170. 139>; t ag=daa21162

Cal | -1D: 392c3f 2b568€92a8eb37d448886edd1a@ 60. 85. 170. 139
CSeq: 1 INVITE

Max- Forwar ds: 70

Subj ect: Vovi dal NVI TE

Cont act: <sip:4444@60. 85.170. 139: 5060>

User - Agent : Vovi a- Sl P- Sof t Phone/ 0.1 (www. vovi da. or g)
Cont ent - Type: application/sdp

Cont ent - Lengt h: 220

Sessi on Description Protocol not shown here

Es handelt sich um eine normale | NVI TE-Methode, die hier noch keine Authentifikations-Elemente
enthilt. Anstelle des 100 Tryi ng erscheint nun die folgende Statusmeldung vom Proxy:

SIP/ 2.0 407 Proxy Authentication Required
Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z9hG4bK4129d28b8904
To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>; t ag=3b6c2a3f
From <sip:4444@60.85.170. 139>;t ag=daa21162
Cal | -1D: 392c3f 2b568€92a8eb37d448886edd1a@ 60. 85. 170. 139
CSeq: 1 INVITE
Proxy- Aut henti cate: Digest al gorithnm=ND5,
domai n="160. 85. 162. 81",
nonce="1058800787",
real me" 160. 85. 162. 81"
Content-Length: O

Mit der Statusmeldung 407 Proxy Authentification Required schickt der Server auch gleich den
Header Proxy- Aut henti cat e. Dieser beinhaltet das real m d.h. der giiltige Bereich, die domai n und —
wichtig fiir den Schutz gegen Replay-Attacken — eine nonce. Zudem ist der Digest Algorithmus
spezifiziert.

ACK si p: 6666@skt 6621. zhwin.ch SIP/ 2.0

Via: SIP/2.0/UDP 160. 85.170. 139: 5060

To: 6666<sip: 6666@Iskt 6621. zhwi n. ch>; t ag=3b6c2a3f

From <sip:4444@60.85.170.139>;tag=daa21162

Cal | -1D: 392c3f 2b568€92a8eb37d448886edd1a@ 60. 85. 170. 139
CSeq: 1 ACK

Max- Forwards: 70

Content-Length: 0O

Der UA bestitigt die vorangegangene Statusmeldung zuerst einmal mit einem ACK.

I NVI TE si p: 6666@Iskt 6621. zhwi n. ch SIP/ 2.0

Via: SIP/2.0/UDP 160. 85.170. 139: 5060; br anch=z29hG4bK4129d28b8904

To: 6666<si p: 6666@Iskt 6621. zhwi n. ch>

From <sip:4444@60.85.170. 139>; t ag=daa21162

Cal | -1D: 392c3f 2b568e92a8eb37d448886edd1a@ 60. 85. 170. 139

CSeq: 2 INVITE

Proxy- Aut hori zati on: Di gest al gorithnm=MD5,
nonce="1058800787",
real m=" 160. 85. 162. 81",
response="142311a910a4d57bad49af dbe5646768c",
uri ="sip: 6666@skt 6621. zhwi n. ch",
user name="4444"

Max- Forwar ds: 70

Subj ect: Vovi dal NVI TE

Cont act: <sip:4444@60. 85.170.139: 5060>

User - Agent : Vovi a- Sl P- Sof t Phone/ 0.1 (www. vovi da. or g)

Cont ent - Type: application/sdp

Cont ent - Lengt h: 220

Sessi on Description Protocol not shown here

Kurz darauf folgt vom UA eine Wiederholung des | NVI TE, diesmal zusitzlich mit dem gewtnschten
Proxy- Aut hori zat i on Header. Dieser enthalt die vom Proxy vorgegebenen Werte nonce und r eal m die
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URI des Anzurufenden und den user nane des UA. Der Digest dieser Werte und dem geheimen Passwort
enthilt die I esponse.

SIP/2.0 100 Trying

Via: SIP/2.0/UDP 160.85.170.139:5060; branch=z9hG4bK4129d28b8904
To: 6666<sip: 6666@Iskt 6621. zhwi n. ch>

From <sip:4444@60.85.170. 139>; t ag=daa21162

Call -1 D 392c3f 2b568e92a8eb37d448886edd1a@. 60. 85. 170. 139

CSeq: 2 INVITE

Content-Length: O

Diesmal erscheint das gewtinschte 100 Tryi ng. Damit geht die SIP-Session wie bei 5.3.3.3 weiter. Die
folgenden Pakete sind nicht mehr durch eine Authentifikation geschiitzt.

6.1.3 PGP

In [RFC2543], der ersten Version von SIP, wurde PGP vorgesehen, um die Header-Felder und den Body
der SIP-Meldung zu verschliisseln. In der aktuellen Version 2 von SIP wird PGP nicht mehr unterstiitzt.
Stattdessen steht S/MIME als Alternative zur Verfigung.

6.1.4 S/MIME

In die Fussstapfen von PGP tritt mit SIP Version 2 die MIME-Erweiterung S/MIME [RFC2633]. SIP
unterstiitzt von Haus aus MIME-Erweiterungen. So wird z.B. SDP als MIME-Attachment mitgefiihrt.
S/MIME kann diese Erweiterungen schiitzen, indem es die Integritit sicherstellt und/oder verschlisselt.
Es ist vorgesehen, dass SIP selbst in S/MIME verwendet wird, um damit SIP tber SIP zu tunneln. Der
Vorteil liegt darin, dass so Modifikationen im Header entdeckt werden kénnen.

S/MIME in SIP ermoglicht End-zu-End Identifikation und Verschlisselung und kann so z.B.
kompromittierten Proxy-Servern entgegenwirken.

Mit selbst unterschriebenen Zertifikaten ist S/MIME anfillig auf MiM-Attacken: Die einzige Moglichkeit
eine solche Attacke zu erkennen bedingt, dass die Gesprichspartner den Hashwert ihrer Public-Keys
validiert haben. Im Gegensatz zu anderen Protokollen, wo dieses Problem ebenfalls besteht (SSL/TLS,
SSH), ist die dort iibliche Praxis bei SIP nicht sinnvoll bzw. machbar: Verifikation des Hash-Wertes tiber
das Telefon. Es bleibt somit nur der Tausch in einem vorausgehenden Treffen.

S/MIME entfaltet dort seine Stirke, wo eine Public Key Infrastruktur vorhanden ist.

Tabelle 13 zeigt die wichtigsten MIME-Typen, wie sie in SIP verwendet werden. Abhingig von dem
Sicherheitsbefinden des Users eroffnet sich eine ganze Palette an Mdéglichkeiten:

» Verschlusselung des MIME-Attachment:
Bei Verwendung sicherer Ubertragungsprotokolle fiir den Medienkanal, wie z.B. SRTP, kann der dafiir
notwendige Schliissel so gesichert, innerhalb des SDP iibertragen werden (z.B. k=cl ear : key).

« Signierung mittels mul ti part/si gned:
Das MIME-Attachment wird zwar offen tbertragen, dennoch stellt die Signatur sicher, dass dieses
nicht verindert wurde. Diese Variante ermdglicht es auch nicht S/MIME-fihigen Clients das MIME-
Attachment zu lesen.

+ Tunneln des SIP und Signierung:
Ebenfalls mit dem Contentype nul tipart/si gned wird der SIP Header ein zweites Mal mitgefihrt
und signiert. Die Spezifikation sieht vor, wenn mdglich, auch das MIME-Attachment (tiblicherweise
SDP) hier mit zu signieren. Ebenso wird empfohlen den Header Date in beiden SIP Headern zu
verwenden um z.B. Replay-Attacken vorzubeugen. Header, die nicht von Proxy-Server verindert
werden, kdnnen nun verglichen werden, um eine Attacke zu erkennen.

« Tunneln des SIP und Verschlisseln:
Das Verschliisseln des SIP-Headers macht in wenigen Fillen Sinn: Uber einen Anomyzer kann der
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Anrufer fir Drittpersonen unerkannt den Anzurufenden kontaktieren. Im sichtbaren Header steht
dann nur eine Adresse wie z.B. Sip:anonymous@nonym zer.org. Der From Header der den
eigentlichen Anrufer identifiziert, liegt verschliisselt innerhalb der zweiten SIP-Meldung.

Um die oben genannten Méglichkeiten besser zu verstehen, zeigen wir nun anhand einiger Beispiele aus
dem [RFC3261], wie die entsprechenden Pakete aussehen.

MIME-Type Beschreibung

application/sdp SDP unverschlisselt
application/pkcs7-mime Verschlisseltes MIME-Attachment
application/pkcs7-signature  Signatur-Teil fir ein MIME-Attachment

multipart/signed Mehrteilige S/IMIME Signatur
multipart/mixed Fur Meldungen die auch ungesicherte Teile enthalten
message/sip SIP over SIP, fur verschliusselte SIP-Meldungen in S/IMIME

Tabelle 13 Einige MIME-Typen die tblicherweise in SIP mit S/MIME verwendet werden

6.1.4.1 SDP verschlusseln

I NVI TE si p: bob@i | oxi.com SI P/ 2.0

Via: SIP/2.0/UDP pc33. atlanta.com branch=z9hG4bKnashds8

To: Bob <sip: bob@il oxi . conp

From Alice <sip:alice@tlanta.conp;tag=1928301774

Cal |l -1D: a84b4c76e66710

CSeq: 314159 INVI TE

Max- Forwar ds: 70

Contact: <sip:alice@c33.atlanta.cons

Cont ent - Type: application/pkcs7-m ne; smine-type=envel oped- dat a;
name=sm nme. p/m

Cont ent - Di sposition: attachnent; fil ename=sm ne.p7m
handl i ng=r equi r ed

R R b b R R R S S R S R R R O S R S Rk o S

Cont ent - Type: application/sdp

v=0
o=al i ce 53655765 2353687637 IN | P4 pc33. atl anta.com

* *
* *
* *
* *
* *
*t=0 0 *
* ¢c=IN I P4 pc33.atlanta.com *
* mraudi o 3456 RTP/AVP 0 1 3 99 *
* a=rtpmap: 0 PCMJ 8000 *
* k=cl ear: f 18535407369cb0Oaa6f 34009cf c35d54 *
* *

R S

In diesem Beispiel wird das SDP MIME-Attachment verschlisselt. Der zugehérige S/ MIME-Typ ist
appl i cation/ pkcs7-m me. Im verschlisselten Teil wird der tbliche MIME-Typ application/sdp
verwendet.

Beachte: Ein SIP-Client ohne S/MIME Unterstitzung ist hier nicht in der Lage das Gesprich einzuleiten
und wird ein 493 Undeci pherabl e oder ein 415 Unsupported Media Type zuriickmelden. Um ein
Downgrade Attack zu verhindern, soll der User darauf aufmerksam gemacht werden, dass die Fortsetzung
des Gesprichs von nun an unverschlisselt ablauft.

Dieses Beispiel aus [RFC3261] wurde durch den SDP Parameter ,,k* erweitert, der einen Schlissel fir den
Medien-Kanal bereitstellt.
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6.1.4.2 SIP Tunneln und Signieren

I NVI TE si p: bob@i |l oxi.com SIP/ 2.0
Via: SIP/2.0/UDP pc33. atl anta. com branch=z9hG4ibKnashds8
To: Bob <sip: bob@il oxi.conr
From Alice <sip:alice@tlanta.conp;tag=1928301774
Cal | -1D: a84b4c76e66710
CSeq: 314159 INVITE
Max- Forwar ds: 70
Date: Thu, 21 Feb 2002 13:02: 03 GVI
Contact: <sip:alice@c33.atlanta.conr
Content - Type: nultipart/signed;
prot ocol ="appl i cati on/ pkcs7-si gnature";
m cal g=shal; boundary=boundary42
Cont ent - Lengt h: 568

- - boundar y42
Cont ent - Type: message/sip

I NVI TE si p: bob@i | oxi.com SI P/ 2.0

Via: SIP/2.0/UDP pc33. atlanta. com branch=z9hG4bKnashds8
To: Bob <bob@il oxi.conw

From Alice <alice@tl anta.conp;tag=1928301774
Call -1 D: a84b4c76e66710

CSeq: 314159 INVITE

Max- Forwards: 70

Date: Thu, 21 Feb 2002 13:02:03 GMVI

Contact: <sip:alice@c33.atlanta.conr

Cont ent - Type: application/sdp

Content - Lengt h: 147

v=0

o=User A 2890844526 2890844526 I N | P4 here.com
s=Sessi on SDP

c=IN I P4 pc33.atlanta.com

t=0 0

mFaudi o 49172 RTP/ AVP 0

a=rt pmap: 0 PCMJ 8000

- - boundar y42
Cont ent - Type: application/ pkcs7-signature; nane=snine. p7s
Cont ent - Tr ansf er - Encodi ng: base64
Cont ent - Di sposition: attachnent; fil ename=smni ne. p7s;
handl i ng=r equi r ed

ghyHhHUUj hJhj H7 7n8HHGTT f vbnj 756t bBOHGAVQpf yF467Ghl G Hf YT6
AVQf yF467Ghl & Hf YT6j H7 7n8HHGghy HhHUUj hJh756t bBIHGTT f vbn;
n8HHGTT f vhJhj H776t bBOHGAVGbnj 7567Ghl Gf Hf YT6ghy HhHUUj pf yF4
7Ghl GF Hf YT64VQonj 756

- - boundar y42- -

In diesem Beispiel wird die SIP Meldung inklusive des SDP Attachment mit S/MIME getunnelt. Es
handelt sich hier um eine reine Signierung mittels nul ti part/si gned. Dabei ist, wie in der Spezifikation
empfohlen, der Header Dat € in beiden Teilen prisent und weist je dieselbe Zeit auf (die Spezifikation
sieht hier eine Toleranz vor).

Im ersten Teil, der durch das erste Vorkommen von --boundary42 eingeleitet wird, ist die SIP- und
SDP-Meldung enthalten. Der hierfiir notwendige MIME-Typ lautet nessage/ si p.

Nach dem zweiten Vorkommen von --boundary42 folgt die Signatur. Hierfur ist der MIME-Type
appl i cation/ pkcs7-si gnat ur e vorgeschen.

6.1.4.3 Zusatzbemerkung

Der Standard sieht vor, dass SIP-Meldungen inkl. MIME-Attachments nicht grosser als die MTU werden.
Ist die SIP Meldung grésser, so soll statt UDP, TCP verwendet werden, um eine Fragmentierung zu
verhindern. Beim Einsatz von S/MIME kénnen entsprechend grosse Pakete auftreten.
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6.1.5 TLS (SSL)

Im Gegensatz zu S/MIME bietet TLS [RFC2246] eine Hop-by-Hop Sicherheit an: Jeder Proxy muss das
Vertrauen des Anwenders geniessen. Wird ein Proxy kompromittiert, ist die Sicherheit verloren.

Dennoch bietet SSL/TLS einen guten Schutz vor vielen Attacken. Die Integration von SSL/TLS ist
relativ einfach, und so wundert es nicht, dass dies viele SIP-Server und -Clients unterstitzen.

Ein weiterer Nachteil kommt daher, dass SSL/TLS verbindungsorientiert arbeitet und aus diesem Grund
nicht mit UDP funktioniert. SIP ist zwar sowohl bei UDP als auch bei TCP zu Hause; leider fithrt TCP
zu langen Timeouts und fiir den Verbindungsaufbau miissen zuerst zwei Pakete verschickt werden.

Damit die Pakete auch den Riickweg wieder verschlisselt passieren, wird mit dem Header Recor de-
Rout e und Vi @ der Weg durch die Proxys festgelegt.

Es kann durchaus sein, dass zwischen einzelnen Hops keine Verschlisselung eingesetzt wird. Der
Empfinger kann das durch eine Analyse der Vi @ und To Header feststellen.

Analog zu den Protokollen, die mit SSL./TLS harmonieren ist auch fuir SIP eine ,,S“-Variante fir die URI
vorgesehen. Die SIPS-URI weist auf eine mit SSL/TLS verschliisselte Verbindungsaufnahme hin. Siehe
dazu auch Kapitel 5.3.3.3.

6.2 MIKEY
MIKEY wurde bereits im Kapitel 5.3.10 vorgestellt.

6.3 IPsec

Einen Punkt, den wit' an der Projektarbeit [PA_SIP] bereits getestet haben, ist die Verwendung von Ipsec,
um den Kommunikations-Kanal abzudichten. Wenn gentigend Bandbreite vorhanden ist!, eignet sich
IPsec sehr gut fiir die Absicherung des Kommunkations-Kanals.

IPsec ist stark verbreitet, dadurch ist diese Loésung tberlegenswert. Wenn eine bestehende CA fiir
S/MIME existiert, kann dadurch die CA fiir IPsec entfallen, sofern man sich nur auf die Anwendung fiir
VoIP beschrinkt. Uber SIP/SDP kann ein symmetrischer Schliissel fiir eine dynamische IPsec-
Verbindung ausgetauscht werden. Schlussendlich muss der Client dafiir eine Schnittstelle bieten. Leider
muss das standardisiert werden, damit es auch zwischen verschiedenen Clients funktioniert.

i Andreas Stricker und Daniel Kaufmann aus [PA_SIP]
i IPsec hat eine etwas grossere Anforderung an Bandbreite als SRTP
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6.4 Stacks
6.4.1 SIP-Stack

Version / RFC SIP2/RFC 3261 SIP2/RFC3261 SIP1/RFC 2543 SIP 1/RFC 2543

S/MIME Ja Nein Nein Nein

Programmiersprache C++ C C++ C++

Projektstatus / Stark aktives z6gerlicher Die Entwicklung kein Fortschritt

-aktivitat Projekt Fortschritt geht weiter voran

Verwendende SipIMP (Test- Jusua, Linphone  SIPSet Kphone

Anwendungen / Applikation)

Verflgbare Clients

Codeumfang ca. 60'000 Zeilen ca. 28'500 Zeilen ca. 71'000 Zeilen ca. 11'000 Zeilen

Link resiprocate.org osip.org vovida.org Kein offizieller Link
vorhanden.

Tabelle 14 Untersuchte S P-Sacks

Es gibt mehrere Projekte die einen SIP Stack zur Verfiigung stellen. In der Tabelle 14 sind die
verschiedenen Moglichkeiten aufgelistet und Vergleichspunkte aufgelistet. Die Entscheidung, welchen
Stack zu verwenden, beruht schlussendlich auf diesen Kriterien. Der Stack sollte auf der SIP Version 2
[RFC3261] aufbauen und nicht auf Version 1 [RFC2543]. Damit blieben bereits nur noch zwei Projekte
tbrig. Unter diesen beiden Méglichkeiten sprach eindeutig mehr fiir den Stack von reSIProcate. So sollte
es ein Stack sein, der in C++ und nicht in C geschrieben ist. Auch der Fortschritt des Projektes sprach
eindeutig fir diesen Stack. Wihrend bei oSIP unklar war, wie stark weiterentwickelt wird, war bei
reSIProcate gleich ersichtlich, dass stindig weiterentwickelt und getestet wird. Dieser Umstand war ein
wichtiges Entscheidungskriterium und sollte sich auch als sehr vorteilhaft herausstellen. Es gab tiglich
Fragen, Antworten und Informationen tber die Maillingliste zum aktuellen Projekt. Es wurde auch immer
umgehend auf diverse Anfragen reagiert, das Problem verfolgt und meist geldst. Ein weiterer Vorteil war,
dass bereits S/MIME implementiert ist und daher Funktionen zur Verfiigung stehen. Leider mussten wir

am Ende unserer Tests feststellen, dass es momentan noch ein Problem mit dem Parser im Umgang mit
S/MIME gibt.

6.4.2 SRTP-Stack

Wie bereits erwihnt, wird SRTP in [SRTP] definiert und es handelt sich hietbei um einen 'Internet Draft’
der IETF. Da es sich bei internet draft's vor allem um Publikationen handelt die sich erst in der
Entwicklung befinden und dadurch noch Anderungen unterworfen sein kénnen, existiert nur eine
Implementation die als Referenz dienen kann.

Auch fir SRTP gibt es keine grosse Auswahl an Open Source Implementationen, wie dies zum Beispiel
bei SIP der Fall ist. Bei unserer Suche nach einem SRTP Open Source Stack mussten wir zur Kenntnis
nehmen, dass gerade mal ein frei verfiigbarer SRTP-Stack existiert. Es handelt sich hierbei um den Stack
des Projektes libsrtp unter sourceforge.net, welcher in Kapitel 7.1.2 SRTP-Stack libsrtp genauer
beschrieben wird.
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6.4.3 SIP-Client

Version SIP 1 compliance with ~ SIP 2 SIP 1
RFC3261 (SIP2)

Programmiersprache C++ C C++ C++/ GUI in Java
Codecs G.711 G.711, GSM, G.711

LPC10-15
Projektstatus / Starke Aktivitaten Nicht genau Test-Applikation  Nicht genau
-aktivitat des Projektes bekannt. fiir den Stack bekannt.

reSIProcate

Besonderheit Video calls
Verwendete Stacks  dissipate oSIP reSIProcate Vovida / Vocal
S/MIME Nein Nein Nein Nein
Link: wirlab.net/kphone linphone.org resiprocate.org vovida.org

Tabelle 15 Untersuchte S P-Clients

Es gibt diverse SIP-Clients auf dem Markt, die bereits ziemlich stabil sind. Die bereits bestehenden
Clients haben einen solch grossen Umfang, dass zum Teil mehr abgedeckt wird, als es fiir die
Aufgabenstellung dieser Arbeit gefordert war. Die Aufstellung zeigt aber auch, dass bisher kein Client
S/MIME implementiett.

Weiter baut der einzige Client (kPhone), bei dem regelmissig Aktivititen und Weiterentwicklungen zu
erkennen sind, nur auf der SIP Version 1 auf. Bei den anderen Projekten sind nur geringe oder keine
weiteren Anderungen zu erwarten. Leider ist meistens der Source Code nicht oder nur sehr diirftig
kommentiert, so dass es sehr mithsam ist sich im Code zu orientieren. Dies ist ein weiterer Grund,
weshalb wir uns schlussendlich dazu entschlossen haben, einen eigenen Client zu entwickeln. Diese
Entscheidung machte es mdglich, nur die benétigten Komponenten einzubinden. Weiter musste keine
zusitzliche Zeit aufgewendet werden, um den Client zu interpretieren und nach eigenen Bediirfnissen zu
erweitern.

6.5 Fazit

Im Vergleich der SIP-Sicherheitsmechanismen ist deutlich ersichtlich, dass S/MIME viele Vorteile
gegentiber den anderen Vatianten besitzt. S/MIME ist flexibel, weit verbreitet, bietet mehrere
Moéglichkeiten um die Forderungen an die Sicherheit zu erfiillen und bietet eine End-zu-End-Sicherheit
an.

Es gibt mehrere frei verfligbare SIP-Stacks. Die SIP-Stacks unterscheiden sich sehr stark im
Funktionsumfang und auch darin, mit welchem FEinsatz an der weiterentwickelt wird. Bei der
Gegentiberstellung steht der SIP-Stack reSIProcate ganz klar als Sieger fest. Der Stack verfligt schon tber
S/MIME-Unterstiitzung, ist in C++ geschrieben und wird stindig weiterentwickelt und vorangetrieben.

Das Secure Real-time Transport Protocol (SRTP) befindet sich erst in der Entwicklung, dennoch gibt es
schon einen frei verfligbaren Stack, der SRTP implementiert. Das letzte offizielle Release liegt bereits tiber
ein ganzes Jahr zuriick und entspricht nicht mehr ganz der aktuellen Spezifikation. Die Arbeit am Stack
geht aber weiter voran und ein neue Version sollte in nicht mehr in allzu weiter Ferne liegen.

Fir SRTP wird ein symmetrischer Schlissel benétigt. MIKEY wurde fur diesen Zweck betrachtet, aber
aus folgenden Grinden nicht gewihlt:

+ aufwindige Implementation

+ frihes Entwicklungsstadium
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Um nun dennoch in den Besitz eines symmetrischen Schlissels zu kommen, bietet sich die Nutzung von
SDP an und wurde von uns auch ausgewihlt.

Neben den Stacks mussten wir auch eine Entscheidung beziiglich des Clients treffen. Wie bei den SIP-
Stacks hat man eine grosse Auswahl. Die meisten Clients sind stabil und auch reich an Funktionen. Die
Unterstitzung fur S/MIME ist in keinem Client integriert.
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7.1 Bibliotheken
7.1.1 SIP-Stack reSIProcate

7.1.1.1 Ubersicht

Eine vom Vovida SIP-Stack abgesplittete Gruppe von Entwicklern hat das Projekt reSIProcate ins Leben
gerufen. Einige der Entwickler sind im Standard-Gremium an der Entwicklung der SIP-Spezifikation
beteiligt, andere an der Entwicklung von weiteren Stacks (Vocal und kommerzielle Stacks). Sie geben an,

ihr Ziel bei reSIProcate sei ein moderner SIP/2.0 [RFC3261] Stack, der vieles besser macht, als die
bisherigen Stacks.

Der Stack ist voll kompatibel zum [RFC3261]. Unterstiitzung fiir weitere RFC's ist im Gange und
teilweise schon erledigt (wie z.B. [RFC3263]). An Plattformen unterstiitzt er diverse Unix-Varianten und
Windows. Der Stack steht unter der BSD-dhnlichen Lizenz von Vovida. Da er mittlerweile keinen Code
von Vovida mehr enthilt, lduft zurzeit eine Diskussion, ob nicht zur BSD-Lizenz gewechselt werden soll.
Der Stack ist in C++ geschrieben.

Momentan ist der Stack trotz beachtlichem Umfang immer noch in der frithen Entwicklungsphase und
hat soeben Release 0.3.0 erreicht.

7.1.1.2 Bezugsmoglichkeit

Der Stack ist unter einer eigenen Domain im Internet zu finden, die Entwicklung lduft aber iber
Sourceforge. Deshalb fithren folgende, die beiden folgenden Domains zum Ziel:

http://ww. resiprocate.org
http://resiprocate. sourceforge. net

Neben den sporadisch erscheinenden Releases im tar.gz-Format sind die Quelltexte auch iber das
Sourceforge-CVS zu bezichen:

pserver: anonynous@vs. sour cef orge. net:/cvsroot/resiprocate

7.1.1.3 Aufbau

Um den Stack zu verstehen, muss momentan der Source-Code studiert werden. Kommentar ist nur an
besonders wichtigen Stellen vorhanden und die Dokumentation ist sehr kurz gefasst und Liickenhaft. Aus
diesem Grund sind die mitgelieferten Beispiele' sehr hilfreich um die Funktion zu verstehen.

Transport-Protokolle

Der Stack horcht an den hinzugefiigten und Transports genannten Schnittstellen. Momentan verfigbar
sind TCP, UDP und TLS. Empfingt der Stack eine Meldung, wird diese soweit nétig interpretiert und im
Eingangsbuffer abgelegt.

i SIPImp und Limpc sind einfache Instant-Messenger, die Tests sind zusétzlich auch hilfreich
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Lazy Parser Application

Um den Verarbeitungs-Aufwand so gering wie méglich zu
halten, verwendet der Stack einen Lazy Parser: Nur wenn der
Wert ecines Header-Feld benétigt wird, wird dieser auch
geparsed.

Um die einzelnen Header auseinander zu halten, sucht der
Parser che.Zeﬂenenden und ;erlegt ch? Meldung an diesen s ransaston
Stellen. Bei der Suche nach einem bestimmten Header muss i

er nur den Header-Typ am Anfang der Zeile ermitteln, der
Rest bleibt unbearbeitet, bis darauf zugegriffen wird.

Transaction
state machine

Transport
Fifo
Benutzerschnittstelle

Der Benutzer des Stack arbeitet hauptsidchlich mit zwei
Klassen des Stacks: Si pStack und Si pMessage. Die zweite

werde ich im folgenden Abschnitt erldutern.

Der Si pSt ack wird instanziert, wobei hinter der Kulisse der 10 network
gesammte Stack initialisiert wird. Allerdings ist er noch nicht Abbildung 22 Sruktur des reSIProcate
in der Lage Daten zu senden oder zu empfangen: Dazu muss  Stacks

mindestens ein Tr ansport hinzugefiigt werden.

Von jetzt an konnen Meldungen iiber die Funktion Si pSt ack: : send() versendet werden.

Wenn der Stack zerstort wird (iiblicherweise am Ende des Programms), so sind zwei Punkte zu beachten:
Vor dem Aufruf des Destruktors sollte dem Stack das baldige Ende tber den Aufruf der Funktion
Si pSt ack: : shut down() mitgeteilt werden. Von jetzt an nimmt er keine weiteren Meldungen mehr an.
Wenn der Stack intern aufgeriumt hat, schickt er eine Meldung Shut downMessage ab. Nach dem
Empfang dieser Meldung kann der Konstruktor aufgerufen werden.

SipMessage
Die gesendeten und die empfangenen Meldungen werden mit der Klasse Si pMessage gehandhabt.

Zugtiff auf die einzelnen Felder bietet die Funktion Si pMessage: : Header () . Die Funktion ist mehrfach
tberladen, fir jeden Header-Type, Requestline und auch StatusLine.

An den MIME-Inhalt kommt man tber SipMessage::getContents() und setzt den Inhalt uber
Si pMessage: : set Contents(). Ob ein Header tiberhaupt existiert, kann mit Si pMessage: : exi st s()
abgefragt werden. Um eine empfangene Meldung grob einzuteilen, kann mit Si pMessage: : i sRequest ()
und Si pMessage: : i SResponse() abgefragt werden ob es sich um eine Anfrage oder um eine Antwort
handelt.

Hilfs-Klassen

Die Generierung von Meldungen etleichtert die Hel per -Klasse, indem sie eine Factory fiir einige, wichtige
Meldungs-Typen bietet.

Fiir einen typischen Dialog nimmt die Klasse Dial 0g viel Arbeit ab, indem sie sich die Session-
Informationen merkt und daraus die entsprechenden Antworten generieren kann.

SIP-URI werden mit der Uri -Klasse bearbeitet. Diese liefert einerseits die einzelnen Teile der URI, wie
Schema (Si p oder Si ps), User, Host und Port, und andererseits ist siec auch in der Lage cine als String
tbergebene URI zu parsen.

Security

Die Klasse Security iibernimmt fast alle Aufgaben, die fiir die Sicherheit-Features notwendig sind. Intern
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greift diese Klasse auf OpenSSL-Funktionen zu. Die einzelnen Features dieser Klasse:

+ Laden und speichern von Zertifikaten, Private- und Public-Keys in verschiedenen Formaten (PEM,
PKCS7, PKCS12)

+  Verschlusseln und Entschlisseln von S/MIME signierten MIME-Attachments
+  Uberpriifen der digitalen Signatur von S/MIME-Attachments
+ Bereitstellen der Zertifikate fiir die TLS-Verbindung

SDP

Fir die Behandlung von SDP in MIME-Anhingen bietet der Stack die Klasse SdpCont ent s, welche einen
vollwertigen SDP-Parser beinhaltet. Diese Klasse integtiert eine Klasse SdpCont ents: : Sessi on, welche
wiederum Klassen fiir jedes SDP-Feld beinhaltet. Ein Beispiel: Uber SdpCont ent s: : Sessi on: : Medi um
erhilt man Zugriff auf das Ubertragungs-Medium.

7.1.2 SRTP-Stack libsrtp

7.1.2.1 Informationen

Es wurde bereits erwihnt, dass nur ein freiverfiigharer SRTP-Stack existiert. Es handelt sich hierbei um
den Stack des Projektes libsrtp Dieser Stack ist unter sourceforge.net erhiltlich und kann unter folgendem
Link bezogen werden:

http://sourceforge. net/projects/srtp/

Zum Zeitpunkt der Diplomarbeit liegt die Implementation, welche in der Programmiersprache C
geschrieben ist, in der Version 1.0.6 vor und befindet sich in einem frithen Stadium der Entwicklung. Die
Version 1.0.6 wurde am 21.Juli 2002 ver6ffentlicht und ist konform zur 4. Auflage des Draft's [SRTP].
Da sich aber sehr viel am Draft gedndert hat, ist der Stack zur aktuellen Version nicht mehr konform.

Der Leistungsumfang des SRTP-Stacks und der Fortschritt des Projekts hilt sich in Grenzen. Zum
jetzigen Zeitpunkt kiitmmert sich gerade ein Entwickler um das Projekt. Es handelt sich hierbei um Herrn
David A. McGrew, welcher auch an der Spezifizierung von [SRTP] beteiligt ist und fiir Cisco arbeitet. Der
Stack wird durch David A. McGrew bei Cisco entwickelt und ist auch mit einer entsprechenden Open
Source Linzenz und dem Copyright von Cisco Systems versehen. Mit diesem Entwickler sind wir
beziiglich einer aktuelleren Version des Stacks in Kontakt getreten. Nach den Aussagen des Entwicklers
existiert eine neue Version mit bedeutenden Verbesserungen und Anderungen, welche auch den aktuellen
Draft unterstiitzt. Diese Version ist aber fiir eine offizielle Veréffentlichung noch nicht bereit, da auf den
Plattformen Linux/x86 und Solaris Probleme auftreten.

Wie bereits angesprochen, hilt sich der Funktionsumfang des SRTP-Stacks in Grenzen. Doch ist bereits
die bestehende Funktionalitit dokumentiert. Mit dem Stack werden zusitzlich einige, kleine Applikationen
zum Testen des Stacks mitgefiihrt, welche fiir das Verstindnis und die richtige Verwendung sehr hilfreich
sind. Der Stack 1.0.6 umfasst schon folgende Funktionen:

« AES-128 in counter mode (AES-CM)

+ NULL cipher

+ tmmh Version 2 (Algorithmus fiir die Authentifizierung)
* Re-Play protection

Folgende Funktionen sind noch nicht implementiert, sind aber nach den Angaben des Entwicklers bereits
in der noch nicht veréffentlichten Version enthalten oder fir eine spitere Version vorgesehen:

. AES-128 in f8 mode (AES-f8)
- HMAC-SHA-1
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+ Re-keying mit Hilfe des Merkmals der Schliisselbildung
« SRTCP

7.1.2.2 Aufbau

Der Stack ist in der Programmiersprache C geschrieben und ist somit nicht objektorientiert. Durch den
kleineren Umfang als beim reSIProcate-Stack, kann viel schnell ein Uberblick gewonnen werden.

Es ist wichtig zu wissen, dass fur die Nutzung des Stacks noch relativ viel Verwaltungsaufwand selber
geleistet werden muss. So muss zum Beispiel selber ein Socket erstellt und gebunden werden; diese
Aufgabe wird nicht automatisch vom Stack iibernommen.

Strukturen

Mit Hilfe von den C-Strukturen wird die Arbeit mit dem Stack erleichtert. Zu den wichtigsten Strukturen
gehoren dabei die folgenden:

srtp_ctx_t
Diese Struktur enthilt alle Informationen, die fiir eine SRTP-Session bendtigt werden und
bildet somit den Kontext der SRTP-Verbindung. In dieser Struktur sind die verwendeten
Algorithmen fir die Verschliisselung und Authentifizierung enthalten. Weiter wird hier
spezifiziert, welche Sicherheitsmerkmale angewendet werden sollen.

rtp_receiver t
Enthilt alle wichtigen Informationen fiir den Empfinger. In dieser Struktur sind der Socket, die
oben genannte Struktur Srtp_ctx_t wund auch die nétigen Informationen flr den
erfolgreichen Empfang enthalten. Zu den Informationen gehéren hierbei die lokale Adresse, der
lokale Port und das verwendete Netzwerk- und Transport-Protokoll.

rtp_sender t
Diese Struktur enthilt alle wichtigen Informationen fiir den Sender und dhnelt sehr stark der
Struktur rtp_reci ever_t. rtp_sender _t enthalt ebenfalls einen Socket, die beteits genannte
Struktur Srtp_ctX_t und weitere Informationen fiir das erfolgreiche Versenden von Daten.
Diese Informationen enthalten die Adresse und den Port des Empfingers, sowie das benutzte
Netzwerk- und Transport-Protokoll.

Funktionen

Die Funktionen im SRTP-Stack realisieren die eigentliche Funktionalitit des Stacks. Der Stack besitzt sehr
viele interne Funktionen. Fiir den Gebrauch des Stacks sind fiir uns nur eine kleine Auswahl von diesen
Funktionen wichtig.

rtp_receiver_init
Wie es der Name der Funktion schon andeutet, wird mit Hilfe dieser Funktion die Struktur
rtp_receiver_t initialisiert.

srtp_receiver_init
Mit Hilfe dieser Funktion wird die Initialisierung der Struktur 't p_recei ver _t fortgesetzt. Die
noétigen Informationen fir die weitere Initialisierung umfassen die gewiinschten
Sicherheitsmerkmale und einen Hex-String mit 60 Hex-Zeichen Die 60 Hex-Zeichen
entsprechen dabei 240 Bit. Diese 240 Bit entsprechen dem Master-Key und dem Master-Salt.
128 Bit sind dabei fiir den Master-Key vorgesehen und die restlichen 112 Bit werden fiir das
Master-Salt verwendet.

rtp_sender _init
Diese Funktion initialisiert die Struktur rt p_sender _t.
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srtp_sender init
Mit Hilfe dieser Funktion wird die Initialisierung der Struktur rtp_sender_t fortgesetzt und
bendtigt die gleichen Informationen wie die Funktion srtp_receiver_init.

rtp_recvfrom

Mit dieser Funktion werden die eigentlichen Daten empfangen. Die Daten werden automatisch
beim Empfang entschliisselt und tiberprift.

srtp_sendto:

Diese Funktion ermdglicht es die Daten zu versenden. Die gewiinschten Sicherheitsmerkmale
werden automatisch auf die Daten angewendet.

7.1.3 Posix-Threads pthread

7.1.3.1 Informationen

Im Posix-Standard ist diese Art von Threads beschrieben. Diese bieten ein gut dokumentiertes API und
es handelt sich um Kernel-Threads'. Ein weiterer Vorteil der Posix-Threads ist die gute Portierbarkeit.

Wir verwenden pthreads und den pthread-Mutex-Mechanismus um den gegenseitigen Zugriff auf
gemeinsame Speicherbereiche zu verhindern.

Die pthread-Bibliothek sollte bei jeder GNU/Linux-Distribution vorhanden sein.
7.1.4 C++ pthread Wrapper SafePt
7.1.4.1 Informationen

Ubersicht

Bei dieser Bibliothek handelt es sich um einen sehr einfach gehaltenen C++-Wrapper um die pthread
Bibliothek. Der Einsatz von pthreads in einem C++-Programm wird dadurch sehr einfach.
Bezugsmoglichkeit

SafePt ist unter der unten aufgefiihrten Addresse zu finden. Neben dem Tarball besteht auch die
Moéglichkeit, die aktuelle Version aus dem CVS zu beziehen.

http://pmade. or g/ sof t war e/ saf ept /

7.1.4.2 Anwendung

Ein Thread kann tber ein Template erzeugt werden und die Mit ex-Klasse sowie die darin enthaltene
Mit ex: : Lock- Klasse etlauben das Locking mit einer Zeile, freigegeben wird automatisch im Destruktor.
Ebenso einfach lassen sich auch die pthread Conditions einsetzen. Verwiesen wird hier auf die Beispiele
und die API-Dokumentation, die sehr gelungen sind.

7.1.5 OpenSSL
7.1.5.1 Informationen

Ubersicht

OpenSSL ist bei vielen Open Source Software-Paketen in Verwendung. Neben der Haupt-anwendung,
welche schon der Name suggeriert - SSL- und TLS-Verschliisselung - enthilt es unzihlige,
kryptographische Funktionen fiir verschiedene Anwendungszwecke. Zum Beispiel kennt es auch

i Unter Linux handelt es sich um sogenannte Light-Weight-Prozesse, da Linux keine schlanken Threads kennt
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S/MIME. Neben der Bibliothek wird auch ein Kommando-Zeilen-Tool mitgeliefert, tiber welches fast
jede Funktion erreichbar ist. So ist es moglich, Giber dieses Frontend eine eigene CA zu verwalten.
Bezugsmoglichkeiten

Openssl hat eine eigene Projekt-Homepage die unter folgender URL erreichbar ist:

http://ww. openssl . or g/

DA Sna 2003/2 98



SIP Security 7 Realisierung

7.2 Implementierung

7.2.1 Threads

Unser SIPSec-Client besitzt mehrere Aufgaben, welche quasi parallel ablaufen miissen. Fir diesen Zweck
bietet sich die Verwendung von Threads an. Verwendet wird der in Kapitel 7.1.4 C++ pthread Wrapper
SafePt beschriebenen Wrapper um die Bibliothek 7.1.3 Posix-Threads pthread einfacher nutzen zu
kénnen.

Im Ganzen besitzt der Client vier unabhingige Threads, die Ihre Aufgaben parallel wahrnehmen kénnen.
Der Client setzt sich aus dem Main-Thread, dem SIP-Thread, dem Sender- und Receiver-Thread
zusammen. Neben dem Vorteil, dass mehrere Aufgaben quasi gleichzeitig ablaufen, wird durch die
Aufteilung der Funktionalitit auf die vier Threads, auch die Struktur des Clients sehr vereinfacht.

Die Threads werden als Klassen definiert, welche den Funktionsaufruf-Operator deklarieren. Der
Funktionsaufruf-Operator stellt praktisch die Main-Methode fiir den jeweiligen Thread dar.

A A A RN AR 4
Main-Thread / SIP Thread
/ SIP Stack Wrapper
User-Interface // ) SIP Stack
(main)
/ ) SIP Event loop »  SIP State machine

SRTP Sender
(Stack Wrapper)

SRTP Receiver

SRTP Sender Event loop SRTP Receiver Event loop (Stack Wrapper) e

////////

Sender Thread/ . Receiver Thread

SRTP Stack /

A

SRTP Stack

—» Information flow
— Fifo
Abbildung 23 Architektur des S PSec-Clients

7.2.1.1 Main Thread

Die Main-Funktion stellt einen eigenen Thread dar Im Main-Thread lduft das User-Interface realisiert,
welches die Ausgabe der Informationen fiir den Benutzer darstellt und Befehle fir die Steuerung des
Clients entgegen nimmt. Hier werden die weiteren Threads erzeugt und gestartet.

7.2.1.2 SIP-Thread

Dieser Thread beinhaltet die SIP-Zustands-Maschine (FSM) und nutzt mit Hilfe des SIP-Wrappers die
Funktionalitit des SIP-Stacks reSIProcate. Nach der Initialisierung des Threads geht er in einen Event-
Loop, in welchem er auf Events der anderen Threads wartet. Empfingt er ein Event iiber einen Fifo, wird
dieses Event zur Verarbeitung an die SIP-FSM weitergereicht.

7.2.1.3 Sender-Thread

Mit Hilfe des Sender-Threads werden die Daten versendet. Fiir diesen Zweck nutzt er eine Instanz der
Klasse SRTPSender und damit indirekt den SRTP-Stack. Die erste Aufgabe besteht darin den Sender
beziehungsweise den SRTP-Stack zu initialisieren. Der Thread erwartet darum ein entsprechendes Event
vom SIP-Thread. Nach der Initialisierung wartet der Thread bis zu seinem Ende auf Events, die Daten
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zum Versenden enthalten.

7.2.1.4 Receiver-Thread

Der Aufbau des Receiver-Threads ist relativ einfach. Er enthilt ein Objekt der Klasse SRTPRecei ver,
tber welches er die Funktionalitit des SRTP-Stacks nutzt. Vor dem Empfangen von Nachrichten muss
der Receiver mit den ndtigen Parametern initialisiert werden. Fir diesen Zweck wartet der Receiver-
Thread auf die Informationen vom SIP-Thread. Ist der Receiver einmal initialisiert, verbringt der
Receiver-Thread seine Zeit damit, Nachrichten vom Receiver zu empfangen und zum SIP-Thread
weiterzuleiten. Der Thread ruft zum Empfangen die blockierende Methode r ecei ve auf.

7.2.1.5 Fifo

Die Kommunikation zwischen den Threads wird mit Hilfe von Events realisiert, welche iiber die Fi f 0s
versendet und empfangen werden. Bei der Kommunikation zwischen Threads gelten spezielle
Anforderungen an die Synchronisation und den gegenseitigen Ausschluss, welche durch die Container aus
der C++ Standard-Library nicht erfiillt werden kénnen. Aus diesem Grund musste ein eigener Fifo
entwickelt werden, welcher diese Anforderungen erfiillen kann.

Die erste Anforderung besteht darin, dass ein Thread, der ein Event empfangen will und einen leeren
Fi f o vorfindet, sofort blockiert. Die Blockierung soll beim ersten cingefiigten Event wieder aufgehoben
werden.

Zweitens durfen sich nie zwei Threads gleichzeitig auf den Fifo zugreifen und den Inhalt der gekapselten
Queue bearbeiten. Verindert ein erster Thread den Inhalt des Fifos, missen alle weiteren Threads vom
Versuch, auf den Fi f 0 zuzugreifen, abgehalten werden. Verlisst der erste Thread den Fifo wieder, dirfen
die blockierten Threads weiterarbeiten.

Der Fi f 0 kapselt dabei intern eine Queue aus der C++ Standard-Bibliothek und steuert den Zugriff auf
diese Queue. Um den Zugriff der Threads zu steuern, werden die Mutex- und Kondition-Mechanismen
von SafePt verwendet und schiitzen somit die interne Queue.

7.2.2 Zustandsmaschine 7/ N
Event Bar: | StateA
7.2.2.1 Prinzip

Fir die Implementation des  SIP- Event Foo:
Clientswurde eine allgemein gestaltetes B
Framework fir eine Zustandsmaschine

Event_Bapr:

entwickelt.

Fiir jeden Zustand wird eine eigene Klasse

instanziert. Jeder Ubergang verfiigt iiber \

eine Operation. Jede Operationen ist als State G Event_Foo: State B
eigene Klasse implementiert. Anlass fiir den Event_Foo:

Wechsel des Zustandes ist das Eintreffen
cines Ereignisses (Events). Diese Events Abbildung 24 Beispiel einer einfachen Zustandsmaschine
werden von einer Ubergeordneten Event -

Klasse abgeleitet. Die Events werden nur durch den Typ unterschieden, denn die virtuelle Methode
get Event Type() zurickliefert.

Wenn ein Event ausgelost wird und im momentanen State abgehandlet wird, so wird die process()
Funktion vom zustindigen Operator aufgerufen. Falls das auftretende Ereignis nicht im momentanen
Zustand deklariert ist, so wird es ignoriert. In der Funktion process() werden die notwendigen
Operationen abgehandelt und ausgefihrt.

Fiir das bessere Verstindnis soll die Abbildung 24 und das anschliessende Beispiel helfen, welches drei
Zustinde (A, B und C) mit zwei méglichen Events (Foo und Bar) beinhaltet. Implementiert wird alles,
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indem man die drei Zustandsklassen, die zwei Operatorklassen und ein generelle Klasse die alle Events
definiert, ableitet.

Erzeugen der neuen State's und Operation's:

State *A = collectState(new StateA(this));

State *B = collectState(new StateB(this));

State *C = collectState(new StateC(this));

Oper ation *opMuahh = col | ect Op( new Oper ati onMuahh());
QOper ation *opDoh = col |l ect Op(new Operati onDoh());

Den Zustinden werden Event-Handler hinzugefiigt: Die deklarieren genau, auf welches Event reagiert,
welche Operation ausgefithrt und in welchen State gewechselt werden soll.

A- >addEvent Handl er (Event _Foo, *opMiahh, *B);
B- >addEvent Handl er (Event _Bar, *opDoh, *A);
B- >addEvent Handl er (Event _Foo, *opMuahh, *C);
C->addEvent Handl er (Event _Foo, *opMiahh, *B);
C->addEvent Handl er (Event _Bar, *opDoh, *A);

Wenn man sich nun besipielsweise im Zustand A befindet und sich ein Event _Foo ereignet, so wird die
Oper at i onMiahh() ausgefiihrt und anschliessend geht die Maschine in Zustand B tber. Sollte im Zustand
A ein Event _Bar ausgelst werden, so wird dieses nicht abgehandelt und man verbleibt im aktuellen
Zustand.

7.2.2.2 Implementierung

E Dialin }l offonHook: dle reclnvite: Ringin
_/ sendinvite: k timeout: L

offorfHook:

l WaitAck l

re¢Ack:

timeout / offonHooR>

recTrying: offonHook:

Trying recRinging: WaitOk recOk: Call

Abbildung 25 S P Zustandsmaschine

Fir unseren SIP-Clients mussten wir mehrere Zustinden definieren die fir einen kompletten
Verbindungsaufbau bendtigt werden.
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State *ldle = col | ect St at e(new DebugState(this,"ldle"));

State *Ringing = collectState(new DebugState(this,"Ringing"));
State *Cal | = col | ect St at e(new DebugState(this,"Call"));

State *Dialing = collectState(new DebugState(this,"Dialing"));
State *Trying = col | ect St at e(new DebugState(this,"Trying"));
State *WaitCk = col | ect St at e(new DebugState(this, "Waitok"));
State *WaitAck = collect State(new DebugState(this,"WitAck"));
Operation *OpSendlnvite = col |l ect Op(new Operati onSendl nvite(this));
Operation *OpReclnvite = collectOp(new OperationReclnvite(this));
Qperation *QpRecTrying = collectQ(new QperationRecTrying());
Operation *QpRecRi ngi ng = col | ect Op(new Operati onRecRi ngi ng());
Qper ation *QpO f Hook = col | ect Op(new Operati onOf f Hook(t his));
Oper ati on *QpOnHook = col | ect Op( new Operati onOnHook());

Oper ation *QpTi neout = col | ect Op(new Generi cOperati on())

Oper ati on *CpRecBye = col | ect Op( new Oper ati onRecBye(t hi s))
Oper ati on *QpRecCk = col | ect Op(new Operati onRecCk(this));

Oper ati on *QpRecAck = col | ect Op(new GenericOperation());

Der Idle Zustand wird am Anfang gesetzt, so dass wir uns nach der Initialisierung in diesem befinden und
auf die Benutzereingaben richtig reagieren kénnen.

Jedem State muss noch ein EventHandler mitgeben werden, der genau angibt, welche Operation
aufgerufen wird und welches der nichste Zustand ist.

I dl e-
I dl e-

>addEvent Handl er
>addEvent Handl er

(Event _Sendl nvi te,
(Event _Reclnvite,

*OpSendl nvite, *Dialing);
*OpRecl nvite, *Ringing);

Di al i ng- >addEvent Handl er (Event _RecTryi ng,
Di al i ng- >addEvent Handl er (Event _OF f OnHook,
Di al i ng- >addEvent Handl er (Event _RecRi ngi ng,

*OpRecTryi ng, *Trying);
*OpOnHook, *Idle);
*OpRecRi ngi ng, *Wai t Ck) ;
Tryi ng- >addEvent Handl er *OpRecRi ngi ng, *Wit k) ;
Tryi ng- >addEvent Handl er
Tryi ng- >addEvent Handl er

(Event _RecRi ngi ng,
(Event _Ti meout, *OpTineout, *ldle);
(Event _O f OnHook, *QOpOnHook, *I1dle);

_RecCk, *OpRecCk, *Call);
(Event _O f OnHook, *QOpOnHook, *I1dle);

(Event _O f OnHook, *QOpOnHook, *Idle);
(Event _Tineout, *OpTineout, *ldle);
(Event _RecAck, *OpRecAck, *Call);

(Event _O f OnHook, *OpOf f Hook, *Wait Ack);
(Event _Ti neout, *Q:)Ti meout, *ldle);

(Event _RecBye, *(pRecBye, *Idle);
(Event _O f OnHook, *QOpOnHook, *Idle);

Wai t k- >addEvent Handl er
Wai t k- >addEvent Handl er

(Event

Wi t Ack- >addEvent Handl er
Wi t Ack- >addEvent Handl er
Wi t Ack- >addEvent Handl er

Ri ngi ng- >addEvent Handl| er
Ri ngi ng- >addEvent Handl er

Cal | - >addEvent Handl er
Cal | - >addEvent Handl er

7.2.2.3 Zustand ldle

Dieser Zustand wartet auf ein | NVI TE oder kann selber ein solches auslosen. Hier entscheidet sich
aufgrund des ersten Events, ob der Client die Zustandsmaschine als Empfinger oder Sender durchliuft,
bis et sich schlussendlich wieder im Zustand ,,Call® ist.

Sendlinvite

Witd ein Sendlnvite ausgelost, so wird die Operation SendInvite aufgerufen, welche wiederum eine
Funktion des SipWrappers startet, der die zu sendende Nachricht far die Anfrage zusammenstellt. Um ein
INVITE auch senden zu konnen, braucht es die Zieladresse und Port, welche im User Interface
eingegeben wird. Anschliessend werden die lokalen Daten, wie der SIP Port und Host, ermittelt und der
Nachricht angefiigt. Anhand dieser Daten kann der SIP Header zusammengestellt werden.
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I NVI TE si p: gi sl eanl@Iskt 6813. zhwi n. ch: 5060 SI P/ 2.0

To: <sip: gisleanl@skt6813. zhwi n. ch>

From <si p:gi sl ean1@sSKT6813. zhwi n. ch: 2221>; t ag=0909070d

Via: SIP/2.0/UDP ; branch=z9hAbK- c87542- 837977068- 1- - c87542-; r port
Cal | -1 D: 373af 13120a2370e

CSeq: 1 INVITE

Contact: <sip:gisleanl@sSKT6813. zhwi n. ch: 2222>

Max- Forwar ds: 70

Content-Length: O

Nun werden die Daten ermittelt, welche fiir den SDP Inhalt benétigt werden. Hier ist vor allem die lokale
IP-Adresse wichtig, damit der Empfinger eine Zieladresse erhilt. Weiter wird ein zufilliger
Sitzungsschliissel generiert, der ebenfalls beim Erstellen des SDP eingebunden wird. Nun kann dieser
minimal benétigte SDP-Content der Nachricht angefiigt und dann an das Ziel verschickt werden. Die
anderen bendtigten Daten werden bereits beim Initialisieren des SDP erstellt. Die Bedeutung der
einzelnen Komponenten ist im Kapitel Session Description Protocol (SDP) erklirt.

To: <sip:loret man@SKT6814. zhwi n. ch: 5060>

From <si p:gi sl ean1@SKT6813. zhwi n. ch: 2221>; t ag=0909070d

Via: SIP/2.0/UDP ; branch=z9h&4bK- c87542-837977068- 1- - c87542-; r port
Cal | -1 D: 373af 13120a2370e

CSeq: 1 INVITE

Contact: <sip:gisleanl@SKT6813. zhwi n. ch: 2222>

Max- Forwards: 70

Cont ent - Type: application/sdp

User - Agent: SI PSEC

Content - Length: 238

v=0

0=- 3906564628 3906564628 IN | P4 160.85.170. 136

s=DA SIP Security 2003

c=IN I P4 160.85.170. 136

t=0 0

k=cl ear: 40c4068eaecaebf 6444547130962d1f af 56ale4b02b0b02a788bea%9aal2b
mrFaudi o 6666 RTP/ AVP 0

a=ptine: 20

a=rt pmap: 0 PCMJ 8000

Wenn nun das | NVI TE an den Empfinger abgeschickt wurde, so wird zum Zustand Dialing gewechselt
und auf eine Antwort gewartet.

Reclnvite

Wenn man sich im Zustand Idle befindet und eine Nachricht eintrifft, so wird dies vom SIPWrapper
erkannt und dieser entscheidet aufgrund der Kennung (ACK, BYE, CANCEL oder INVITE) wie er
weiterfahren soll. Der SIP Stack sendet nach Erhalt eines | NVI TE ein Trying an den Sender, so dass wir
nur noch ein 180 Ri ngi ng zurtickschicken miissen, damit dieser seinen Zustand weiterfiihren kann.

Aus der Nachricht werden die wichtigsten Daten extrahiert. Hierzu gehéren der Sitzungsschliissel, der
Remote Port und der Remote Host. In der Operation Reclnvite wird der SRTP Kanal bereits jetzt
initialisiert, dies beinhaltet sowohl den Empfinger als auch den Sender des SRTP. Man spricht hier von
early media.

Als nichstes wird zum Zustand Ringing gewechselt.

7.2.2.4 Zustand Dialing

In diesem Zustand befindet sich der Sender nach dem Ausl6sen der | NVI TE Nachricht. Wenn nun eine
Antwort zurickkommt, wird diese analysiert und verarbeitet. Wenn die erhaltene Antwort ein Trying
enthilt, so wird der Zustand ins Trying tibergefithrt. Bei einem erhaltenen Ringing wird zum Zustand
WaitOk gewechselt, vorher liest der Empfinger aber noch die erforderlichen Daten aus der Antwort
heraus. Das Ringing muss hier zusitzlich abgefangen werden, da es mdglich ist, dass die Trying-Antwort
nicht ankommt oder verloren geht. Das letzte zu behandelnde Ereignis ist, wenn sich die Gegenstelle
lange nicht meldet und somit keine Antwort beim Sender eintrifft. Es sollte nun ein Timeout ausgeldst
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werden.

7.2.2.5 Zustand Trying

Fiir den weiteren Verbindungsaufbau wird nur das Ringing behandelt. Kommt eine solche Nachricht an,
so wird der Zustand gewechselt und man findet sich im Zustand WaitOk wieder. Vorher wird in der
Operation RecRinging noch der SRTP-Kanal initialisiert. Sollte die Gegenstelle ein OffOnHook oder
Timeout schicken, so wird die ganze Zustandsmaschine in den Zustand Idle zurtickgesetzt.

7.2.2.6 Zustand Ringing

In diesem Zustand wird darauf gewartet, dass ein offHook Ereignis ausgelost wird. Ist dies der Fall, wird
die Funktion acceptCal | () des SIP Wrappers aufgerufen, der eine Nachricht 200 Gk an den Sender
geschickt. Ist dies abgeschlossen wird zum Zustand WaitAck umgeschaltet. Auch hier ist es moglich, dass
ein Timeout stattfindet und man dann in den Anfangszustand zurtickkehrt.

7.2.2.7 Zustand WaitOk

Wenn beim Sender eine Bestitigung mit der Kennung 200 eintrifft, so muss nur noch eine Acknowledge
zuriickgesendet werden. Der Sender wechselt nach dem Erhalt des 200 OK in den Call Zustand. Auch
hier muss es moglich sein, den Verbindungsaufbau abzubrechen, wobei ebenfalls ein onHook Ereignis
ausreichen muss.

7.2.2.8 Zustand WaitAck

Der Empfinger hat seine Bereitschaft abgeschickt und wartet nun auf das Acknowledge des Senders. Bei
Erhalt dieser Nachricht kann auch der Empfinger in den Zustand Call wechseln, womit sich nun beide in
diesem Zustand befinden sollten. Der Empfinger kann den Verbindungsaufbau selbst abbrechen, indem
er ein onHook Ereignis auslost. Es ist aber auch moglich, dass dies der Sender gemacht hat. Dann muss
die Verbindung tber ein Timeout geschlossen und alles in den Anfangszustand versetzt werden.

7.2.2.9 Zustand Call

Wenn sich die Clients hier befinden, so hat der komplette Verbindungsaufbau bereits stattgefunden und
es besteht ein Kanal, iiber welchen Daten ausgetauscht werden kénnen. Diese Verbindung kann mit
einem BYE geschlossen werden.
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7.2.3 SIP-Stack Interface
7.2.3.1 Ubersicht

SipWrapper L _ _ _[> <<Interface>>
sipFsm_: SipFsm DecryptingCallback
sipStack_ : resip::SipStack decrypt(contents: resip::Pkcs7Contents) : void
SipWrapper(sipFsm: SipFsm) : void heckSignature(content: resip::Pkes7Sign
logon() : void
process() : void
sendInvite(target: String) : void
sendRinging() : void callback_
acceptCall() : void
abort() : void dialog_
isDialogEstablished() : void Dilog
resetialog() : void lastResponse_ : resip::SipMessage
processResponse(msg: resip::SipMessage) : void lastRequest_: resip:SipMessage
processRequest(msg: resip::SipMessage) : void receivedSdpContents_: Sdp
endSdoContents - Sdn
Dialog(localContact: resip::NameAddr,callback: DecryptingCallback) : void

Sdp makeResponse(code: int) : resip::SipMessage
sdoContents - BiaDecimal makeAck() : resip::SipMessage
init() : void updateRequest(msg: resip::SipMessage) : void
receiveContents(contents: resip::SdpContents) : void updateRequest(msg: resip::SipMessage) : void
getValues() : void receiveSdpContents() : Sdp
getKey() : String sendSdpContents() : Sdp
remotePort() : int setOutbound(msg: resip::SipMessage) : void
remoteHost() : String isAuth() : Boolean
setParameters(contact: String,remSrtpPort: int,encKey: String) : void isConf() : Boolean
sdpContents() : resip::SdpContents extractContents() : Boolean

Abbildung26 Klassenubersicht des SIP-Stack Interface

Wir haben eine strenge Trennung zwischen der Zustands-Maschine und dem SIP-Stack vorgenommen.
Dadurch sind nur die Klassen Si pW apper, Di al 0g und Sdp vom SIP-Stack abhingig. Sollte der Wunsch
aufkommen, den Stack auszutauschen, so sind nur diese drei Klassen betroffen.

Die Klasse SipWrapper stellt das Interface fiir die Zustands-Maschine zur Verfigung. Die Zustands-
Maschine braucht nur noch die entsprechenden Vorginge einzuleiten, um die internen Vorginge
kiimmert sich der Si pW apper.

Das Verfolgen eines Anrufes Ubernimmt die von r esi p: : Di al 0g abgeleitete Klasse Di al 0g. Sie speichett
die fir einen Anruf notwendigen Informationen und kann daraus neue Meldungen generieren.

Fur die Behandlung der SDP-Kommunikation ist die Klasse Sdp zustindig. Sie kann neue SDP-
Meldungen generieren und aus eintreffenden Meldungen die benétigten Daten auslesen.

7.2.3.2 Starten und Beenden des SIP-Thread

Der Startvorgang ist nicht kompliziert, jedoch etwas verzweigt, so dass er hier kurz erklirt wird um den
Quelltext besser zu verstehen (Abbildung 27).
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1
sipThread sipFsm sipWrapper dialog Sdp. J sipStack Security
I

<<create>> >

<<create>> >

QPtQinWrannPr.’L)

I

|

I

|

logon() » !
> |

—

| |
| I
T |
t |
| |
| | <<create>y, |
: : addTransports() 1 > :
I I : ! <create>>y, |
| | . | InadAII(‘prtq.QI'I
: : <<create>3, I : :
| | w’ﬂ: |
| | init() » |
I I o ; I
| I - |
. T Running
|
|

<<destroy>>.
<<destroy>> >

>< thltdwn{\:

ShutdownMessage |

<<dpqtmv>;_

<< >

Abbildung 27 Sarten und Beenden des S P-Thread

Die Instanz der Si pFsniThr ead-Klasse wird als eigener Thread gestartet. Die run-Methode (operator())
initialisiert zuerst die Zustandsmaschine. Wie diese aufgebaut ist, wurde in 7.2.2 erldutert. Daraufhin kann
der Si pW apper instanziert werden, wobei er die Instanz der Si pFsmKlasse kennen muss. Da einige
Operationen auf den Si pW apper zugreifen mussen, braucht der soeben erstelle Si pW apper der Si pFsm
tiber die Methode SipFsm:setSi pWapper() mitgeteilt werden. Nun kann der Si pWapper fertig
initialisiert werden, dazu dient die Methode Si pW apper : : | ogon().

Der gestartete Si pWapper initialisiert nun den Rest. Insbesondere ist das die Klasse Si pStack des
reSIProcate Stacks. Neben dem Aufruf des Konstruktors miissen auch die benéGtigten Transports
hinzugefiigt werden, momentan UDP und TCP. Dem Konstruktor wird mitgeteilt, ob der Stack
multithreaded oder nicht multithreaded laufen solll. Weiter kann auch ein Objekt der Security-Klasse
tibergeben werden, was insbesondere dann notwendig ist, wenn von TLS Gebrauch gemacht wird. Wir
tbetlassen das Konstruieren dem Stack.

Nun werden mit der Methode Security:: 1 oadAl | Certs() die Zertifikate fir S/MIME! geladen.

Das Beenden verlduft ebenso unspektakulir, einzig muss darauf geachtet werden, dass vor dem Aufruf
des Si pStack-Destructors das baldige Ende dem Stack mit Si pStack::shutdown() mitgeteilt wird.
Sobald dieser die Aufrium-Arbeiten etledigt hat, schickt er eine ShutdownMessage, worauf der
Destruktor aufgerufen werden kann.

7.2.3.3 Senden einer INVITE-Meldung

Vom Benutzer kommt eine Aufforderung, dass ein bestimmter User unter seiner SIP-URI angerufen
werden soll. Die zu diesem Event gehorende Operation Oper ati onSendl nvi t e ruft danach die Methode
Si pWapper::sendlnvite() mit der gewtnschten URI als Parameter auf (Abbildung 28). Diese
Methode verwendet die Hilfsfunktion Dial og::makelnitiallnvite() um eine SipMessage mit

i Die Version mit mehreren Threads ist momentan noch im Test und hat bei uns regelmissig zu Fehlern gefiihrt.
i Und natiirlich auch TLS, falls das eingesetzt werden sollte
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operationSendInvite sipWrapper dialog Sdp security sipMessage sipStack

-

T T
sendlnvite() | |

T
|

|_makelnitiallnvite@, ! !
> |

| «2dpContents. Ij

<<create>> o
>

encrypi() ,,
sign() >

| |_setContents() .
| | |

setOutbound »l

I
|
|
|
|
|
|
1
1
|
|
|
. ; I I I send) I
- | | | | | |_|
| | | | | | |

Abbildung 28 Versenden einer INVITE-Message

dazugehorigem SdpContents zu erzeugen. Die SdpContents werden durch Zuhilfenahme der Klasse
Security zuerst verschlisselt und dann signiert. Zum Schluss werden die so erhaltenen
Pkcs7Si gnedContents der SipMessage hinzugefigt. Die SipMessage wird noch um die letzten
Parameter mit Di al 0g: : set Qut bound() erginzt (UA-Kennung und Transport-Parameter) und wird dann
tber Si pStack: : send() versendet.

7.2.3.4 Empfangen einer INVITE-Meldung

| sipFsmThread | | sipFsm | sipWrapper | | dialog | | Sdgl | sipMessage | | security | | sipStack |
T T T T T T T
nrocess(_;_L | | | | |
| | | huildFdSet(y,.
[l [l [l [l
T T T T nmcegs(_)_,
I I I Lreceive()
l@SipMessage. - - L - - o _ L ______ P

| extiaciContents(]

|_updateRequest(), !
~getMetho :

lgESPUNVITE _ _ L - - - — I

: getCo :

l@-Contents _ _ _ _ - - - - - = |

I

I

I

I

decrypt(Q) g,

[
[
[
[
- - Contents_ _p) :
[
[
!

receiveContents()y,.

. «—checksign()

uncodeSigned()y,|

getkey() 5,
getRemateHost()
. q—Lvent() |
CT® T

| 1 |
Abbildung 29 Empfangen einer INVITE-Message
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Der Empfang einer Meldung ist viel komplexer als das Senden. Wie in Abbildung 29 ersichtlich, wird vom
Si pFsnithread die Methode Si pW apper: : process() regelmissig aufgerufen (polling). Diese Methode
lasst sich zuerst ein File-Descriptoren-Set von Si pStack: : bui | dFdSet () zusammenbauen. Dieses ist
notwendig, um danach mit dem FdSet als Argument die Methode Si pSt ack: : process() aufzurufen. In
dieser Methode findet im Stack die Verarbeitung von eingetroffenen Meldungen statt. Nun kann mit
einem Aufruf der Methode Si pSt ack: : recei ve() geprift werden, ob eine Meldung empfangen wurde.

Im Falle das eine Meldung empfangen wutrde, liefert die Methode process() einen Zeiger auf die
entsprechende Si pMessage zurtck. Falls keine Meldung empfangen wurde, wird NULL zurtckgegeben.
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Anhand der Methode Si pMessage: : i sSRequest () wird nun festgestellt, dass es sich um einen Request
handelt. Damit der Di al 0g intern seinen Zustand anpassen kann, wird die erhaltene Si pMessage dem
Dialog mit Di al 0g: : updat eRequest () tibergeben. Dieser ermittelt die Art der Meldung mit der Hilfe von
Si pMessage: : get Met hode() und stellt fest, dass es sich um einen | NVI TE handelt. Da ein | NVI TE SDP
enthalten kann, holt er sich den Anhang der Meldung tber Si pMessage: : get Contents(). Der Inhalt
wird extrahiert, wie das genau funktioniert ist im nichsten Abschnitt beschrieben.

Wenn das extrahieren des Anhangs funktioniert hat und die SDP-Meldung entschliisselt werden konnte,
ist Di al 0g mit allen benétigten Informationen ausgestattet und die Funktion kehrt zurtick.

Nun wird die Methode Si pW apper : : processRequest () mit der SipMessage als Parameter aufgerufen.
Auch diese Methode priift, was fiir eine Art von Meldung empfangen wurde und stellt ebenfalls fest, dass
es sich um eine | NVl TE-Methode handelt. Nun wird ein Event Recl nvi t e instanziert. Fiir diese Methode
wurde ein Si pW apper : : handl er | NVI TE() definiert, der dafiir zustindig ist, den Event Recl nvite mit
den benétigten Informationen wie Host, Port und Passwort abzuftllen.

Das so erstellte Event wird nun tber Si pFsm >event () an die Zustands-Maschine verschickt, welche
aufgrund dieses Events die notwendigen Operationen, wie das Versenden einer 180 Ri ngi ng Meldung,
ausfithrt und in den nichsten Zustand Ringing wechselt.

7.2.3.5 Extrahieren von MIME-Daten

Das Extrahieren von MIME-Daten ist etwas speziell gelost, so dass ein paar Worte dariiber notwendig
sind.

Eine SIP-Meldung kann keine, einen oder mehrere MIME-Anhinge enthalten. In einem verschliisselten
S/MIME-Anhang (PKCS7) ist wiederum ein MIME-Anhang enthalten.

Wir haben das dadurch gelost, indem wir die Methode Di al 0g:: extractContents() so aufgebaut
haben, dass sie sich rekursiv selber aufrufen kann.

Ihr wird als Parameter der Anhang tibergeben. Bei diesem versucht sie den Typ des Inhalts festzustellen.
Wird SDP erkannt, lisst sie den Inhalt von Sdp:: receiveContents() auslesen und kehrt zurtck. Wird
jedoch Mul tipartM xed oder Mul tipartSigned als Typ erkannt, so ruft sie sich fiir jeden Teil (Part)
nochmals auf. Beim Typ PKCS7 ruft sie die Funktion decrypt () des DecryptionCal | back-Interface auf
um den Inhalt zu entschlisseln und ruft sich dann nochmals selber mit dem entschlisselten Inhalt auf.
Wird der Typ Pkcs7Signed erkannt, wird die Methode DecryptionCal | back:: checkSi gnat ure()
aufgerufen, um die Signature Giberpriifen zu lassen. Ob die Signatur giiltig ist, interessiert sie nicht. Wird
ein anderer oder unbekannter Typ des MIME-Anhang entdeckt, wird ein Fehler gemeldet, bricht jedoch
nicht ab.

7.2.3.6 Weitere Vorgange zum Versenden und Empfangen von Meldungen

Die vorhergehenden Beispiele zum Versenden und Empfangen von Meldungen lassen sich gut auf die
weiteren Ereignisse und Vorginge iibertragen. Diese funktionieren in weiten Teilen analog.

7.2.4 SRTP-Wrapper

In unserer Diplomarbeit verwendeten wir den SRTP-Stack vom Projekt libsrtp. Dieser Stack ist der
einzige, frei verfiighbare Stack, der das SRTP-Protokoll implementiert und ist in der Programmiersprache
C geschrieben. Wir haben uns aus mehreren Griinden entschieden, einen ,,Wrapper* fir diesen Stack zu
erstellen. Zu den wichtigsten Griinden gehéren:

+ Durch einen objektorientierten Wrapper verbergen wir, dass der Stack in C geschrieben ist. Mit Hilfe
des Wrappers kann auf die Funktionalitit des Stacks tber ein Objekt zugegriffen werden. Die nétigen
Funktionen und Strukturen werden durch den Wrapper versteckt und die Nutzung des Stacks
erleichtert.

+ Die Implementation des Projektes libsrtp ist der einzig frei verfiigbare SRTP-Stack. Es ist aber sicher
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denkbar, dass weitere Implementationen erstellt werden, sobald der Draft [SRTP] zum RFC wird. Der
Client nutzt die Funktionalitit des aktuellen Stacks nur tber den Wrapper und enthilt sonst keinen
spezifischen Code um auf den Stack zu zugreifen. Durch unseren Wrapper ist es einfacher, den
aktuellen Stack gegen einen neuen auszutauschen. Die Anderungen missen nur im Wrapper
stattfinden und der Client muss nicht angepasst werden.

+ Fir die Nutzung des Stacks mussten noch viele Verwaltungsaufgaben selber geleistet werden. Als
Beispiel musste der Socket von uns selber erstellt und gebunden werden, diese Aufgabe wird nicht
automatisch vom Stack ibernommen. Die Aufgaben fiir die Verwaltung des Stacks fallen bei uns in
den Aufgabenbereich des Wrappers und wurden darum von uns in den Wrapper verschoben.

Natiirlich wurde beim Design
des Wrappers darauf geachtet
die Még]ichkeiten der addr :sockaddr in
objektorientierten - -
Programmierung zu nutzen.
Daher wurde das Merkmal inputKey_ : String
der Vererbung genutzt. Die
Klasse SRTPWrapper ist die
Oberklasse von
SRTPReceiver und conf_: bool
SRTPSender und vereinigt
alle gemeinsamen Attribute
und Operationen. Die port_: int
Unterklasse SRTPSender und setKey(inputKey: String) : void
SRTPReceiver sind  von .

SRTPWrapper abgeleitet und setAuth(auth: bool) : void

implementieren die setConf(conf: bool) : void

spezifische Logik fir den
Sender und den Receiver.

SRTPWrapper

socket :int

Sec_servs_:sec serc t

auth_: bool

address_ : String

setPort(port; int) : void
setAddress(address: String) : void
init() : void

A\ JAN

7.2.5 Mini-Programm

zur Demonstration von SRTPReceiver SRTPSender
S/MIME receiver :rip_receiver t* sender_: rtp_sender_t*
Wihrend der Entwicklung receive() : String send(msg: void) : void

haben wir zweimal Fehler im _ _
Stack aufgedeckt. Um dem Abbildung 30 Klassendiagram SRTP-Wrapper

Entwickler-Team die

Fehlersuche zu erleichtern, wurde ein minimales Programm geschrieben, welches die Fehler reproduziert.
Gleichzeitig ist dieses Programm auch eine gute Demonstration, welche Schritte notwendig sind, um eine
SIP-Meldung mit S/MIME verschlisseltem SDP-Anhang zu erzeugen, zu versenden und wieder zu
empfangen. Das Programm ist in 12.7 Mini-Programm abgedruckt.

7.2.6 Diverses

7.2.6.1 Strings
Die String-Template-Klasse aus der STL ist nicht Thread-Safe. Sie verwendet Copy-on-Write, d.h. der
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interne Buffer es wird erst dann kopiert, wenn schreibend darauf zugegriffen wird. Das fithrt zu
Problemen beim Kopieren tiber Thread-Grenzen hinweg.

Um diesem Problem aus dem Weg zu gehen, wird eine selbst geschriebene String-Klasse verwendet. Wir
haben nur die Funktionen, welche notwendig sind, geschrieben. Diese stimmen mit dem Interface, wie
auch mit dem Verhalten der St d: : String-Klasse aus der STL tiberein. Der interne Buffer wird bei einem
Kopiervorgang sofort kopiert. Die Einbussen an Performance kénnen sind kein Problem, da nicht mit
grossen Zeichenketten gearbeitet wird.

7.2.6.2 Smart Pointers

Teilweise wird es schwierig festzulegen wer, wann fir die Zerstérung der Objekte im Freispeicher (Heap)
zustindig ist. Entweder wird vergessen, ein Objekt zu zerstéren, was zu Speicher-Leaks fithrt oder ein
Objekt wird zweimal zerstort, was durch ein Segementation Fault quittiert wird.

Eine Loésung bieten Smart-Pointers: Smart Pointers zdhlen die Anzahl an Referenzen auf ein Objekt und
zerstoren dieses, sobald keine Referenz mehr darauf zeigt.

Smart Pointers haben auch Nachteile, die sie nicht universell einsetzbar machen. Verweisen zwei Objekte
(oder mehrere) gegenseitig aufeinander, so blockiert dieser Zyklus den Automatismus. In diesem Fall hilft
nur das manuelle Aufbrechen des Zyklus oder besser: Vermeiden eines Zyklus von Anfang an.

In C++ lassen sich solche Smart-Pointers einfach durch Uberladen von Operatoren erreichen:
+ Basis ist ein Template, das mit dem gewiinschten Typ des Zeigers instanziert wird
+ Ein statischer Container speichert die Zeiger und die Anzahl Referenzen pro Zeiger

+ Jeder Konstruktor erhéht die Anzahl des beim Konstruktor tibergebenen Pointers um eins, auch der
Copy-Constructor

+  Der Destructor dekrementiert die Referenz-Anzahl um eins

+ Der Zuweisungs-Operator dekrementiert die Referenz-Anzahl des alten Inhalts und erhoht die des
neuen.

7.2.7 Random-Number-Generator

Wihrend der Diplomarbeit musste von mehreren Orten auf ein Random-Number-Generator
zurlickgegriffen werden. So ist man beim Aufbau einer gesicherten SRTP-Verbindung auf einen
zufilligen, symmetrischen Schliissel angewiesen!. Aus diesem Grund programmierten wir in der Klasse
Randomunseren eigenen Generator, welcher die nétigen Werte als Hex-String oder auch unsigned long
erzeugt. Innerhalb diese Klasse greifen wir auf die Funktionalitidt von OpenSSL 7.1.5 zurtick und
verwenden die Funktion RAND byt es''.

OpenSSL greift fiir diesen Zweck standardmissig auf / dev/ ur andomzu. Seit Version OpenSSL 0.9.7 wird
auf / dev/ r andomzugegriffen, falls / dev/ ur andomnicht verfigbar ist.

7.3 Zielumgebung
7.3.1 Plattform

7.3.1.1 Betriebsystem

Als Zielplattform wurde GNU/Linux ausgewihlt. Alle eingesetzen Bibliotheken sind fiir Unix konzipiert
und als Open Source verfigbar. Zudem sind sie auch zwischen verschiedenen Systemen portierbar. Mit
der Wahl von GNU/Linux wird der Weg fur zukunftige Portierungen nicht verbaut.

i Auch fir die Generierung der SDP SessionID wird ein zufilliger Wert benétigt.
i Ein Buffer mit der gewiinschten Menge an Zufallswerten wird gefiillt.
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Mit geringem Portierungsaufwand sollte der Client auch auf anderen Unix-Systemen zum Laufen zu
bringen sein. Mit etwas grosserem Aufwand auch unter Windows.

Zum Beispiel hatten wir schon Erfolg unseren Client unter MacOS X Jaguar zum Laufen zu bringen.

7.3.1.2 Entwicklungsumgebung

Ein weiterer Grund fir die Wahl des Betriebsystem ist die grosse Verfiigbarkeit von komfortablen
Entwicklungs-Werkzeugen. Unser Client ist nicht an eine bestimme Entwicklungs-Umgebung gebunden,
es kann eine beliebige C++/Make Umgebung verwendet werden. Wir haben Kdevelopp, Anjuta und
Vim+Bash verwendet.

7.3.2 Entwicklungs-Tools

7.3.2.1 Autoconf und Automake

Sobald das Projekt grosser wird, muss man sich Gedanken tiber den Build-Prozess machen. Das Editieren
von einzelnen Makefiles wird langsam miithsam, insbesondere, wenn verschiedene Abhingigkeiten erfiillt
werden missen. Zudem soll das Build-System auch in anderen Umgebungen funktionieren (und seien es
nur unterschiedliche Pfade).

Anfangs wurde das von Kdevelop erzeugte Automake- und Autoconf-System verwendet, welches aber
schnell zu umstindlich wurde, da es primir auf KDE-Anwendungen zugeschnitten ist.

Mit dem Kauf von [GNUAUTO] waren wir dann in der Lage, selber ein solches System aufzubauen. Hat
man einmal die grosse Anfangshiirde genommen, will man das System nicht missen. Grundsitzlich muss
nur ein Entwickler des Teams etwas vom Build-System verstehen, ein wenig Verstindnis schadet aber
auch den anderen Entwicklern nicht. Im Folgenden seien die Zusammenhinge der einzelnen Files erklirt.

Grundlagen

Anstatt sich um immer wiederkehrende Aufgaben zu kiimmern, nimmt einem das Automake/Autoconf-
System die Arbeit ab und beschrinkt sich auf grundlegende Angaben der Quell- und Ziel-Dateien und der
verwendeten Bibliotheken.

Der Entwickler muss sich prinzipiell nur um folgende Dateien kiimmern:

configure.in
Das ist die zentrale Steuerdatei, auf deren Angaben alle Tools zugreifen. Hier werden
grundsitzliche Angaben zum Projekt gemacht und der Pfad zu den einzelnen Makefile.am
eingetragen. Zudem werden hier simtliche Tests auf Plattform-spezifische Details eingetragen.

Makefile.am
Fur jedes Modul der Anwendung wir ein Makefile.am erstellt. Dieses Makefile listet die
Quellen auf und beschreibt zu welchem Ziel sie gehoren. Aus diesen Angaben wird spiter
automatisch das Ziel erzeugt, wobei die Abhingigkeiten automatisch aufgelést werden. Fur
spezielle Zwecke konnen auch normale make-Ziele eingefiigt werden.

aci ncl ude.
Diese Datei ist nicht unbedingt notwendig, sollte aber verwendet werden um eigene M4-Makros
zu speichern. In der confi gure. in sollen nur Makros aufgerufen und nicht definiert werden.

Aus diesen Dateien wird spiter das gesammte Set an Dateien generiert, das dem Anwender von nun an
den bekannten Dreisatz: . / configure & make && nake install zur Verfigung stellt.

Doch dazwischen laufen verschiedene Vorginge ab.
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Erstellen des Buildsystem config/acinclude.m4
Zuerst miissen die Makefile.in und
diverse weitere Dateien, inklusive
i Scri aclocal.m4
dem configure Scr1Pt selber CrZeUgt  Configurein
werden, welche configure  spiter in

Makefile s  transformieren  wird.

configure  ist ein sehr portables

Bash-Script, das in jeder Bash-

Implementierung lauft. Der
Makefile.am
sipsec/Makefile.am
sipsec/fsm/Makefile.am
sipsec/tools/Makefile.am

Anwender ist daher nicht auf die
aktuellen Autotools' und GNU M4
angewiesen, um das Programmpaket
zu Ubersetzen.

In der Abbildung 31 ist ersichtlich,
welche Dateien aus welcher Quelle
erstellt werden. Um diesen Vorgang

autoconf

config/install-sh
config/mkinstalldirs
config/missing
config/config.guess
config/config.sub

automake

.. . . config/depcom
zu automatisieren, existiert ein Shell- stamg.h.iﬁ P
Script bootstrap . Jetzt reicht es, Makefile.in
dieses Script einfach aufzurufen. sipsec/Makefile.in

sipsec/fsm/Makefile.in
sipsec/tools/Makefile.in
Abbildung 31 Erstellen der Build-Umgebung

Der configure-Vorgang

Jetzt wurden alle Dateien fiir das Build-System erstellt, welche schlussendlich in der Distribution der
Software landen. So kann der Anwender die Software installieren. Auch der Entwickler muss jetzt so
vorgehen, wie der Anwender um die Software zu kompilieren.

Jconfigure --with-srtp-lib=/path/to/libsrtp.a \
--with-srtp-inc=/path/to/srtp/includes

erstellt neben einigen Hilfsdateien die Makefile s. Es ist sehr gut maéglich, dass configure  in der oben
gezeigten Fassung mit einer Fehlermeldung abbricht. Mit grosser Wahrscheinlichkeit hat er dann eine der
benétigten Bibliotheken nicht gefunden. Abhilfe gibt die explizite Angabe des Pfades zur gewtlinschten
Bibliothek. Die genauen Optionen etldutert ein Aufruf von:

configure —help

Abbildung 32 zeigt den
Zusammenhang der einzelnen Quell- config.cachconfig.cache
Dateien und wie diese zu den

i i config.h.in config.status i

gewunsch.en Ausgangsdateien stamp.hin confia guess config.h
transformiert werden. config.sub stamp.h
Die config.cache -Datei wird mit Makefile inJ e

: Makefile
dem. ersten  Durchlauf  von sipsec/Makefile.in sipseciMakefile
./Conﬂgure angelegt und dient $ipseclfsm/Makef!Ie.!n sipsec/fsm/Makefile
dazu, spitere Jconfigure  -Liufe zu SiPSec/tools/Makefile.in sipsec/tools/Makefile

beschleunigen, indem bereits Abbildung 32 Der ./configure-Vorgang

gefundene Einstellungen im Cache
gespeichert werden.

i automake , autoconf und verschiedene weitere Tools wie autoheader , aclocal und autoscan
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Der make-Vorgang

Der make-Vorgang unterscheidet sich config.h
nicht mehr davon, als wenn die [projekt sources]
Makefiles von Hand angelegt worden

sind. Make erstellt die gewiinschten sipsec/Makefile
Z1_ele und comp1hert.d1e Quelldateien sipsec/fsm/Makefile
mit dem durch configure erkannten gjpsecitools/Makefile

Compiler. Dieser Vorgang ist in Abbildung 33 Der Make-Vorgang
Abbildung 33 illustriert.

Makefile missing
install-sh
mkinstalldir

debcomp

make install ist zwar moglich, aber in der jetzigen Phase der Entwicklung noch nicht zu empfehlen.

7.3.2.2 TinyCA

Informationen

Mit dem Programm TinyCA steht ein einfaches, grafisches Frontend fiir die Verwaltung einer
Certification Authority (CA) zur Verfugung. TinyCA ist in Perl/Gtk geschrieben und arbeitet als ein
Frontend fiir Openssl, welches bereits schon in Kapitel 7.1.5 OpenSSL beschrieben ist.

Funktionen:

Das Programm TinyCA unterstitzt in der Version 0.5.2 (beta) folgende Funktionen:
+ Beliebig viele CAs

+ Erstellung und Wiederruf von X.509 und S /MIME Zertifikaten

«  PKCS#10 Requests kénnen importiert und signiert werden

+ Server-Zertifikate

« Zertifikate kbnnen in folgende Formate exportiert werden: PEM, DER, TXT, ZIP und
PCKS#12

+ Die Zertifikate kénnen z.B. fir folgende Server eingesetzt werden: Apache, Postfix,
OpenLLDAP, Cytrus und FreeS/WAN

*  Benutzer-Zertifikate

+ Zertifikate kbnnen in folgende Formate exportiert werden: PEM, DER, TXT, ZIP und
PKCS#12

+ Die Zertifikate kénne z.B. fir folgenden Programme genutzt werden: Netscape,
Internet Explorer, Outlook (Express), Konqueror, Opera, kmail, mutt und FreeS/WAN

+  Widerrufslisten
+ CRLs kénnen in folgende Formate exportiert werden: PEM, DER und TXT
+ Unterstiitzte Sprachen
+ Englisch
+ Deutsch
System-Voraussetzung:
TinyCA hat folgende Abhingigkeiten:
+  OpenSSL Version
+  Gtk-Perl
Bezug:
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TinyCA kann unter folgendem Link bezogen werden:
http://tinyca.smzone. net

Auf der Internetseite sind verschiedene Varianten aufgelistet. Es kann als Package fiir Debian, RedHat
oder SuSE direkt bezogen werden. Weiter kann man TinyCA auch als Tarball, als Source-Code oder via
CVS herunterladen.

Anwendung

Um einen sicheren Verbindungsaufbau mit S/MIME zu ermdglichen wird ein Verfahren mit 6ffentlichen
Schliisseln verwendet. Um vollstindiges Vertrauen in einen 6ffentlichen Schlissel gewinnen zu kdénnen,
muss die Verbindung vom o6ffentlichen Schliissel zu seinem Benutzer sichergestellt werden. Diese
Verbindung wird mit Hilfe eines Zertifikates hergestellt. Das Zertifikat bindet einen Namen eines
Rechners oder einer Person zu einem dazugehorigen, offentlichen Schlissel',

TinyCA wurde benutzt, um unsere CA zu realisieren und zu verwalten. Um unsere sichere Verbindung zu
testen, miissen wir im Besitz des Root-Zertifikates und der Zertifikate fiir die einzelnen Clients sein. Mit
TinyCA ist es nun einfach eine CA zu erstellen und die ndtigen Client-Zertifikate zu erzeugen. Die
grafische Oberfliche von TinyCA ist sehr Ubersichtlich und intuitiv.

Das Einzige was an TinyCA etwas Kopfzerbrechen
bescheren kann, ist das Feld um eine neue CA zu erstellen.
Es ist zweimal das Feld eMai | Address aufgelistet und es
kann eigentlich nur vermutet werden, welche Bezeichnung

Create a new CA

MName (for local storage): |sipsecCA

Data tor CA Certificate

Comman Mame (for the Ca): sipsec CA i i | A . .

Country Name (2 letter code): = dieses Feld richtigerweise besitzen miisste. Durch den im
Password (needed for signing): ~ [Feeee Feld enthalten Standard-Wert von 3650, kommt man schnell
U S | auf die eigentliche Bedeutung dieses Feldes. Es handelt sich

State or Province Name:

bei diesem Feld um die Zeitspanne fir die Giltigkeit des

;Dr;:::a:j:i];?e i;:?'company): ;V;n\;? o Root-Zertifikates. Fir unsere Zwecke ist die Giiltigkeit von
Organizational Unit Mame (eg. section): [pa 2003 Snaz 366 Tagen vollkommen ausreichend und wurde darum auf
ehail Address: lorsiman@zhwin.ch diesen Wert beschrinkt. Hier ist darauf zu achten, dass das
366 Root-Zertifikat eine lingere Giiltigkeitsdauer besitzen sollte,
keylength: w 1024 #2048 .. 4096

als die spiter ausgestellten Client-Zertifikate. Wird dies nicht
beachtet, kann es bei der Nutzung der Zertifikate mit
ok X Abkrechen mancher Software zu Problemen kommen. TinyCA weist
auf diesen Umstand hin.

Ein weiterer Punkt, der im Zusammenhang mit unserem e T
Verwendungszweck beachtet werden soll, besteht bei der Wahl des  his may cause problems with some softwarett
Common Nanme bei der Anfrage nach einem neuen Client-Zertifikat.

Der Common Nane erscheint im Subjekt-Feld des Zertifikates und Jox X Abbrachen
kann zum Beispiel der Name des Benutzers, die E-Mail-Adresse des
Benutzers oder der Name des Servers sein. In unserem Fall eignet
sich die SIP-Uri des Benutzers, welche aus dem Usernamen und dem Rechnernamen besteht.

Nachdem alle nétigen Client-Zertifikate erstellt worden sind, kann man diese und das Root-Zertifikat in
ein gewiinschtes Format exportieren. Wir wihlten fiir unseren Zweck das Format PKCS#12. Im Objekt
nach dem PKCS#12 Format sind das 6ffentliche Zertifikat und der private Schliissel des Benutzers
enthalten. Zusitzlich kann dieses Format optional auch das CA-Zertifikat beinhalten. Diese Option wird
beim Exportieren ausgewahlt.

i Dieser wird von einer dritten, vertrauenswiirdigen Instanz unterschrieben.
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Create a new Certificate Request Fir unseren Client miissen wir nun den privaten Schlissel
Comman Name (eg, your Name, loreman@askeaiazwine | des  Benutzers, sowie das entsprechende, 6ffentliche
mytf]“erseg’:jg:mrﬁ Zertifikat und das CA-Zertifikat extrahieren. Leider bietet
eMail Address: Toretman@zhwin.ch TinyCA diese Funktionalitit nicht an. Aus diesem Grund
Rassunrd ratectioUrprvate Beyjey |- muss man auf die Konsole zurlickgreifen und direkt mit
i e T OpenSSL arbeiten.
State or Province Mame:
Locality Mame {eq. city): Winterthur
Organization Mame (eg. company): ZHW

Organizational Unit Mame (eg. section): [pa 2005 Snag
Keylength: W 1024 =~ 2045 ., 4036

P ok | X aborechen |

Folgender Befehl lieferet den privaten Schliissel des Benutzers:

openssl pkcs12 -in filenane. pl2 -out id_key.pem-nocerts

Dieser Befehl liefert das offentlich Zertifikat:

openssl pkcs12 -in filenane.pl2 -out id.pem-nodes -nokeys

An das CA-Zertifikat kommt man schliesslich durch den Befehl:

openssl pkcs12 -in filenane.pl2 -out root.pem -nodes -cacerts -nokeys

Um diese Funktionen durchzufiihren wird man von OpenSSL aufgefordert, ein Passwort fiir die
Durchfiihrung der Befehle einzugeben, es handelt sich dabei jeweils um das Passwort des Benutzers mit
dem der private Schliissel gesichert wird.

7.3.2.3 Concurrent Versions System (CVS)

Wihrend unserer Diplomarbeit arbeiteten wir gemeinsam am gleichen Projekt. Um uns nicht immer
genau absprechen zu missen, wer wann, an welcher Datei arbeitet, griffen wir auf CVS zuriick, dass
unsere Arbeit stark vereinfachte. In der Folge sollen die Vorteile und die Funktionsweise von CVS kurz
erldutert werden.

CVS ist eine Art Versionsverwaltungssystem, dass vor allem fiir zwei Aufgaben eingesetzt wird:
Zusammenarbeit und Historienverwaltung. Die Historienverwaltung ist notwendig um den momentanten
Zustand des Programmes mit einer alten Version zu vergleichen. Dies kann vor allem dann niitzlich sein,
wenn man plétzlich eine Version hat, die Fehler aufweist und zu einer kompilierbaren und lauffihigen
Version zurlickkehren will. Um diesen alten Zustand wieder herzustellen, ist mit CVS kein Problem. Es
gibt Befehle wie: ,,Gib mir den Quelltext wie er vor 1 Woche wat* oder ,,als wir die letzte 6ffentliche
Version freigegeben haben®. Diese Moglichkeiten der schnellen Wiederherstellung der Funktionalitit
macht CVS dusserst atraktiv.

Die zweite, sehr niitzliche Funktion kommt zum Tragen, wenn mehrere Personen zusammen an einem
Projekt arbeiten. CVS dbernimmt die Aufgabe der gegenseitigen Koordination der Entwickler, indem es
die Integration der Verinderungen Ubernimmt und allfillige Konflikte im Auge behilt. So muss der
Entwickler die Datei, an welcher er arbeiten will, nicht fiir andere sperren, sondern hat stets freien Zugriff
auf alle Projektdateien. Dieser Prozess benutzt das Kopieren-Modifizieren-Zusammenfassen-Modell das
wie folgt funktioniert:

+ Entwickler A fordert eine Kopie des kompletten Verzeichnisbaumes (der alle Dateien des Projektes
enthilt) an. Dies wird auch ,,Check out einer Repository genannt.

+ Nun kann der Entwickler frei an dieser Kopie arbeiten und die Dateien verindern. Gleichzeitig ist es

DA Sna 2003/2 115



SIP Security 7 Realisierung

moglich, dass andere Entwickler weiterarbeiten. Da alle Kopien lokal sind und dadurch unabhingig
sind, gibt es keine Konflikte.

+ Entwickler A ist fertig und sendet seine Anderungen mit einer ,,L.og-Nachricht* als Kommentar an
den CVS-Setver. Dies wird mit dem ,,commit < bewerkstelligt. Der Server lisst diese Anderungen in die
Hauptkopie einfliessen, wo sie nun aufgezeichnet sind.

«  Nun konnen andere Entwickler den Server abfragen (update ) um herauszufinden ob die Hauptkopie
seit ihrer letzten Kopie verindert wurde. Wurden Dateien verindert, so wird die lokale Kopie
aktualisiert.

+  Bei CVS sind alle Entwickler gleich. Es ist somit die Entscheidung der Entwickler, wann ein commit
oder update vollzogen wird. Ublich ist vor grosseren Verinderungen eine Aktualisierung zu starten
und die Verinderungen erst auf den Server zu laden, wenn diese vollstindig und getestet sind.
Dadurch ist sicher gestellt, dass die Hauptkopie immer in einem lauffihigen Zustand bleibt.

+ Falls zwei Entwickler am gleichen Quelltext Verdnderungen vornehmen und diese auf den Server
laden, so entsteht ein Konflikt, welcher vom CVS bemerkt wird. Schickt Entwickler B nach A seine
Anderungen an den Server, so bekommt dieser eine Riickmeldung, dass ein Konflikt stattgefunden
hat. Zusitzlich werden im betroffenen File klar sichtbare Konfliktmarken gesetzt. Entwickler B muss
sich nun das Ganze nochmals ansehen und eine neue Version abschicken, die den Konflikt 16st. CVS
informiert also iber Konflikte, 16sen missen diese aber die Entwickler.

Wichtigste Befehle

Um ein Projekt von einem Server zu holen, missen zuerst die Umgebungsvariablen richtig gesetzt
werden. Dies macht man am besten in der bash mit den Befehlen:

Wenn CVS-Repositority zum Beispiel auf ksitb.zhwin.ch:/home/cvsrep liegt, lauten die export-
Befehle:

export CVS_RSH=ssh
export CVSROOT=:ext:user@ksitb.zhwin.ch:/lhome/cvsrep

cvs checkout <Projektname>: Eine Arbeitskope vom Archiv anfordern.

cvs checkout sipsec

cvs add <file>:  Datei zum aktuellen Projekt hinzufiigen, hier ist darauf zu achten, dass der komplette
Pfad angegeben wird. Um die Datei wirklich auf den Server zu laden, muss zuerst ein commit
durchgefiihrt werden. So ist sie erst im lokalen Verzeichnisbaum hinzugefiigt. Wenn man eine binire
Datei hinzufiigen will, so sind die Parameter kb mitzugeben

cvs add main.cpp
cvs add -kb <Pfad zur Datei>

cvs commit { -m ,Kommentar* } { file }; Ohne zusitzliche Parameter werden alle Dateien die
lokal aktueller sind, auf den Server geladen. Mittels ,,-m* kann direkt ein Kommentar mitgegeben werden,
der in der Log-Nachricht gespeichert wird. Falls ein oder mehrere Files beim commit angegeben werden,
so werden nur diese auf dem Server aktualisiert.

cvs commit -m ,added the user interface to the main loop* main.cpp

cvs update: Aktualisieren von Verinderungen, welche durch andere Entwickler vorgenommen und auf
den Server geladen wurden.

cvs update

Zeigt auch die lokalen Dateien an, welche noch auf den Server geladen werden missen. Die Riickmeldung
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der Verinderungen und Unterschiede wird mittels Buchstaben bewerkstelligt.
cvs server: Updating <Verzeichni s> Dieses Verzeichnis wird gerade aktualisiert.
?. Datei ist lokal im Verzeichnisbaum vorhanden, aber nicht Bestandteil des CVS Archivs.

M Datei ist lokal verindert worden und momentan aktueller als auf dem CVS Server. Kann mittels
commit zum Server geladen werden.

U: Das File wurde zum ersten Mal zur lokalen Arbeitskopie hinzugefiigt.
P: Datei wurde in der lokalen Arbeitskopie aktualisiert.

C Konflikt vorhanden. Bevor diese Datei ,,commited” werden kann, muss der Konflikt durch den
Entwickler gel6st werden.

Beispiel einer updat e-Ausgabe:

? sipsec/um / exKl assendi agramm gi f
cvs server: Updating .

M configure.in

cvs server: Updating sipsec

cvs server: Updating sipsec/sip

U si psec/ si p/ testsdp. cpp

cvs server: Updating sipsec/tools
P si psec/tool s/ Makefil e.am

cvs server: Updating sipsec/srtp
C sipsec/srtp/testsrtp.cpp

7.3.2.4 Doxygen

Doxygen ist ein Dokumentationssystem fiir C++, C, Java und IDL (Corba). Es kann eine online
Dokumentation (HTML) und ein offline Referenzhandbuch (in Latex) aus den dokumentierten
Quelldateien erstellen. Die Dokumentation wird direkt aus dem Sources extrahiert. Dadurch wird es stark
vereinfacht, die Dokumentation konsistent mit dem Source Code zu halten. Die Ausgabe kann auch sehr
hilfreich sein, um einen Uberblick iiber die ganze Struktur zu erlangen. So kénnen Relationen zwischen
den verschiedenen Elementen angezeigt werden. Hierzu gehéren Vererbungsdiagramme und auch
Abhingigkeitsgraphen, welche automatisch generiert werden.

Um ein Handbuch fir ein Projekt zu generieren, muss man der Quelltext mit speziellen
Dokumentationsblécken versehen werden. Diese haben ein genau definiertes Format, damit diese auch
interpretiert und dargestellt werden. Fur jedes Codeelement gibt es zwei Typen zur Beschreibung, ein
brief und eine detaillierte Beschreibung. Wie die Namen schon aussagen, so ist brief eine
Kurzbeschreibung, meistens ein Satz, wihrend die detaillierte Beschreibung linger ist und viel stirker ins
Detail geht. Um diese Blécke zu kennzeichnen gibt es verschiedene Stile, wir verwendeten den JavaDoc
Stil. Weitere Moglichkeiten, wie den Qt Stil, sind im Manual von Doxygen beschrieben, welches auf der
Homepage (www.doxygen.org) gefunden werden kann.

/**

* \brief (Kurzbeschreibung)

* detaillierte Beschreibung ...
*/

Es ist moglich, neben brief weitere Befehle zu platzieren. Die komplette Liste kann im Handbuch
gefunden werden. In der Folge sollen die wichtigsten aber noch kurz erwihnt werden. Um wichtige
Funktionsparameter zu beschreiben, wird der Befehl \param verwendet. Jede Parameterbeschreibung
startet auf einer neuen Linie. Falls die Funktion einen Riickgabewert liefert, so kann dieser mit \ret urn
genauer beschriecben werden. Weitere niitzliche Mdoglichkeiten sind das Einfiigen der Autoren,
Warnungen oder noch nicht behobene Fehler (Bugs).
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/**

*\author { Liste der Autoren }

*\bug { Fehlerbeschreibung }

*\warning { Nachricht zur Warnung }

* \param < Parametername > { Parameterbeschreibung }
’;\return { Beschreibung des Rickgabewertes }

*

Es folgt ein kleines Beispiel welches vom doxygen gelesen und verarbeitet werden kann.

/**

* \brief Set parameters in the SDP Content.

* Contact information are set in this function. The refered

* parameters will be set to the SDP Content for transaction.
*\param encKey Transmitted key for the media channel
*\author Andreas Gisler

*/
void Sdp::setParameters(String contact, int remSrtpPort, String
encKey){}

Das ausfithrbare doxygen ist das Hauptprogramm, welches den Source Code analysiert und anschliessend
die Dokumentation generiert. In der Konfigurationsdatei sind alle Einstellungen abgelegt, welche vom
doxygen benotigt werden. Diese konnen direkt mit einem Texteditor oder mit dem doxyw zar d veridndert
werden. doxywi zard ist ein Frontend, welches doxygen Konfigurationsdateien erstellen, lesen und
schreiben kann.

Wird nun doxygen ausgefiihrt, so werden die Verzeichnisse html, rtf, latex und man erstellt. Anhand des
Namens kann man schon erkennen, dass die Verzeichnisse die generierte Dokumentationen fur das
jeweilige Format enthilt.

Konfigurations-

Latex files

Sources

Doxygen
(Hauptprogramm)

= HTML
pages

Custom
- headers
- images

—3  Man pages

Abbildung34 Ubersicht iiber die Funktionsweise von Doxygen
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8.1 Installation

8.1.1 Installation von SIPSec

Es wurde ein Tarball erzeugt,, der sich unter Unix wie ublich installieren ldsst:

$ tar xzf sipsec-0.1.0.tar.gz

$ cd sipsec-0.1.0/

$ ./configure --with-srtp-inc=/path \
--with-srtp-lib=/path
--with-resiprocate-inc=/path \
--with-resiprocate-lib=/path \
--with-safept-inc=/path  \
--with-safept-lib=/path

$ make

# make install

Im Moment wird von nake install abgeraten, da der Client noch in der frihen Entwicklungsphase
steckt. Die Angaben der Bibliotheken sind hinfillig, sofern die entsprechenden Bibliotheken installiert
sind und in einem der iiblichen Pfade! zu finden sind. In diesem Fall sollten die Bibliotheken automatisch
gefunden werden.

SRTP kann im Moment nicht installiert werden, so dass hier die Angaben immer notwendig sind. Die
i nc-Endung der Parameter deutet tibrigens auf ein Include-Verzeichnis hin, wihrend die | i b-Endung ein
Hinweis auf eine Bibliothek ist.

Weitere Hinweise und Optionen zu liefert:

$ ./configure —help

8.1.2 Installation von reSIProcate

reSIProcate wird sporadisch als Tarball herausgegeben. Momentan funktioniert jedoch nur die neuste
Version aus dem reSIProcate-CVS-Server. Diese kann, wie auf der Projektseite beschrieben, ausgecheckt
werden. Natiirlich wird ein Tarball mit einer funktionierenden Version auf unserer CD mitgeliefert.

Die Installation verlauft ebenfalls sehr einfach:

$ tar xzf resiprocate-cvs-2003-10-20.tar.gz

$ cd sip/

$ ./configure --with-ares=$(pwd)/contrib/ares --with-openssl|
$ make

# make install

Damit ist der Stack installiert und einsatzfihig. Fiir Tests konnen Programme aus dem Test-Verzeichnis
gestartet werden. Diese sind im Build-Verzeichnis unter resi procat e/ test/bin. debug. Li nux. i 686/
zu finden. Empfehlenswert sind z.B. t est Speed und | i npc'''.

i Kann nach erfolgreichem . / confi gur e jederzeit durch make di St erzeugt werden
i Ubliche Pfade sind /usr/libund/usr/local/lib
iii Hierfiir miissen z.B. die im Verzeichnis Cert s mitgelieferten Zertifikate nach $HOVE/ . Si p kopiert werden
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8.1.3 Installation von libsrtp
Eigentlich datf hier nicht von Installation geredet werden, da das Makefile kein i nst al | -Ziel kennt.

Die Installation ist auch hier einfach:

$ tar xzf srtp-1.0.6.tgz
$ cd srtp-1.0.6/

$ ./configure
$ make

8.1.4 Installation von SafePt

Der Umstand, dass hier ein uniibliches Build-System verwendet wird, irritiert ein wenig. Ansonsten
verlduft die Installation problemlos. Nicht zu vergessen ist das Setzten der Umgebungsvariable CXX:

tar xzf safept-0.1.0.tar.gz
cd safept-0.1.0/

export CXX=$(whi ch g++)

./ configure. pl

nake

make install

HAARAHAH

8.2 Ungesicherte SIP Verbindung

Eine ungesicherte Verbindung ist auch mit unserem Client méglich. Es kann sogar gewihlt werden, ob
nur S/MIME oder SRTP abgeschaltet wird. Es konnen auch beide miteinander abgeschaltet werden.
Besonders zum Zweck der Fehlersuche sind diese Hilfsmittel sehr niitzlich.

Zum Initieren einer ungesicherten Verbindung wird der Client wie folgt gestartet:

$ sipsec --nosmme --nosrtp

Nach dem erfolgten Start erscheint eine Ausgabe, die etwa wie die folgende aufgebaut ist:

Actual paraneters: (Info -> Ports must higher than 1024!)

RTP Port : 10000
SIP Port: 5060

Cal ling Address: sip:default@ ocal host

R R R O S S S

For a call use c. To quit use g.
To change paraneters use first letter (e.g s for the SIP Port).

Nun wird zuerst die Addresse des gewiinschten Gegeniibers eingegeben, bevor ein Anruf getitigt werden
kann:

a si p: hugo@rust er. zhwi n. ch <ENTER>

Die neue Addresse sollte jetzt im Feld Cal | ing Address erscheinen. Damit ist man in der Lage einen
Anruf einzuleiten. Der Befehlt C ist fiir diesen Zweck vorgesehen.

Nun erscheint auf dem anrufenden Client die Meldung:

Ri ngi ng. ..

i Ein Aufruf des Clients mit - - hel p zeigt alle verfiigharen Optionen
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Auf dem angerufenen Client die Meldung:

Recei ved incomng call, accept?

Mit dem Befehl 0 kann in dem angerufenen Client der Anruf entgegengenommen werden.

Ein angenommener Anruf wird auf angerufenem und anrufendem Client mit der folgenden Meldung
bestitigt:

Cal | accepted, connection established.

Nun kann das Gesprich erfolgen. Da in unserem Client noch keine Sprache integriert ist, steht zumindest
ein Chat-Modus zur Verfugung. Mit dem Befehl m gefolgt von einem einzeiligen Text wird der Text zum
anderen Client tibertragen:

m Hel l o Worl d! <ENTER>

Mit  wird das Gesprich wieder beendet.

8.3 Gesicherte SIP Verbindung mit S/MIME

Grundsitzlich funktioniert der Ablauf eines gesicherten Gesprichs wie im vorhergehenden Kapitel 8.2
beschrieben. Natiitlich ditfen dann die Kommandozeilen-Argumente --n0osm ne und --n0srtp nicht
angegeben werden.

Der eigentliche Unterschied besteht darin, dass jetzt Private- und Public-Key, Root-CA-Zertifikat und
weitere, eigene Zertifikate bendtigt werden. Wie die Zertifikate erstellt werden wurde bereits im Kapitel
7.3.2.2 erklirt. Die Zertifikate miissen im Verzeichnis $HOVE/ . si psec/ liegen. Falls die Zertifikate in
einem anderen Verzeichnis liegen, kann das Verzeichniss mit der Kommandozeilenoption --certdir
tibergeben werden.
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9.1 Uberblick

Aus der Abbildung 35 ist ersichtlich, dass sich eine VolP-Verbindung aus der Signalisierung und dem
Transport der Media-Daten (Sprache, Video oder Text) zusammensetzt.

Proxy

RTP Media Channel

Abbildung 35 Eine ungesicherte Vol P-Verbindung

Beziiglich der Sicherheit wurden folgende Forderungen an die L6sung gestellt:

+ Authentifizierung: Mittels der Authentifizierung soll die Integritit der Daten tiberpriift werden. Fur
diesen Zweck werden digitale Signaturen verwendet. Mit digitalen Signaturen soll sichergestellt
werden, dass die Daten auch vom angeblichen Absender stammen und auf dem Weg zum Empfinger
nicht durch eine dritte Instanz verindert wurden.

+ Verschliisselung: Durch die Verschliisselung werden die Daten von Klartext in eine nicht erkennbare
Form verwandelt. Fir die Verschliisselung wird ein entsprechender Algorithmus verwendet. Mit der
Verschlisselung soll verhindert werden, dass die Daten von Dritten eingesehen oder sogar verindert
werden.

Diese Forderungen sind von der SIP-Signalisierung und bei der Ubertragung der Media-Daten zu etfiillen.
Wie in Abschnitt 6.1 SIP Sicherheitsmechanismen gezeigt, existieren mehrere Mechanismen, um die
Sicherheit in SIP zu erhéhen. Es gibt mehrere Grinde die fur S/MIME sprechen. S/MIME bietet die
meisten Moglichkeiten und ist flexibel, aus diesen Grunden wurde von uns S/MIME gewihlt.

In S/MIME werden die zu verschlisselnden Daten mit einem Secret Key Verfahren gesichert, der daftr
verwendete, symmetrische Schliissel wird zusitzlich mit dem Offentlichen Schliissel des Empfingers
gesichert. Die Signatur wird mit dem privaten Schliissel des Sender erstellt, sprich, es werden Public Key
Verfahren verwendet. Da bei der Sicherung mit S/MIME auch Public Key Verfahren verwendet werden,
wird eine Certification Authority (CA) verlangt. Fiir unsere Zwecke erstellten wir eine eigene CA und die
eigenen Client-Zertifikate. Daftir wurde die TinyCA verwendet, die in 7.3.2.2 TinyCA vorgestellt ist.

Fir den Transport der Sprache wird in ungeschiitzten VolP-Umgebungen das Real-time Transport
Protocol (RTP) verwendet. Mit dem Secure Real-time Transport Protocol (SRTP) existiert eine
Erweiterung fiir das Protokoll RTP, welche auch Sicherheitsmechanismen fiir die Verschlisselung und
Authentifizierung der Daten zur Verfiigung stellt. SRTP befindet sich zwar erst im Stadium eines Drafts,
dennoch werden damit unsere Media-Daten geschiitzt. Die Entscheidung ist damit zu begriinden, dass
SRTP sicher zum Standard, fiir geschiitzte VoIP-Umgebungen wird.

Um eine sichere SRTP-Verbindung herzustellen, wird ein symmetrischer Schlissel bendtigt. Es gibt
mehrere Méglichkeiten um einen entsprechenden Schlissel auszuhandeln. Fiir unsere Zwecke haben wir
uns fiir die Ubertragung des Schliissel im SDP entschieden. Es ist von absoluter Notwendigkeit, dass der
symmetrische Schliissel geheim gehalten wird. Diese Notwendigkeit muss natiirlich auch beim Transport
des Schliissel beachtet werden und wird von unserer Lésung auch erfiillt.

DA Sna 2003/2 124



SIP Security 9 Dokumentation der SIP Sicherheitslosung

S/MIME protected SDP

SRTP protected Media Channel

Abbildung 36 Eine gesicherte Vol P-Verbindung

Unten stehendes Beispiel ist aufgefiihrt, um zu erinnern welche Struktur eine ungesicherte SIP-Nachricht
besitzt.
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INVITE sip:stricand@skt6811. zhwi n.ch: 5060 ;transport=UDP SIP/ 2.0
To: <sip:stricand@skt6811. zhwi n. ch: 5060>
From <sip:stricand@skt6811: 5000>;t ag=563cd63f

c87542-; rport

Cal | -1D: f4747a4ea65df 208

CSeq: 1 INVITE

Contact: <sip:stricand@skt6811: 5060>

Max- Forwards: 70 Content-Type: application/sdp
User - Agent: S| PSEC

Cont ent - Lengt h: 239

v=0

o=- 3157331353 3157331353 IN I P4 160.85.170. 134
s=DA SIP Security 2003 c=IN |P4 160.85.170. 134
t=0 0

mFaudi o 10000 RTP/ AVP 0
a=ptine: 20
a=rtpmap: 0 PCMJ 8000

Via: SIP/2.0/UDP 160.85.170. 134: 5000; br anch=z9hG4bK- c87542- 911738956- 1- -

Alle Daten werden im Klartext gesendet. Diese Eigenschaft wiegt noch schwerer, da im SDP der
Schliissel fiir den SRTP-Kanal auch im Klartext vorliegt und somit von Dritten eingesehen werden kann.
Eine verschliisselte SRTP-Verbindung ntitzt nichts, wenn der Schliissel auch noch anderen bekannt ist

und ein Angreifer leicht in den Besitz des betreffenden Schliissel kommen kann.

SIP wird dahin gesichert, dass das enthaltene Session Description Protocol (SDP) verschlisselt und
signiert wird. Fur diesen Zweck wurde der Inhaltstyp nul tipart/signed gewihlt, welcher in Abschnitt
Multipart/signed Content Type (Clear Signed Data) erklirt wird. Nach der Anwendung unserer
Sicherheitsmechanismen wird aus einer ungeschiitzten SIP-Verbindung eine gesicherte SIP-Verbindung.
Ein Mitschnitt als Beweis fir das Funktionieren befindet sich im Anhang unter 12.6.3 Mitschnitt SIP. Zur
besseren Ubersichtlichkeit wurde der Mitschnitt in 12.6.3 vereinfacht und zeigt die Struktur einer

gesicherten Nachricht sehr gut:
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I NVI TE si p: stricand@lskt 6811. zhwi n. ch: 5060; t ransport =UDP SI P/ 2.0
To: <sip:stricand@skt6811. zhwi n. ch: 5060>

From <sip:stricand@Ilskt 6811: 5000>; t ag=f 855d741

Via: SIP/2.0/UDP 160.85.170. 134:5000; br anch=z9hG4bK- c87542-911738956- 1- -
c87542-;

rport

Cal |l -1 D: 25d907198cacef 54

CSeq: 1 INVITE

Contact: <sip:stricand@skt6811: 5000>

Max- Forwards: 70

Cont ent - Type:

mul ti part/si gned; boundar y=992d915f ef 419824; m cal g=shal; pr ot ocol =ap
plication/pkcs7-signature

User - Agent: SI PSEC

Cont ent - Lengt h: 3088

--992d915f ef 419824

Cont ent - Type: appl i cati on/ pkcs7-m ne; sni me-t ype=envel oped-
dat a; nane=smi ne. p7m

Cont ent - Di sposi tion: attachnent; handli ng=required;fil enane=sm ne. p7

Cont ent - Transf er- Encodi ng: bi nary

R R T b S R R R S bk S S O O R R S S R R S R R ok R R R S ok S
*

*

* envel oped-data as described in *
* 5.3.7.3 Envel opedDat a Content Type *

* and *
* 5.3.6.5 Envel oped-data Content Type *
* wi th encapsul at ed SDP *
* *
* *

R I S S S S O

--992d915f ef 419824

Cont ent - Type: application/ pkcs7-signature; nane=sm nme. p7s

Cont ent - Di sposi tion: attachnent; handl i ng=required;fil enanme=sm ne. p7s
Cont ent - Tr ansf er - Encodi ng: bi nary

R R b S R R Rk S bk S S O Rk kR Rk O b T S R T
*

*

* application/ pkcs7-signature as described in *
* 5.3.7.3 SignedData Content Type, *

* 5.3.7.3 Miultipart/signed Content Type (Cl ear Signed Data) *
* *
. and
*
*

5.3.6.4 Signed-data Content Type *

*
Rk S Sk O R R o o S S S Rk kS S S R R R S R R Rk S R S

--992d915f ef 419824- -

Aus dem einfachen Mitschnitt ist sehr gut ersichtlich, dass sich alle zu schiitzenden Daten im
verschlisselten Teil der Nachricht befinden und somit vor den Augen oder der béswilligen Modifikation
Dritter geschiitzt ist. Der im SDP enthaltene symmetrische Schlissel fiir die SRTP-Verbindung ist
ebenfalls gesichert und ausser dem bestimmten Empfinger kann dieser Schlissel von keiner Instanz
zurlickgewonnen werden. Die Sicherheit des SRTP-Kanals wird also erst durch die Sicherheit der SIP-
Nachricht méglich.

Wenn man im Besitz des symmetrischen Schlissels ist und auch sicher sein kann, dass keine dritte Partei
den Schliissel besitzt, kann eine sichere Kommunikation iiber SRTP gewihrleistet werden. Durch die
Verteilung des Schliissel iber das gesicherte SDP wird diese Anforderung gewihrleistet. Nachdem man
im Besitz des Schlissels fiir eine SRTP-Verbindung ist, kann diese erfolgreich erstellt werden. Das
Beweisen die im Anhang enthaltenen Mitschnitte. Der Mitschnitt unter 12.6.1 Mitschnitt RTP zeigt eine
SRTP-Kommunikation ohne Verschliisselung und auch ohne Authentifizierung. Ohne Verschlisselung
bedeutet bei unserem verwendeten SRTP-Stack den Gebrauch des Null-Ciphers, welcher den Klartext
nicht verindert und unberiihrt ldsst. Durch den Verzicht von Verschliisselung und Authentifizierung
entspricht das SRTP-Paket einem konformen RTP-Paket.

Unter Abschnitt 12.6.2 Mitschnitt SRTP ist ein Mitschnitt enthalten, welcher bei Anwendung von
Verschlisselung und Authentifizierung resultiert. Das Paket in Abschnitt 12.6.2 enthilt den gleichen
Payload wie das Paket in Abschnitt 12.6.1. Es ist aber zu beachten, dass die Payload nicht mehr in lesbarer
Form vorliegt, sondern mit dem AES-CM verschliisselt wurde. Auch ist ein Unterschied in der Linge des
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Paketes sichtbar, welcher 4 Bytes (32 Bits) betrdgt. Diese Differenz ist durch das Hinzufiigen des
Authentication Tags entstanden, welches sich am Ende des SRTP-Paketes befindet. Fir die
Authentifizierung des Paketes wird der Algorithmus tmmh Version 2 verwendet. Der verwendete Stack
stellt nur diesen Algorithmus fiir die Authentifizierung bereit. Dieser Algorithmus ist im aktuellen Draft
nicht mehr enthalten und somit entspricht der Stack nicht mehr dem aktuellen Draft. Dennoch ist der
Stack zur Demonstration und zur Sicherung der Media-Daten durch SRTP geeignet.

9.2 Vorteile

+ Durch unsere Losung kann eine End-zu-End-Sicherheit fiir die SIP und SRTP gewihrleistet werden.

« Die Sicherheitsmechanismen sind fiir die Proxy's transparent und sie missen kein S/MIME
beherrschen. Alle fir die fiir Proxy wichtigen SIP-Informationen sind von der Verschlisselung nicht
betroffen.

+ Der symmetrische Schlissel fiir die SRTP-Verbindung kann sicher ibertragen werden, ist absolut
geheim und nur den Partnerinstanzen (UA's) bekannt.

9.3 Schwachen

« Die Proxy's kdnnen immer noch Angriffspunkte sein, doch eine Kommunikation kann nur gestort
werden. Eine Kommunikation kann abgehért werden.

9.4 Fazit

Es wurde gezeigt, dass die Signalisierung von SIP mit S/MIME gesichert werden kann. Die Daten werden
erfolgreich verschlisselt und kénnen auch erfolgreich authentifiziert werden. Mit der Sicherung von SDP
kann auch sichergestellt werden, dass der symmetrische Schliissel fiir die SRTP-Verbindung tibertragen
werden kann, geheim bleibt und nur den Partnerinstanzen bekannt ist. Die Daten fiir die Kommunikation
sind mit Hilfe von SRTP geschiitzt. Auch diese Daten kénnen erfolgreich verschliisselt und authentifiziert
werden.
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10.1 setKey Funktion

Fiir die Ubermittlung des Key im SDP ist zwar ein Feld vorhanden, es konnte aber nicht gesetzt werden.
Es existierte nur eine Funktion getKey() fiir diesen Parameter. Daher schrieben wir eine zusitzliche
Funktion in den Quelltext von reSIProcate, die es ermdglichte, den Schliissel auf einen Wert zu setzten
und im SDP Inhalt mitzugeben. Diese Funktion wurde in der Folge bei der Implementation des Clients
verwendet und erfolgreich getestet.

Am 18. Oktober 2003 gab es eine Anderung des Stacks, der neu auch diese Funktion zur Verfiigung stellt.
Damit ist die von uns geschriebene Funktion nicht mehr notwendig und man kann iber die
bereitgestellten Funktionen auf den Key im SDP zugreifen.

10.2 Auflosen des Host in die IP Adresse

Das SDP braucht fir Verbindungs- und Besitzerinformationen (0= und €= im SDP Header) die IP
Adresse des Rechners (z.B. 160.85.170.136), der die Anfrage stellt. Um fiir die ersten Tests diese Angaben
zu haben, wurden diese Daten fest im Konfigurations-Manager eingegeben, beim Aufruf einer Funktion
zuriickgegeben und in den SDP Header geschrieben. Am Ende entstand aufgrund unterschiedlicher
Funktionsnamen im Konfigurations-Manager ein Fehler. Es wurden nicht alle Teile dieser Testfunktion
sauber entfernt. So wurde an einer Stelle immer noch die alte Funktion aufgerufen und dadurch ein
seltsamer Fehler produziert, der nicht sofort der Ursache zuzuschreiben war.

Zusitzlich brauchte es auch eine Darstellung der IP-Adresse als unsigend long. Dies fithrte dazu, dass die
komplette Funktion in drei Teile aufgeteilt werden musste, um alle benotigen Zwischenwerte ermitteln zu
kénnen.

Die Funktion ConfigurationManager:: getHost() ermittelt den Namen des lokalen Rechners. Falls
dieser nicht aufgeldst werden kann, wird localhost zuriickgegeben.

String ConfigurationManager::get Host () {
const int BUF_LEN = 0x0200; /1 length of tenporary buffer
Saf ePt:: Mut ex:: Lock | ock(mutex);
if (thisHost_.empty()) {
/1 no hostname specified, try to get it otherw se
char buf[ BUF_LEN] ;
if (::gethostname(buf, BUF_LEN-1) < 0) {

toLog(ERROR, ": Cannot get hostnane");
//thicsl—lost_ = "l ocal host"; /] set sonething possible
i
el se thisHost _ = buf;

} // if (thisHost_.enmpty())

I ock. unl ock();

return thisHost _

} I/ getHost ()

Eine weitere Funktion ist die Conf i gur at i onManager : : host Tol P() , welche die tibergebene Hostadresse
auflést und die zugehorige IP-Adresse als unsi gned | ong zuriickgibt. Dieser Wert wird zum Beispiel fir
das Aufsetzen eines Socket gebraucht. Der struct von Sys/socket.h benétigt zum Ablegen der IP-
Adtesse einen unsigned |ong. Weiter muss es moglich sein einen beliebigen Hostnamen (z.B.
www.zhwin.ch) aufzulésen, was ebenfalls durch diese Funktion abgedeckt wird.
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unsi gned | ong Confi gurati onManager:: host Tol P( String& hostaddr )({
uni on host Addr ToLong{
unsi gned | ong | addr;
char caddr[4];

%
const char *host;
host = hostaddr.c_str();

struct hostent *hostinfo:
struct in_addr addr;
char *addr_string;

hosti nfo = get host bynane(host);
L

if (hostinfo == NULL) {
toLog(ERROR, "invalid query");
assert (0);

} I/ if (hostinfo == NULL)

if (hostinfo->h_length I'= 4) {
toLog(ERROR, "No | Pv6 support\n");
assert (0);

} /1 if (hostinfo->h_length != 4)

host Addr ToLong x;
for (int i=0; i<4; i++){
x.caddr[i] = hostinfo->h_addr_list[O][i];
Yy Il for
std::cout << x.laddr << std::endl;
return x.| addr;
} // ConfigurationManager: : host Tol P()

Bei der Funktion Confi gurationManager::hostTol P() konnen Probleme auftreten, wenn die Datei
[ etclhosts falsch konfiguriert ist. Es ist darauf zu achten, dass diese folgendermassen aussicht:

127.0.0.1 | ocal host
160. 85.170. 136 dskt 6813

Die letzte Funktion ConfigurationManager::convertlPtoString() liefert dann wirklich die IP-
Adresse des Rechners in der Form 160.85.170.136 zurtick.

String Configurati onManager::convertlPtoString(unsigned | ong& ip){
struct in_addr addr;
char *addr_string;
addr.s_addr = ip;
addr_string = inet_ntoa(addr);
String ret = addr_string;
return ret;
} I/ ConfigurationManager::convertlPtoString()

10.3 Linken von statischen Archiven

Auf die Funktionalitit der Stacks wird tiber Archive zugegriffen. Diese Archive miissen beim Linken
angegeben werden, damit die Referenzen mit diesen Archiven verbunden werden kénnen. Beim Linken
wurde das Archiv angegeben und auch gefunden. Beim Vorgang des Linkens kamen bei den ersten
Versuchen auf die Funktionen innerhalb der Archive die Fehlermeldungen 'undefined reference' und das
Linken wurde abgebrochen. Wir wussten nicht, dass die Rethenfolge der Argumente beim Linken eine
Rolle spielt. Beim Linken miissen zuerst die eigenen Objektdateien angegeben werden und darauf folgend
die fremden Archive. Dies ist wichtig zu wissen, da die Riickmeldungen des Linkers nicht gerade
aufschlussreich sind und auf andere Fehlerursachen deuten.

10.4 Threadsafe String

Der st d:: string aus der STL von C++ ist nicht geeignet fiir Multithreading-Anwendungen. Wir hatten
von diesem Umstand zwar schon einmal gehort, trotzdem waren wir uns diesem Problem erst richtig
bewusst, als es zu einem unerklirlichen Speicherzugriffs-Fehler in einem Allocator kam.
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Es musste ein Ersatz fiir den String aus der Standard Bibliothek gefunden werden. Grundsitzlich gibt es
geniigend Bibliotheken, welche einen entsprechenden Ersatz anbieten. Zum Beispiel der QString aus der
QT  Bibliothek  http://wwmv. uwyn.com projects/tyniq  oder der  kleineren  TinyQ
http://wwv trolltech.com Auch im Boost-Projekt http://wwn boost.org ist ecin entsprechender
String vorhanden. Damit wire das Projekt wieder von einer weiteren Bibliothek abhingig gewesen. Da
nicht viele String-Funktionen gebraucht werden, wurde eine eigene String-Klasse implementiert. Die
Schnittstelle ist kompatibel zu std::string ausgelegt, jedoch sind nur die Funktionen implementiert,
welche auch benétigt sind.

Wie der String genau implementiert ist, wird im Kapitel 7.2.6.1 erldutert.

10.5 Speicherzugriffsfehler im SipStack Destruktor

Als die ersten Versuche mit dem SIP Stack unternommen wurden, trat im Destructor des Stacks immer
ein Speicherzugriffsfehler auf.

Etliche Versuche, den Fehler in unserem Client zu finden scheiterten. Schlussendlich entdeckten wir den
Fehler auch in einem der Test-Programme des Stacks, so dass wir davon ausgehen mussten, dass der
Fehler im Stack liegt. Wir schrieben ein Beispielprogramm, welches mit minimaler Linge den Fehler
reproduzieren konnte und schickten den Fehler der Developer-Mailing-Liste der reSIProcate Entwickler
http://wwmv resi procate. or g Die Reaktionen waren durchwegs positiv und der Fehler wurde in kurzer
Zeit gefunden und behoben.

Der Fehler kam einerseits dadurch zustande, dass der Multithreaded-Stack noch nicht stabil liuft und
andererseits dadurch, dass der Stack mit Si pStack: : shutdown() vor dem Zerstoren heruntergefahren
werden muss. In Versuchen hatten wir beides korrigiert, aber anscheinend nicht gleichzeitig. Der Fehler,
welcher den Zugriffsfehler verursacht hat, wurde mittlerweile korrigiert.

10.6 S/MIME parsing

Gegen das Ende der Diplomarbeit, bei der Integration von S/MIME, sind wir auf einen weiteren Fehler
im Stack gestossen.

Beim parsen von soeben entschlisselten SDP-Paketen verursacht der Stack Fehler in der gepatsten
Meldung.

Auch diesen Fehler haben wir der Mailing-Liste mitgeteilt und ein Beispielprogramm dazu geschrieben,
mit dem der Fehler reproduziert werden kann. Auch hier haben die Entwickler gleich den Fehler gesucht.
Diesmal war der Fehler auf ein Design-Problem zuriickzuftihren, so dass die Entwickler mehrere Tage fiir
die Suche benétigen und bis zum Ende der Diplomarbeit gelost wurde.
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11.1 Fazit

Diese Diplomarbeit war dusserst lehrreich. Wir konnten durch diese Arbeit viel profitieren und neues
Wissen mitnehmen. Die Liste der Gebiete, mit denen wir wihrend der Diplomarbeit in Berithrung kamen,
ist fast unendlich. Vor allem haben wir sehr viel Neues tber VoIP kennen gelernt, welches in Zukunft
sicherlich weiter an Bedeutung gewinnen wird.

Eine Menge an theoretischem Wissen konnte aus den gelesen RFC's mitgenommen werden, die im
Zusammenhang mit SIP Security zu behandeln waren. Im Speziellen wurden die Themen SIP, SDP,
S/MIME und SRTP fir den Verlauf der Diplomarbeit benotigt.

Ebenfalls im praktischen Teil konnten neue Erkenntnisse gewonnen werden. Eine weitere Sensibilisierung
fand im Bereich der Sicherheit statt, welche in der heutigen Zeit immer wichtiger wird. Durch die
Programmierung des Clients konnten viele neue FErkenntnisse gewonnen werden. Speziell die
Entwicklung mit C++ wurde praktisch getbt. Im Zusammenhang mit der Entwicklung des Programms,
wurde der Umgang mit Linux und die Vor- und Nachteilen von Linux kennen gelernt und weiter vertieft.

Wir realisierten unser erstes grosseres Projekt in C++ mit kanpp 10'000 Zeilen Quelltext. Zusitzlich
musste am Anfang sehr viel Zeit in die Einarbeitung investiert werden, da die verwendeten Stacks (SIP
und SRTP) etwa 80'000 Zeilen Quelltext umfassen. Fir den weiteren Verlauf der Arbeit war es nétig diese
beiden Stacks in ihrer Funktionsweise verstanden zu haben. Anhand von reSIProcate sahen wir, was es
bedeutet, ein Open Source Projekt in der frithen Entwicklungsphase zu verwenden. Es fehlte an
Dokumentation und es wurden bei der Entwicklung Probleme im Stack angetroffen. Der momentane
Stillstand des Projektes bei S/MIME kam aufgrund eines Fehlers im SIP Stack zu Stande. So wutde
deutlich, dass der Teil mit S/MIME bisher von niemanden ausgiebig getestet oder gar implementiert
wurde.

Nebenbei musste die Kommunikation in unserer kleinen Gruppe koordiniert werden, sonst wiren
Uberschneidungen entstanden und unter Umstinden Arbeit doppelt oder gar nicht erledigt worden. Hier
zeigte sich, dass die Verstindigung in der Gruppe sehr gut klappte und keine Probleme bereitete.

Die ganze Diplomarbeit stellte eine sehr gute Erginzung zu den im Studium besuchten Fichern dar. Vor
allem der Besuch des Faches ,,Sichere Netzwerkkommunikation® war eine sehr gute Grundlage fir diese
Diplomarbeit. Im Gegenzug bedeutete die Diplomarbeit eine ausgezeichnete, praktische Erginzung zum
Studium.

Es war erniichternd zu sehen, wie wenig auf die Sicherheit bei VoIP geachtet wird. Dieser Umstand ist
bedenklich, wenn man sich vorstellt, dass VoIP genauso ungeschiitzt ist, wie es auch andere
Anwendungen in IP-Netzwerken sind. Zum Beispiel der Verkehr von E-Mail. Es ist allerdings sicher, so
wie VoIP immer weiter an Bedeutung gewinnen wird, so wird auch die Sicherheit bet VoIP immer mehr
Aufmerksamkeit bekommen. Aus diesen Grinden war es fiir uns sehr attraktiv, eine Diplomarbeit in
diesem Bereich zu schreiben.
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11.2 Ausblick

Mit unserem Client haben wit bewiesen, dass die Signalisierung von SIP mit S/MIME gesichert werden
kann. Die in SIP dbertragenen Daten kénnen erfolgreich verschlisselt und erfolgreich authentifiziert
werden. Durch die Sicherung von SDP kann sichergestellt werden, dass der symmetrische Schlissel fur
die SRTP-Verbindung iibertragen werden kann, absolut geheim bleibt und nur den Partnerinstanzen
bekannt ist. SRTP schiitzt die Daten des Media-Streams durch Verschlisselung und Authentifizierung.
Der Client hat somit seinen Zweck erftllt, nimlich durch ,,Proof-of-Concept™ bewiesen, dass eine sichere
VoIP-Kommunikation realisiert werden kann.

Der Client ist aber damit keineswegs abgeschlossen. Unter anderem sind wir durch die Fehler im
reSIPreocate-Stack gebremst worden und eine einwandfreie Kommunikation mit S/MIME wird durch
einen noch offenen Fehler verunmdglicht. Sobald dieser Fehler behoben sein wird, muss der Client auf
die korrekte Funktionsweise kontrolliert werden.

Zu diesem Zeitpunkt kénnen durch den Benutzer nur eingegebene Textnachrichten iiber den SRTP-
Kanal gesendet werden. Als nichster Schritt soll es moglich sein, Sprache tiber die Soundkarte einzulesen,
mit einem Codec zu bearbeiten und dann zur Partnerinstanz zu senden.

Mit Hilfe von SDP wird ein einfaches Verfahren fiir den Schlisselaustausch realisiert. Es gibt weitere
Verfahren, um einen Schlissel auszuhandeln. In einem weiteren Schritt konnten weitere Varianten flr
einen Schliisselaustausch betrachtet und implementiert werden.

Die Stacks reSIProcate und libsrtp sind unter kontinuierlicher Entwicklung. Der Client muss stindig an
die Stacks angepasst werden, um die bereits vorhanden Funktionalitit aufrecht zu erhalten.

An dieser Stelle darf auch ein Re-Factoring' des Clients nicht vergessen werden. Der Client war fiir ein
,»Proof-of-Concept® vorgesehen, dennoch kann er durch ein ,,Re-Factoring® sehr niitzlich fiir eine weitere
Entwicklung sein. Es steckt sehr viel Potenzial im Client, so dass es sich sicher lohnt auf Ihm aufzubauen
und zu lhn erweitern.

i Re-Factoring: Umstellung des Codes, ohne die Funktion zu verindern
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12.1 Abkiirzungen

3DES Dreifacher DES

AES Advanced Encryption Standard

AOR address-of-record

ASCII American Standard Code for Information Interchange
ASN.1 Abstract Syntax Notation one

BER Basic Encoding Rules

CA Certification Authoritity

CBC Cipher Block Chaining

CMS Cryprtographic Message Syntax

CRL certificate revocation list

DER Distinguished Encoding Rules

DES Digital Encryption Standard

DoS Denial of Service

DSS Digital Signature Standard

EDE Encryption / Decryption / Encryption
FIPS Federal Information Processing Standard
FSM Finite State Machine

HTTP HyperText Transfer Protocol

IDEA International Data Encryption Algorithm
IETF Internet Engineering Task Force

ISO International Standards Organization

v Initialisierungsvektor

MAC Message Authentication Code

Mbone Multicast Backbone

MD5 Message Digest# 5

MIB Management Information Base

MIKEY Multimedia Internet KEYing

MIME Multipurpose Internet Mail Extension

NIST National Institute of Standards and Technology
NTP Network Time Protocol

MiM Man-in-the-Middle

OID Object Identifier

PEM Privacy Enhanced Mail

PES Perfect Forward Secrecy

PGP Pretty Goog Privacy
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PKCS Public Key Cryptography Standard

PKI Public Key Infrastruktur

RC2 Rivest Cipher 2

RC4 Rivest Cipher 4

REC Request for comments

RSA Rivest-Shamir-Adelman

RTSP Real Time Streaming Protocol

RTP Real-time Transport Protocol

SA Security Association

SAP Session Announcement Protocol

SDP Session Description Protocol

SHA Secure Hash Algorithm

SIP Session Initiation Protocol

S/MIME Secure MIME

SNMP Simple Network Management Protocol

SRTP Secure Real-time Transport Protocol

STL Standard Template Library, die C++ Standard Bibliothek
TCP Transmission Control Protocol

TTL Time To Live

UA User Agent

UDP User Datagram Protocol

VolP Voice over 1P, Telefonie tiber IP-Netze
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12.2 Glossar

ASCII
Eine Abbildung zwischen Text zeichen und Nummern. ASCII steht fiir American Standard
Code for Information

Base64
Verschlisselt die Daten durch Abbildung von 6-Bit-Blécken der Eingabe auf 8-Bit-Blécke der
Ausgabe, bei denen es sich um druckbare ASCII-Zeichen handelt.

Downgrade Attack
Der Angreifer versucht die Gespriachspartner zu einem unsicheren oder keinem
Verschliisselungs-Algorithmus zu zwingen.

Early media
Early media erlaubt einem rufenden Teilnehmer Multimedia-Daten zu empfangen, wie zum
Beispiel ein Rufton oder die Stimme des gerufenen Teilnehmers, sobald dieser den Ruf
annimmt.

Header
Ein Header in SIP meint, ein der Methode oder der Statusmeldung folgendes Attribut der
Form: Header: Wert(e)

Hop-by-Hop
Punkt-zu-Punkt Sicherheit: Nur die Kommunikation zwischen zwei Punkten wird
verschlisselt. Jeder Punkt ist in der Lage die Daten zu entschliisseln und muss deshalb das
Vertrauen des Nutzers geniessen.

MD5
Message Digest 5 [RFC1321]. Cryptographischer Digest-Algorithmus mit 128Bit

Message Digest
Ein Digest-Algorithmus berechnet aus einer beliebig langen Eingabe (Text, Daten) einen in
der Grosse festen Wert. Aus diesem Wert ldsst sich die urspriingliche Nachricht nicht mit
verninfigem Aufwand berechnen (Einwegfunktion).

Methode
Mit Methode ist in SIP die erste Zeile gemeint, die den Meldungs-Type identifiziert. Anstelle
einer Methode gibt es auch Statusmeldungen. Beispiel: INVITE

MIME
Erméglicht die Trennung und Kennzeichnung von verschiedenen Daten in E-Mail, HTTP
und auch SIP.

PKCS
steht fir ,,Public-Key Cryptography Standard®. Die Public-Key Cryptography Standards sind
von der RSA produzierte Spezifikationen, welche die Absicht haben, den Einsatz von Public-
Key Kryptographie zu beschleunigen.

Replay Attack
Attacke durch wiederholen eines Paketes. Kann durch Seriennummern verhindert werden.

Statusmeldung

Eine Statusmeldung in SIP dient der Riickmeldung eingegangener Methoden. Typisch ist z.B.:
SIP/2.0 200 Gk

S/MIME
Schiitzt MIME-Extensions durch Verschliisselung und Authentifikation (Integritit). Baut auf
MIME auf.

tunneln
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Ein Protokoll wird in ein anderes verpackt und so versendet. Das Trigerprotokoll ist dabei in
der gleichen oder einer héheren OSI-Schicht angesiedelt.

tmmh
Truncated Multi-Modular Hash Function. tmmh ist eine universelle Hash-Funktion, welche
besonders gut fir die Authentifizierung von Nachrichten geeignet ist.

Wrapper
Ein Wrapper umhillt einen anderen Typ (oder ein Konzept) und bietet nur eine andere
Schnittstelle ohne neue Funktionalitit an.

X.509

Von der ITU festgelegter Standard fiir die Struktur von Zertifikaten.
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12.3 Quellen

Quellenverzeichnis

[PA_SIP] Daniel Kaufmann & Stricker Andreas, SIP Security: Securing SIP based
VolP, 2003

[RFC3261] SIP: Session Initiation Protocol, www.ietf.org/rfc/rfc2543.txt

[SRTP] The Secure Real Time Protocol, www.ietf.org/internet-drafts/

[RFC1889] A Transport Protocol for Real-Time Applications,
www.ietf.org/rfc/rfc1889.txt

[X.680] ITU-T, Abstract Syntax Notation One (ASN.1),

[X.690] ITU-T, ASN.1 encoding rules: Specification of Basic Encoding Rules
(BER)

[RFC3263] Session Initiation Protocol (SIP): Locating SIP Servers,
www.ietf.org/rfc/rfc3263.txt

[RFC3264] An Offer/Answer Model with the Session Description Protocol (SDP),
www.ietf.org/rfc/rfc3264.txt

[RFC2976] The SIP INFO Method, www.ietf.org/rfc/rfc2976.txt

[RFC2327] SDP: Session Description Protocol, www.ietf.org/rfc/rfc2327.txt

[RFC2616] Hypertext Transfer Protocol -- HTTP/1.1, www.ietf.org/rfc/rfc2616.txt

[VoIPGW] Ernst Till & Gallizzi Ulrich, Voice over IP Gateway - ISDN2SIP Gateway,
2002

[RFC1890] RTP Profile for Audio and Video Conferences with Minimal Control,
http://ietf.org/rfc/rfc1890.txt

[RFC2633] S/MIME Version 3 Message Specification, www.ietf.org/rfc/rfc2633.txt

[RFC2045] Multipurpose Internet Mail Extensions (MIME); Part One,
www.ietf.org/rfc/rfc2045.txt

[RFC2046] Multipurpose Internet Mail Extensions (MIME); Part Two,
www.ietf.org/rfc/rfc2046.txt

[RFC2047] Multipurpose Internet Mail Extensions (MIME); Part Three,
www.ietf.org/rfc/rfc2047.txt

[RFC2048] Multipurpose Internet Mail Extensions (MIME); Part Four,
www.ietf.org/rfc/rfc2048.txt

[RFC2049] Multipurpose Internet Mail Extensions (MIME); Part Five,
www.ietf.org/rfc/rfc2049.txt

[RFC822] ARPA Internet Text Messages, www.ietf.org/rfc/rfc822.txt

[WILO1] Sicherheit im Internet: Anwendungen und Standards / William Stalings /
Addison-Wesley, 2001, ISBN:3-8273-1697-9

[KTO7] Thomas Miiller, Netzwerk-Applikationen und Protokolle, 2002

[RFC821] Simple Mail Transfer Protocol, www.ietf.org/rfc/rfc821.txt

[STAO1] Sicherheit im Internet: Anwendungen und Standards / William Stalings /
Addison-Wesley, 2001, ISBN:3-8273-1697-9

[RFC1521] MIME (Multipurpose Internet Mail Extensions); Part One,
www.ietf.org/rfc/rfc1521.txt

[PKCS#7] PKCS#7: Cryptographic Message Syntax Standard, 1993

[RFC2315] PKCS #7: Cryptographic Message Syntax Version 1.5,
www.ietf.org/rfc/rf2315.txt

[RFC3369] Cryptographic Message Syntax, www.ietf.org/rfc/rfc3369.txt

[RFC1847] Security Multiparts for MIME: Multipart/Signed und Multipart/Encrypted,

www.ietf.org/rfc/rfc1847.txt

DA Sna 2003/2

142



SIP Security 12 Anhang

[RFC2311] S/MIME Version 2 Message Specification, www.ietf.org/rfc/rfc2311.txt

[RFC2119] Key words for usein RFCs to Indicate Requirement Levels,
www.ietf.org/rfc/rfc2119.txt

[FIPS-197] Federal Information Processing Standards, Announcing the ADVANCED
ENCRYPTION STANDARD (AES), 2001

[MIKEY] Arkko, et a., MIKEY: Multimedia Internet KEYing, 2003

[RFC2543] SIP: Session Initiation Protocol, www.ietf.org/rfc/rfc2543.txt

[RFC2069] An Extension to HTTP: Digest Access Authentication,
www.ietf.org/rfc/rfc2069.txt

[RFC2617] HTTP Authentication: Basic and Digest Access Authentication,
www.ietf.org/rfc/rfc2617.txt

[RFC2246] The TLS Protocol Version 1.0, www.ietf.org/rfc/rfc2246.txt

[GNUAUTO] GNU Autoconf, Automake, and Libtool / Gary V. Vaughan, Ben Elliston,

Tom Tromey, lan Lance Taylor / New Riders, 2000, ISBN:1-57870-190-2

12.4 Inhalt CD-ROM

/README.TXT

Beschreibung des Inhaltes und Erginzungen zu dieser Inhaltsangabe.

/HOWTO

Installations-Howto

/documentation

Enthilt diese Dokumentation in digitaler Form (PDF, PS und OpenOffice).

/literature

Enthilt die verwendete Literatur und die fiir die Diplomarbeit relevanten REC's.

/source

Hier sind alle Quelldateien die wihrend der Diplomarbeit programmiert wurden enthalten.

/software

Verwendete Softwarepakete

/software/lib

Notwendige Bibliotheken

Beachten Sie die README.TXT im Hauptverzeichnis der CD-ROM. Diese enthilt Erginzungen zu
dieser Inhaltsangabe.
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12.5 Klassendokumentation

Eine genauere Klassendokumentation ist auf der CD im HTML-Format vorhanden. Dort kann
komfortabel und tbersichtlich in der Klassenhierachie umher gesprungen werden.

12.5.1 Klassen Hierarchie

basic_String< T > Operation
ConfigurationManager GenericOperation
Dialog OperationOffHook
Event OperationOnHook
EventOffOnHook OperationRecBye
EventRecAck OperationReclnvite
EventRecBye OperationRecOk
EventRecCancel OperationRecRinging
EventReclnvite OperationRecTrying
EventRecOk OperationSendinvite
EventRecRinging Payload
EventRecTrying Random
EventSendlnvite reader_thread
EventSrtpExit Sdp
EventSrtplnit SdpSessionid
EventSrtpReceive SipFsmThread
EventSrtpSend SipWrapper
EventTimeout Sptr< T >
EventTimer SptrHelper
GenericEvent SrtpReceiverThread
Exception SrtpSenderThread
SRTPException SRTPWrapper
StringException SRTPReceiver
Fifo SRTPSender
FinalStateMachine State
SipFsm DebugState
GenericState
TimerThread

12.5.2 Klassenbeschreibung
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basic_String< T >

Eine generische und einfache Implementierung einer String
Template Klasse

Der STL String wurde ersetzt, da dieser nicht Thread-safe ist.
Diese Klasse ist Thread-safe, weil sie kein Copy-on-Write
einsetzt, auch wenn das ein wenig Performance kostet.

ConfigurationManager

Der ConfigurationManager speicher mehr oder weniger statische
Informationen.

Diese Manager speichert nicht nur Port Nummern, lokale URI
und andere Einstellungen, sondern er liest auch System-
einstellungen aus Umgebungsvariablen und kann Standard-
Werte zurtckliefern, falls die entspechenden Angaben nicht
gemacht wurden.

Die Idee hinter dieser Klasse ist nicht, einen
Kommunikationskanal zu erhalten, sondern einen zentralen
Punkt zum Einstellen und Lesen von mehr oder wenig statischen
Informationen. Fiir die aktive Informations-Ubertragung sind die
Fifo's die bessere Wahl.

Alle 6ffentlichen Methoden sind mit einem Mutex vor
gleichzeitigem Zugriff geschitzt.

Diese Klasse wendet das Singleton-Pattern an. Verwende die
Methode getinstance() um auf die Instanz zuzugreiffen.

Dialog

Dialog ist zustandig fur das Verfolgen einer SIP-Verbindung.

Er hilft beim Erstellen von Meldungen und speichert die Session-
Informationen wéhrend einem Anruf.

Event

Event ist die Ubergeordnete Klasse aller Events.

Um einen neuen Event zu erzeugen, muss von dieser Klasse
abgeleitet werden und die Methode getEventType()
Uberschrieben werden. Der Ruckgabewert dieser Methode muss
eindeutig sein.

EventRecAck

Tritt auf, wenn ein ACK empfangen wurde.

EventReclnvite

Tritt auf, wenn ein INVITE empfangen wurde.

EventRecRinging

Tritt auf, wenn ein ,,180 Ringing“ empfangen wurde.

EventSrtpExit

Weist den SRTP-Sender und den SRTP-Empfanger an, sich zu
beenden.

EventSrtplnit

Initialisiert den SRTP-Sender und den SRTP-Empfanger.

EventSrtpReceive

Weist den SRTP-Empfanger an, in den Empfangs-Zustand zu
wechseln.

EventSrtpSend

Weist den SRTP-Sender an, Daten zu senden.

EventTimeout

Tritt auf, wenn ein Timer abgelaufen ist.

EventTimer Dieser Event wird dazu genutzt, einen Timer zu setzen.
Timer wird mit einer Zeit und einem Event ausgestattet und an
den TimerThread gesendet. Dieser wird dann zur gewtinschten
Zeit den enthaltenen Event ausldsen.

Exception Basis-Exception fiir alle Exception, welche in diesem Client

geworfen werden.
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Fifo

Ein Thread-safe Fifo-Buffer.

Diese Klasse realisiert einen Thread-safe Fifo-Buffer fiir die
Kommunikation zwischen den Threads. Diese Klasse benutzt
intern eine normale Queue der STL, da diese nicht Thread-safe
ist. FUr die Synchronisation wird ein pthread-Mutex verwendet.

FinalStateMachine

Diese Klasse reprasentiert eine Zustands-Maschine.

Sie baut den Zustands-Graphen und wechselt zwischen den
Zustanden.

Um eine neue Zustandsmaschine zu erhalten, muss von dieser
Klasse abgeleitet werden und die Methode build()
Uberschrieben werden. In der build()-Methode wird die
eigentliche Zustandsmaschine zusammengebaut. Der
Zustandsmaschinen-Destruktor ist dafiir zusténdig, die ganze
Hierarchie wieder abzubauen und alle enthaltenen Klassen zu
zerstdren.

GenericEvent

Generisches Event.

Der Ruckgabewert von getEventType() lasst sich im Konstruktor
setzen.

GenericOperation

Generische Operation, wenn kein Code in process() ausgefihrt
werden muss.

Lasst sich dort einsetzten, wo eine Aktion notwendig ist.

GenericState

Generischer Zustand, wenn keine Spezialisierung notwendig ist.

Wenn keine onEnter() oder onExit() bendtigt wird, kann dieser
Zustand verwendet werden.

Operation

Interface fiir Operation, die bei einem Zustandswechsel
ausgefuhrt werden muss.

Die process() Methode muss von der abgeleiteten Klasse
Uberschrieben werden. Darin sind die auszuflihrenden
Operationen zu implementieren.

OperationOffHook

Operation, wenn ein Benutzer den Hérer abnimmt.

OperationOnHook

Operation, wenn ein Benutzer den Horer wieder aufsetzt

OperationRecBye

Operation, wenn ein ,BYE" empfangen wurde.

OperationReclnvite

Operation, wenn ein ,INVITE" empfangen wurde.

OperationRecOk

Operation, wenn ein ,200 Ok" empfangen wurde.

OperationRecRinging

Operation, wenn ein ,180 Ringing* empfangen wurde.

OperationRecTrying

Operation, wenn ein ,100 Trying“ empfangen wurde.

OperationSendInvite

Operation, wenn ein ,INVITE" gesendet werden soll

Payload Diese Klasse enthalt die Nutzlast, die Giber SRTP versendet
werden soll.
Random Stellt einen Zufallsgenerator zur Verfligung.

Der Zufallsgenerator wird fur die Schliisselgenerierung des
Master- / Salt-Key bendtigt. Auch fir die Generierung der SDP
Session-ID ist sie zustéandig.

Intern verwendet die Klasse die Funktion RAND_bytes des
OpenSSL toolkits der Bibliothek libcrypto.
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Sdp Die Klasse erzeugt SDP-Header und kann von empfangenen
SDP-Packeten die Werte auslesen.

SipFsm Die SipFsm definiert das Verhalten des Clients als Haupt-
Zustandsmaschine.

Einmal instanziert, erstellt es die Struktur der Zustandsmaschine
in der build()-Methode. Es lohnt sich einen Blick auf diese
Methode zu werfen, da das Verhalten sehr kompakt ersichtlich
ist.

Die Zustandsmaschine muss die aktuelle Instanz des
SipWrappers kennen. Dies ist deshalb notwendig, weil einige
Operationen mit dem SipWrapper interagieren missen und
selbst nur die SipFsm kennen.

SipFsmThread Im SipFsmWrapper wurde der Thread fur den SIP- und FSM-Teil
realisiert.

Sie enthalt die SipFsm als zentrale Zustandsmaschine.

SipWrapper Der SIP Protokoll Wrapper ist um den SipStack ge-“wrapped®,
um damit einen zentralen Punkt zu erhalten, der schlussendlich
mit dem Stack interagiert.

Sptr< T > Smart Pointer mit Referenzen-zZahl-Algorithmus und
automatischem Zerstéren der zugewiesenen Objekte nachdem
keine Referenz mehr auf den Pointer zeigt.

Smart Pointer sind mit einem Mutex gesichert, so dass es auch
mdglich ist, sie Uber Thread-Grenzen hinweg zu verwenden. Das
schitzen der Daten auf welche gezeigt wird ist aber immernoch
Sache des Anwenders.

Um Fehler im Zusammenhang mit Sptr zu entdecken, kann das
Makro DEBUG_SPTR definiert werden, das zu entsprechenden
Debug-Ausgaben flhrt.

Hinweis: Vermeide zirkulare Referenzen mit Smart-Pointer
Die Verwendung verlauft nach folgendem Beispiel:

Sptr<Myd ass> a; /1 new enpty snart pointer

/] create new pointer
Sptr<Myd ass> p = Sptr<MyC ass>(new MyQ ass(23));
a =p; // increnents internal reference count to 2
} /1 at the end of this block, pis
/] destroyed, but not MyCl ass instance
a- >doSonet hi ng();
/1 instance of Myd ass(23) still avaiable
/1 at the end of the block, a is destoryed,
/1 and with it MO ass

SptrHelper Hilfsklasse fur Sptr.

Hinweis: Diese Klasse sollte nicht angerihrt werden, ausser die
Methode debuglnfo() fir Debug-Zwecke.

SRTPException Diese Klasse enthalt die Exception fur das SRTP-Modul.

SRTPEXxception ist von Exception abgeleitet und wird im SRTP-
Modul geworfen.

SRTPReceiver Diese Klasse implementiert den SRTP-Empfanger.

Die Klasse wurde von SRTPWrapper abgeleitet und verwendet
jenen Code.
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SrtpReceiverThread

Diese Klasse implementiert die run-Methode fir den SRTP-
Empféanger-Thread.

SRTPSender

Diese Klasse implementiert den SRTP-Sender

Die Klasse wurde von SRTPWrapper abgeleitet und verwendet
jenen Code.

SRTPWrapper

Diese Methode implementiert gemeinsame Funktionen fur den
SRTP-Stack und wird vom Sender und Empfanger geerbt.

Der SRTPWrapper enhélt Funktionen fir SRTPSender und
SRTPReceiver. Deshalb kann auch der SRTP-Stack einfach
ausgetauscht werden, wenn dies gewiinscht ist.

State

Die Klasse State ist die Eltern-Klasse aller Zustande.

Um einen neuen Zustand zu erhalten, muss von State abgeleitet
werden und die Methoden onEnter() bzw. onExit()
implementiert werden.

Wenn keine der beiden Methoden bendtigt wird, kann auch
einfach eine Instanz der Klasse GenericState verwendet
werden.

TimerThread

Der TimerThread realisert einen Timer flir das Versenden von
Timer-Events.

Dieser Thread wird bendtigt um Zeitabhangige Events fur die
Zustandsmaschine zu erzeugen. Um einen neuen Timer zu
setzen muss ein TimerEvent an den TimerThread geschickt
werden.
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12.5.3 Datei-Liste

file description

configurationmanager.h Der ConfigurationManager speichert globale Einstellungen

configurationmanager.cpp

dialog.h Hilfsklasse um einen SIP-Dialog zu fulhren

dialog.cpp

event.h Event-Interface um der Zustandsmaschine ein Ereigniss

zuzusenden

event.cpp

exception.h Basis Exception fur alle Exceptions, die im Client geworfen
. werden.

exception.cpp

Fifo.h Ein Thread-safe Fifo

Fifo.cpp

finalstatemachine.h Reprasentiert eine Zustandsmaschine

finalstatemachine.cpp

help.h Hilfsmeldungen fur die Kommandozeile

logger.h Log-Meldungs-Funktionen

logger.cpp

main.cpp Hauptprogramm und Benutzer-Interface

operation.h Eine Operation, die ausgefiihrt wird, wenn ein State gewechselt
operation.cpp wird.

Payload.h Enthalt die Nutzlast, welche vom SRTP-Stack versendet wird.
Payload.cpp

Random.h Stellt einen Zufallszahlen-Generator zur Verfligung
Random.cpp

sdp.h Umgang mit SDP-Protokoll-Daten

sdp.cpp

sipEvent.cpp Implementierung der Events

sipEvent.cpp

sipfsm.h Die SIP-Zustandsmaschine

sipfsm.cpp

sipFsmThread.h Thread fir die SIP-Zustandsmaschine und den SIP-Stack
sipFsmThread.cpp

sipsecstring.h Eine Thread-safe Implementierung einer String-Klasse
sipwrapper.h Wrapper um den SIP-Stack

sipwrapper.cpp

sptr.h Smart-Pointers mit Referenzen-Z&hlung und automatischer-

Objekt-Zerstérung

sptr.cpp
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SRTPException.h
SRTPEXxception.cpp

Exceptions fur das SRTP-Modul

SRTPReceiver.h
SRTPReceiver.cpp

Empféanger-Modul fir den SRTP-Stack

srtpReceiverThread.h

srtpReceiverThread.cpp

Thread in dem der SRTP-Empféanger lauft

SRTPSender.h
SRTPSender.cpp

Sender-Modul fiir den SRTP-Stack

srtpSenderThread.h
srtpSenderThread.cpp

Thread in dem der SRTP-Sender lauft

SRTPWrapper.h
SRTPWrapper.cpp

Gemeinsame Funktionen fur den SRTP-Empfanger und -Sender

state.h

state.cpp

Ein Zustand in einer Zustandsmaschine

timerThread.h
timerThread.cpp

Timer fur zeitgesteuerte Events.

DA Sna 2003/2

150



SIP Security 12 Anhang

12.6 Mitschnitte der Kommunikation

12.6.1 Mitschnitt RTP
0000 00 00 00 00 00 00 00 00 00 00 00 00 08 00 45 00 4\veures vossesbs
0010 00 GF 00 00 40 00 40 11 a4 d0 a0 55 aa 89 a0 55 ,_,.@,e, ,..U,,.U
0020 aa B9 81 54 13 8c 00 4b 28 5 80 OF 83 77 0L 00 .. T...K (..u.u..
D030 00 0D EL 74 7354 2b 2h 2h2b 2b 2b 2h 2b 2h 2h L ,ats]e eebeees
0040 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 48 B1 Bc Bc BF 20 ++++++e+ ++Hallo
0050 57 BF 72 Bc B4 21 2121 2b2b 2b 2b 2 2b 2b 26 lorld!!| ++tttess
OO0 2 2b 2b 2b 2 2b 26 2h 2b 2b 2b 2h OO0 bbb bbb

12.6.2 Mitschnitt SRTP
0000 00 00 00 00 00 00 00 00 00 00 00 00 08 00 45 00 4 rvvsres vessesbs
0010 00 B3 00 00 40 00 40 11 a4 cc a0 55 aa 89 a0 55 Lc,.E.8, ,..U...U
0020 a2 89 81 32 13 8c 00 4F 7I b7 80 OF eb 36 0L 00 ...2v..0 YeuutB.s
0030 00 00 a8 34 2a B8 58 07 6 66 31 9a 32 35 cof 47  ...4%h, .f1.25.G
0040 79 F5 bd 74 49 dc Gb e 28 of Fe dS 1o OF ab fd  weltles. (Wlevess
0050 12 20 Ge 42 55 1a 7d 22 81 3c ec 2a e0 c3 92 35  ,O0nBU.}" ,<.*,..G
O0B0 72 34 ab b2 B0 04 Ba 53 ac bf od 36 09 &6 3L 7 rd.. L5 ...6..1,
0070 7d I

12.6.3 Mitschnitt SIP

Fommmmea Bk L B T I +

| offset | 00 01 02 03 04 05 06 07 08 09 Oa Ob Oc Od Oe Of | plain text |

Fommmmea Bk L B T I +

| 0000000: 49 4e 56 49 54 45 20 73 69 70 3a 73 74 72 69 63 | INVITE sip:stric |

| 0000010: 61 6e 64 40 64 73 6b 74 36 38 31 31 2e 7a 68 77 | and@iskt 6811. zhw |

| 0000020: 69 6e 2e 63 68 3a 35 30 36 30 3b 74 72 61 6e 73 | in.ch:5060;trans |

| 0000030: 70 6f 72 74 3d 55 44 50 20 53 49 50 2f 32 2e 30 | port=UDP SIP/2.0 |

| 0000040: O0d Oa 54 6f 3a 20 3c 73 69 70 3a 73 74 72 69 63 | ..To: <sip:stric |

| 0000050: 61 6e 64 40 64 73 6b 74 36 38 31 31 2e 7a 68 77 | and@iskt6811. zhw |

| 0000060: 69 6e 2e 63 68 3a 35 30 36 30 3e 0d Oa 46 72 6f | in.ch:5060>..Fro |

| 0000070: 6d 3a 20 3c 73 69 70 3a 73 74 72 69 63 61 6e 64 | m <sip:stricand |

| 0000080: 40 64 73 6b 74 36 38 31 31 3a 35 30 30 30 3e 3b | @lskt6811:5000>; |

| 0000090: 74 61 67 3d 66 38 35 35 64 37 34 31 0d Oa 56 69 | tag=f855d741..Vi |

| 00000a0: 61 3a 20 53 49 50 2f 32 2e 30 2f 55 44 50 20 31 | a: SIP/2.0/UDP 1 |

| 00000b0: 36 30 2e 38 35 2e 31 37 30 2e 31 33 34 3a 35 30 | 60.85.170.134:50 |

| 00000c0O: 30 30 3b 62 72 61 6e 63 68 3d 7a 39 68 47 34 62 | 00; branch=z9hG4b |

| 00000d0: 4b 2d 63 38 37 35 34 32 2d 39 31 31 37 33 38 39 | K-c87542-9117389 |

| 00000e0: 35 36 2d 31 2d 2d 63 38 37 35 34 32 2d 3b 72 70 | 56-1--c87542-;rp |

| 00000f0: 6f 72 74 0d Oa 43 61 6¢c 6¢c 2d 49 44 3a 20 32 35 | ort..Call-ID 25 |

| 0000100: 64 39 30 37 31 39 38 63 61 63 65 66 35 34 0d Oa | d907198cacef54.. |

| 0000110: 43 53 65 71 3a 20 31 20 49 4e 56 49 54 45 0d Oa | CSeq: 1 INVITE.. |

| 0000120: 43 6f 6e 74 61 63 74 3a 20 3c 73 69 70 3a 73 74 | Contact: <sip:st |

| 0000130: 72 69 63 61 6e 64 40 64 73 6b 74 36 38 31 31 3a | ricand@skt6811: |

| 0000140: 35 30 30 30 3e 0d Oa 4d 61 78 2d 46 6f 72 77 61 | 5000>..Max- Forwa |

| 0000150: 72 64 73 3a 20 37 30 0d Oa 43 6f 6e 74 65 6e 74 | rds: 70..Content |

| 0000160: 2d 54 79 70 65 3a 20 6d 75 6¢c 74 69 70 61 72 74 | -Type: multipart |

| 0000170: 2f 73 69 67 6e 65 64 3b 62 6f 75 6e 64 61 72 79 | /signed;boundary |

| 0000180: 3d 39 39 32 64 39 31 35 66 65 66 34 31 39 38 32 | =992d915f ef 41982 |
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| 0000190: 34 3b 6d 69 63 61 6¢c 67 3d 73 68 61 31 3b 70 72 | 4;nical g=shal;pr |
| 00001a0: 6f 74 6f 63 6f 6c 3d 61 70 70 6¢c 69 63 61 74 69 | otocol =applicati |
| 00001b0: 6f 6e 2f 70 6b 63 73 37 2d 73 69 67 6e 61 74 75 | on/pkcs7-signatu |
| 00001cO: 72 65 0d Oa 55 73 65 72 2d 41 67 65 6e 74 3a 20 | re..User-Agent: |
| 00001d0: 53 49 50 53 45 43 0d Oa 43 6f 6e 74 65 6e 74 2d | SIPSEC..Content- |
| 00001e0: 4c 65 6e 67 74 68 3a 20 33 30 38 38 0d Oa Od Oa | Length: 3088.... |
| 00001f0: 2d 2d 39 39 32 64 39 31 35 66 65 66 34 31 39 38 | --992d915fef 4198 |
| 0000200: 32 34 0d Oa 43 6f 6e 74 65 6e 74 2d 54 79 70 65 | 24..Content-Type |
| 0000210: 3a 20 61 70 70 6¢ 69 63 61 74 69 6f 6e 2f 70 6b | : application/pk |
| 0000220: 63 73 37 2d 6d 69 6d 65 3b 73 6d 69 6d 65 2d 74 | cs7-mine;smnme-t |
| 0000230: 79 70 65 3d 65 6e 76 65 6¢ 6f 70 65 64 2d 64 61 | ype=envel oped-da |
| 0000240: 74 61 3b 6e 61 6d 65 3d 73 6d 69 6d 65 2e 70 37 | ta;nane=sm ne.p7 |
| 0000250: 6d Od Oa 43 6f 6e 74 65 6e 74 2d 44 69 73 70 6f | m.Content-Dispo |
| 0000260: 73 69 74 69 6f 6e 3a 20 61 74 74 61 63 68 6d 65 | sition: attachne |
| 0000270: 6e 74 3b 68 61 6e 64 6¢c 69 6e 67 3d 72 65 71 75 | nt;handling=requ |
| 0000280: 69 72 65 64 3b 66 69 6¢c 65 6e 61 6d 65 3d 73 6d | ired;filename=sm |
| 0000290: 69 6d 65 2e 70 37 0d Oa 43 6f 6e 74 65 6e 74 2d | ine.p7..Content- |
| 00002a0: 54 72 61 6e 73 66 65 72 2d 45 6e 63 6f 64 69 6e | Transfer-Encodin |
| 00002b0: 67 3a 20 62 69 6e 61 72 79 0d Oa 0d Oa 30 82 02 | g: binary....0.. |
| 00002c0: f2 06 09 2a 86 48 86 f7 0d 01 07 03 a0 82 02 e3 | *H o |
| 00002d0: 30 82 02 df 02 01 00 31 82 01 9f 30 82 01 9b 02 | O...... 1...0 |
| 00002e0: 01 00 30 81 82 30 7d 31 Ob 30 09 06 03 55 04 06 | 0..0}1.0 V) |
| 00002f0: 13 02 43 48 31 13 30 11 06 03 55 04 07 13 O0a 57 | ..CHL.O0...U.... W]
| 0000300: 69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 55 | interthurl.0...U |
| 0000310: 04 Oa 13 03 5a 48 57 31 15 30 13 06 03 55 04 Ob | ....ZHW.O0...U.. |
| 0000320: 13 Oc 44 41 20 32 30 30 33 20 53 6e 61 32 31 12 | ..DA 2003 Sna2l. |
| 0000330: 30 10 06 03 55 04 03 13 09 73 69 70 73 65 63 20 | O0...U....sipsec |
| 0000340: 43 41 31 20 30 le 06 09 2a 86 48 86 f7 0d 01 09 | CAL O...*.H..... |
| 0000350: 01 16 11 6¢c 6f 72 65 74 6d 61 6e 40 7a 68 77 69 | ...loretman@hw |
| 0000360: 6e 2e 63 68 02 01 04 30 Od 06 09 2a 86 48 86 f7 | n.ch...0...*.H. |
| 0000370: Od 01 01 01 05 00 04 82 01 00 Oc 52 6b da 29 2f | ........... Rk.)/ |
| 0000380: 73 d1 05 42 65 b0 96 87 ad 72 f5 2e d8 7f 13 7d | s..Be....r..... }o
| 0000390: a8 18 07 16 70 18 21 2e ea 23 98 14 64 9a fd ed | p.!..# .d |
| 00003a0: 93 83 fa 8a f5 22 95 36 8d c4 b2 e0O 5e 08 10 e4 | ..... 6.0 |
| 00003b0: e9 85 16 ca 6¢c 98 3f c5 38 31 a9 c6 37 33 cc 6e | 1.2.81..73.n |
| 00003c0: ea 89 88 9a 18 5f 7f 42 e2 73 Oe b4 f5 b7 b5 c2 | ..... _.B.s...... |
| 00003d0: c6 ca 40 18 52 90 2c f8 81 a7 5a d4 a4 e6 be 8a | QR , Z.o.... |
| 00003e0: 7e e4 2f 35 d9 82 d7 8d fb 51 9¢c fc a0 1c 3e 8a | ~./5..... Q...> |
| 00003f0: 44 7a 39 c9 b6 15 c1 fa 33 c2 98 a4 Oa e8 80 50 | Dz9..... 3. P |
| 0000400: 3a 44 9b 84 a3 c0 15 cl d2 06 a9 81 37 7e d3 Ob | :D.......... 7~ |
| 0000410: 82 28 3c 79 48 7c 67 fe 10 30 8f 40 e2 43 df 4f | .(<yHg..0.@C. O |
| 0000420: 42 3e b6 de c8 le d7 2e 72 97 8d c9 ce 8e 15 fa | B> ..... Moo |
| 0000430: ec 05 Ob 12 85 9e 22 70 dd a8 7f 5b e5 c6 68 8¢ | ...... p...[..h. |
| 0000440: 28 a9 f4 42 c3 be 69 35 79 23 51 b5 c0 81 83 4a | (..B..i5y#Q ...J |
| 0000450: e3 24 db c2 f8 85 30 31 12 7e af a3 86 5d 20 da | . $ .01. ~ ] |
| 0000460: a9 80 6f ca dc la 3c 50 70 a7 de 66 le d8 8e 68 | o <Pp. . f h |
| 0000470: cl1 b5 df 42 83 08 73 bc 3a 95 30 82 01 35 06 09 | B..s.:.0..5 |
| 0000480: 2a 86 48 86 f7 0d 01 07 01 30 14 06 08 2a 86 48 | *.H...... 0...*.H|
| 0000490: 86 f7 0d 03 07 04 08 a7 47 1f 07 4f 3c 25 f9 80 | ........ G.Ox%. |
| 00004a0: 82 01 10 12 f7 87 88 bd 04 dd 4f 47 05 dc a7 95 | .......... oG . |
| 00004b0: 5d Oe 7b 09 47 b8 f8 df 3d Oc 8a 07 bb 5d ca 90 | ].{.G..= ] |
| 00004c0: a0 8e dl1 31 6¢c 11 91 22 ac 78 30 6b f1 c4 80 cc | L1l "L xOk. |
| 00004d0: 6d 53 bc 17 d1 c3 74 a9 86 84 f2 7a e4 a9 a6 2e | nS....t z |
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| 00004e0: c7 53 22 3d 5b e8 a7 d5 35 23 79 aa 6¢c c3 Of a4 | .S"'=[...5#y.1... |
| 00004f0: e7 90 8f 3a 88 ab cf 91 5b 30 49 7f 7e 9a 2b 45 | ...:.... [OI.~ +E |
| 0000500: 7b 2c d2 4a 68 28 f2 40 Ob 90 83 f9 cc eb 95 11 | {,.Jh(. @....... |
| 0000510: 7a f3 86 68 1d fd 05 80 5f 75 73 el 9f 33 66 5b | z..h _us..3f[ |
| 0000520: 2e 65 ea 03 bl 94 Oc 83 f1 10 9f 78 7b 1c ab 36 | .e......... x{..6 |
| 0000530: 65 4b c3 ed bb b6 1b 41 4d 8f 78 43 24 33 0d 97 | eK .... AM xC$3 |
| 0000540: 3d 91 6¢c c7 40 b0 le ee cc ¢c1 00 97 05 d9 20d1l | =1.@........ |
| 0000550: 68 84 08 62 53 de 06 ca c7 2a 5f d6 48 ac 21 ad | h..bS....*_.H!. |
| 0000560: 4b 33 f2 8e cd 30 c9 9c b5 c4 67 fb 6f 9b af e5 | K3...0....g.0... |
| 0000570: 07 73 f1 79 4d 78 4c 7a 39 6d 09 08 a8 39 15 cc | .s.yMkLz9m..9.. |
| 0000580: 58 11 13 c8 3d c8 84 16 f2 3c e4 6¢c 08 74 3d ch | X ..=....<l.t= |
| 0000590: 09 93 24 2c e6 be e4 73 b3 64 2a b2 56 d4 93 35| ..9$,...s.d*.V..5 |
| 00005a0: 94 4f 72 9c 12 1f 5b 28 6¢c 31 e9 bc 5d ¢l a3 d4 | .O...[(11..]... |
| 00005b0: bd a7 89 0d Oa 2d 2d 39 39 32 64 39 31 35 66 65 | ..... --992d915fe |
| 00005c0: 66 34 31 39 38 32 34 0d Oa 43 6f 6e 74 65 6e 74 | f419824..Content |
| 00005d0: 2d 54 79 70 65 3a 20 61 70 70 6¢c 69 63 61 74 69 | -Type: applicati |
| 00005e0: 6f 6e 2f 70 6b 63 73 37 2d 73 69 67 6e 61 74 75 | on/pkcs7-signatu |
| 00005f0: 72 65 3b 6e 61 6d 65 3d 73 6d 69 6d 65 2e 70 37 | re; name=snine. p7 |
| 0000600: 73 0d Oa 43 6f 6e 74 65 6e 74 2d 44 69 73 70 6f | s..Content-Dispo |
| 0000610: 73 69 74 69 6f 6e 3a 20 61 74 74 61 63 68 6d 65 | sition: attachme |
| 0000620: 6e 74 3b 68 61 6e 64 6¢c 69 6e 67 3d 72 65 71 75 | nt; handling=requ |
| 0000630: 69 72 65 64 3b 66 69 6¢c 65 6e 61 6d 65 3d 73 6d | ired;fil ename=sm |
| 0000640: 69 6d 65 2e 70 37 73 0d Oa 43 6f 6e 74 65 6e 74 | ine.p7s..Content |
| 0000650: 2d 54 72 61 6e 73 66 65 72 2d 45 6e 63 6f 64 69 | -Transfer-Encodi |
| 0000660: 6e 67 3a 20 62 69 6e 61 72 79 0d Oa 0d Oa 30 82 | ng: binary....0. |
| 0000670: 07 78 06 09 2a 86 48 86 f7 0d 01 07 02 a0 82 07 | .x..*.H........ |
| 0000680: 69 30 82 07 65 02 01 01 31 Ob 30 09 06 05 2b Oe | i0..e 1.0...+ |
| 0000690: 03 02 la 05 00 30 Ob 06 09 2a 86 48 86 f7 0d 01 | ..... 0 *. H. |
| 00006a0: 07 01 a0 82 04 e2 30 82 04 de 30 82 03 c6 a0 03 | ...... 0...0..... |
| 00006b0: 02 01 02 02 01 04 30 Od 06 09 2a 86 48 86 f7 O0d | ...... 0 *H ..
| 00006c0: 01 01 04 05 00 30 7d 31 Ob 30 09 06 03 55 04 06 | ..... 0}1.0 V) |
| 00006d0: 13 02 43 48 31 13 30 11 06 03 55 04 07 13 O0a 57 | ..CHL.O0...U.... W]
| 00006e0: 69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 55 | interthurl.0...U |
| 00006f0: 04 Oa 13 03 5a 48 57 31 15 30 13 06 03 55 04 Ob | ....ZHWM.O...U.. |
| 0000700: 13 Oc 44 41 20 32 30 30 33 20 53 6e 61 32 31 12 | ..DA 2003 Sna2l. |
| 0000710: 30 10 06 03 55 04 03 13 09 73 69 70 73 65 63 20 | 0...U....sipsec |
| 0000720: 43 41 31 20 30 1le 06 09 2a 86 48 86 f7 0d 01 09 | CA1 O...*.H .... |
| 0000730: 01 16 11 6¢c 6f 72 65 74 6d 61 6e 40 7a 68 77 69 | ...loretman@hw |
| 0000740: 6e 2e 63 68 30 le 17 0d 30 33 31 30 31 33 30 38 | n.chO...03101308 |
| 0000750: 35 36 32 36 5a 17 0d 30 34 31 30 31 32 30 38 35 | 5626Z..041012085 |
| 0000760: 36 32 36 5a 30 81 8e 31 Ob 30 09 06 03 55 04 06 | 626Z0..1.0...U.. |
| 0000770: 13 02 43 48 31 13 30 11 06 03 55 04 07 13 0a 57 | ..CHL.0...U. ... W|
| 0000780: 69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 55 | interthurl.0...U |
| 0000790: 04 Oa 13 03 5a 48 57 31 15 30 13 06 03 55 04 Ob | ....ZHWM.O...U.. |
| 00007a0: 13 Oc 44 41 20 32 30 30 33 20 53 6e 61 32 31 23 | ..DA 2003 Sna2l# |
| 00007b0: 30 21 06 03 55 04 03 14 la 73 74 72 69 63 61 6e | O!'..U. ...strican |
| 00007c0: 64 40 64 73 6b 74 36 38 31 31 2e 7a 68 77 69 6e | d@lskt6811. zhwin |
| 00007d0: 2e 63 68 31 20 30 1le 06 09 2a 86 48 86 f7 0d 01 | .chl O...*.H ... |
| 00007e0: 09 01 16 11 73 74 72 69 63 61 6e 64 40 7a 68 77 | ....stricand@hw |
| 00007f0: 69 6e 2e 63 68 30 82 01 22 30 0d 06 09 2a 86 48 | in.ch0.."0...*.H |
| 0000800: 86 f7 O0d 01 01 01 05 00 03 82 01 Of 00 30 82 01 | ............. 0.. |
| 0000810: Oa 02 82 01 01 00 94 4c 6d 57 11 2b 15 58 37 de | ....... LW +. X7. |
| 0000820: d3 Ob 55 ec 14 b5 9a 2e 06 cc 42 bc 6f 58 e3 f6 | U...... B.oX.. |
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| 0000830:
| 0000840:
| 0000850:
| 0000860:
| 0000870:
| 0000880:
| 0000890:
| 00008a0:
| 00008b0:
| 00008¢0:
| 00008d0:
| 00008€0:

6d bf 16 04 bd 4d c3 43 fe 1a 54 48 12 ¢9d6 d2 | m...M.C..TH.... |
09 01 6f 44 24 fb b3 75 70 cc ¢4 94 6 d4 b4 83 | ..oD$..up....... |
1f 81 a0 a5 Of 7e 15 a7 58 8e 84 9c df 1d f5 03 | .....~..X....... |

ed 59 37 69 95 63 61 73 79 ce db eb 80 79 f7 c1 | .Y7i.casy....y.. |
b5 79 5b 42 2c cb 4d 1c ¢7 90 c2 ed a2 85 9d b4 | .y[B,.M...

5127 e7 c0 63 fd a3 78 0d b9 7c f9 6e 2f 2c 7c | Q'..c..x..|.n/,| |

4c d3 7d 7afd 93 76 8f db 2b 14 95 3c ef 46 77 | L.}z..v..+..<.Fw |
318a68a3d2d85d 11 2f90 62 ed fa08 71 82| 1.h...]...b...q. |
b3 a0 5d e8 6a 63 6e da 2d 2b 55 da 68 bb 11 34 | ..].jcn.-+U.h..4 |
d8593b384ae6438587 1ca5cl12c45c69].Y;8J.C....... \i |
ca 1346 b3 17 8b 0e 56 9b f350 c1 d2 04 52 a8 | ..F...V..P..R. |

| 00008f0: 3e 62 b8 7d 79 52 70 4c 7a fc 3¢ ¢8 01 d2 32 a5 | >b.JyRpLz.<...2. |

| 0000900:
| 0000910:
| 0000920:
| 0000930:
| 0000940:
| 0000950:
| 0000960:
| 0000970:
| 0000980:
| 0000990:
| 00009a0:
| 00009b0:
| 00009c0:
| 00009d0:
| 00009€0:

94 ff 4d a7 5a ed 5e a2 77 3f ce 87 f0 c4 d5 1f | .M.ZAw?...... |

6a el 3e bl 6f 4502 03 01 00 01 a3 82 01 55 30 | j.>.0E........ uo |
8201513009 06 0355 1d 13 04 02 30 00 30 11 | ..QO...U....0.0. |
06 09 60 86 48 01 86 f8 42 01 01 04 04 030204 | ..".H...B....... |

b0 30 2b 06 09 60 86 48 01 86 f8 42 01 0d 04 1e | .0+..".H...B.... |

16 1c 54 69 6e 79 43 41 20 47 65 6e 65 72 61 74 | ..TinyCA Generat |
6564 20 43 65 72 74 69 66 69 63 61 74 65 30 1d | ed CertificateO. |
06 0355 1d 0e 04 16 04 14 ac 38ad 5173 d9dc| ..U....... 8.0s.. |

71 1f d8 f0 e4 cb be 6d 9d 5e 28 al 04 30 81 a8 | q.....m.A(..0.. |

06 0355 1d 230481a030819d8014cd53a5]..U#..0...S.|

6f d2 3a 70 3e eb 8e 7e 18 25 0d 2e 1d d2 54 5a | 0.:p>..~.%....TZ |
afal 8181l a4 7f30 7d 31 0b 30 09 06 0355 04 | ...... 0}1.0...U. |

06 1302 43 483113 30 11 06 03 55 04 07 13 0a | ...CH1.0...U.... |
57 69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 | Winterthur1.0... |
55 04 0a 13 03 5248 57 31 15 30 13 06 03 55 04 | U....ZHW1.0...U. |

| 00009f0: Ob 13 Oc 44 41 20 32 30 30 33 20 53 6e 61 32 31 | ...DA 2003 Sna21 |

| 0000200:
| 0000a10:
| 0000a20:
| 0000a30:
| 0000a40:
| 0000a50:
| 0000a60:
| 0000a70:
| 0000a80:
| 0000a90:
| 0000aa0:
| 0000ab0:
| 0000ac0:
| 0000ado:
| 0000a€e0:

123010 06 03 5504 03 1309 73 69 70 73 65 63 | .0...U....sipsec |
204341312030 1e 06 09 2a 864886 f70d 01| CALO...*H....|
09 01 16 11 6¢ 6f 72 65 74 6d 61 6e 40 7a 68 77 | ....loretman@zhw |
69 6e 2e 63 68 82 01 00 30 1c 06 03 55 1d 11 04 | in.ch...0...U... |
15301381 1173747269 63 61 6e 64 40 7a 68 | .0...stricand@zh |
77 69 6e 2e 63 68 30 1c 06 03 55 1d 12 04 15 30 | win.ch0...U....0 |
1381 11 6¢ 6f 72 65 74 6d 61 6e 40 7a 68 77 69 | ...loretman@zhwi |

0405000382010100987ac6df84fbd446]| ... z....F|
96 f8 bb eb 81 5c e2 aa e7 43 3f42 b1 99 de 3c | ....\...C?B...<|
f2 25 3d 2a 9c da d6 c1 8a 69 80 cb 90 b2 bb fa | .%=*.....i...... |
2024 d326840283dc62dbca7d447ffa60| $.&...b.}D.." |
d7 cf 16 54 6b 73 7e al b3 84 fd 46 6f 46 fa de | ...Tks~....FoF.. |
43 85 b0 7c 2b 6e 63 04 83 b3 38 ba 42 d3 15 9f | C..|+nc...8.B... |
733395d3fl 7ac9 68 70 4b 68 65 dd fb 16 5¢ | s3...z.hpKhe...\ |

| 0000af0: 1b 96 4f a3 01 5e 14 93 76 e5 df 35 50 89 4e 89 | ..0..A..v..5P.N. |

| 0000b00:
| 0000b10:
| 0000b20:
| 0000b30:
| 0000b40:
| 0000b50:
| 0000b60:
| 0000b70:

38 47 19 62 25 45 28 60 a6 8e 80 72 34 6e 1d 8b | 8G.b%E(...r4n.. |
3134 ac 19 71 fc c4 69 6a 4f 01 bf 78 db c9 0f | 14..q..i0. x... |

28 15 87 83 63 70 85 42 7 8a be 61 85 0d 06 6a | (...cp.B...a...] |

9c 42 09 73 26 d2 17 39 03 94 17 f3 15 7a 62 €6 | .B.s&..9....zb. |
7¢ 92 fa 2b 6a 11 fd Oe d2 47 dc 1c bb 12 28 87 | |..4j....G...(. |

fa bd 5f 48 d6 3b 47 84 a9 b5 c6 13 2a 42 97 89 | .._H.;G....*B.. |

02 25 45 93 fd fd 74 61 1c 53 Ob 99 26 f4 €8 39 | .%E...ta.S..&.9 |
b7 43 df 42 16 31 4a 7b 49 {7 60 b3 cd 94 09 37 | .C.B.13{I."...7 |
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| 0000b80: c4 30 75 43 20 ad 35 c9 31 82 02 5e 30 82 02 5a | .0uC .5.1..70..2Z |
| 0000b90: 02 01 01 30 81 82 30 7d 31 Ob 30 09 06 03 55 04 | ...0..0}1.0...U. |
| 0000ba0: 06 13 02 43 48 31 13 30 11 06 03 55 04 07 13 0a | ...CHL.0...U. ... |
| 0000bb0: 57 69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 | Wnterthurl.0... |
| 0000bcO: 55 04 Oa 13 03 5a 48 57 31 15 30 13 06 03 55 04 | U....ZHW.O0...U |
| 0000bd0: Ob 13 Oc 44 41 20 32 30 30 33 20 53 6e 61 32 31 | ...DA 2003 Sna2l |
| 0000beO: 12 30 10 06 03 55 04 03 13 09 73 69 70 73 65 63 | .0...U....sipsec |
| 0000bfO: 20 43 41 31 20 30 1le 06 09 2a 86 48 86 f7 0d 01 | CAL O...*.H ... |
| 0000c00: 09 01 16 11 6¢ 6f 72 65 74 6d 61 6e 40 7a 68 77 | ....loretman@hw |
| 0000c10: 69 6e 2e 63 68 02 01 04 30 09 06 05 2b 0Oe 03 02 | in.ch...0...+. .. |
| 0000c20: 1a 05 00 a0 81 bl 30 18 06 09 2a 86 48 86 f7 0d | ...... 0...*.H .. |
| 0000c30: 01 09 03 31 Ob 06 09 2a 86 48 86 f7 0d 01 07 01 | 1...* H..... |
| 0000c40: 30 1c 06 09 2a 86 48 86 f7 0d 01 09 05 31 Of 17 | O *HoLL 1 |
| 0000c50: 0d 30 33 31 30 32 31 31 31 31 30 31 34 5a 30 23 | .031021111014Z0# |
| 0000c60: 06 09 2a 86 48 86 f7 0d 01 09 04 31 16 04 14 05 | *CHoLL 1 |
| 0000c70: 63 fa 4a f8 8f d9 41 a5 14 40 a2 4d 66 f2 56 Ob | c.J A.OM.V. |
| 0000c80: 6e 51 6b 30 52 06 09 2a 86 48 86 f7 0d 01 09 Of | NnQkOR .*.H...... |
| 0000c90: 31 45 30 43 30 Oa 06 08 2a 86 48 86 f7 0d 03 07 | 1E0CO...*.H .... |
| 0000cal: 30 Oe 06 08 2a 86 48 86 f7 0d 03 02 02 02 00 80 | O...*.H ........ |
| 0000chO: 30 0d 06 08 2a 86 48 86 f7 0d 03 02 02 01 40 30 | O *HoLL @ |
| 0000cc0O: 07 06 05 2b Oe 03 02 07 30 Od 06 08 2a 86 48 86 | + L0...* H |
| 0000cdO: f7 0d 03 02 02 01 28 30 Od 06 09 2a 86 48 86 f7 | ...... (0...*.H |
| 0000ce0: Od 01 01 01 05 00 04 82 01 00 8b a6 36 f8 62 b8 | ............ 6.b. |
| 0000cfO: 04 dO da d4 dO 56 f7 4a 39 e5 a3 25 ca 7f 17 6¢ | ..... V.J9..%..1 |
| 0000d00: el 17 20 70 c2 95 41 03 99 09 4c c4 ea f2 f8 e3 | p..A .. L.... |
| 0000d10: f5 5c 55 b0 50 47 3d b3 28 23 08 a4 72 41 54 ba | .\U. PG=. (#..rAT. |
| 0000d20: 7f 88 99 2e 77 7b 8b 35 8f ce 00 21 1d 38 ec f3 | .w.5...1.8 |
| 0000d30: d8 32 d3 12 9c 72 al 23 47 8e 90 a5 f7 a5 b4 70 | .2 r.#G ... .. p |
| 0000d40: a2 38 8b 30 ad 50 04 46 2f 86 17 cc 7b 20 06 b5 | .8.0.P. F/ { |
| 0000d50: 5a 9f 68 1c 7f c4 73 03 93 a2 b3 82 56 d3 af fO | Z. h...s..... V. |
| 0000d60: d9 b2 f4 la 68 be e8 ae a0 02 49 61 f4 3c c¢5 cd | h..... la. < |
| 0000d70: 59 5a df 4f 16 4c 66 52 d4 11 bc b7 a7 8f 71 41 | YZ. O LfR..... gA |
| 0000d80: bl 67 76 4d c3 5b f1 a3 a4 9a f5 37 be 49 al le | .gvM[..... 70
| 0000d90: 1d 8b 33 a6 76 63 13 e5 ae 45 e3 62 39 3e 56 Of | ..3.vc...E b9>V. |
| 0000da0: 48 43 bb 11 33 aa c2 fc de e9 4a 7b ea 2c da 37 | HC. .3..... J{.,. 7|
| 0000db0: Oc eb 9c 58 09 3b Oe 08 78 00 43 52 77 b7 58 3c | X5 X, CRw. X< |
| 0000dcO: dc a5 6f 81 50 df 5f e4 52 b3 74 06 ea 4f 80 21 | o.P._.Rt..Q! |
| 0000dd0: 15 f2 9f 44 ca 38 75 83 43 4d 13 a6 2f 61 c5 78 | D.8u.CM./a.x |
| 0000de0: 21 el 24 62 6¢c ff af d6 39 e2 0d Oa 2d 2d 39 39 | !.$bl...9...--99 |
| 0000df0: 32 64 39 31 35 66 65 66 34 31 39 38 32 34 2d 2d | 2d915fef419824-- |
Fommmeaa B I N . B +
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12.7 Mini-Programm

#
#
#
#
#
#
#i
#i
#i
#i
#i

ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude

usi ng nanmespace resip;

int main(int argc, char *argv[]) {

11

~——
————

try {
LEETEEEErrrrrrrrrd
initialize stack //
FEETEEEErrrrrrrrry
pSt ack sip(false)
y {
Slp addTr ansport (UDP, 5060);
addTransport(TCP 5060)
} catch (Transport : Exception e) {

std::cout << << std::endl

assert (0);
}
sip.security->loadAll Certs("", )

[EEErrrrrrrirrrrrrnd

/'l make a nmessage //
[EEEErrrrrrrrrrrrrry

NarmeAddr from

fromuri().scheme() = Data( )
fromuri().host() Dat a( )

fromuri().user() Dat a( )
fromuri().port() 5060

NarmeAddr target;
NaneAddr contact;

target = contact = from
target.uri().schene() = Data("sip")
target.uri().host()
target.uri().user()

Dat a( "user")
target.uri().port()

5060

std::auto_ptr<Si pMessage> nessage

message = std::auto_ptr<Si pMessage>(Hel per:: makel nvite(target,

/
/

LEETEELELEErrrrrd
add sdp contents
LEETEEEEErrrrrrd

unsi gned | ong seSS|onId = 123456789UL;
Data host = ;

Dat a address =

int port = 5005;

/1 /1
/1 /1
/1 /1

Dat a( " dskt 6608. zhwi n. ch");

SdpCont ent s:: Sessi on: : Encryption: : KeyType keyType
keyType = SdpContents:: Session:: Encryption::C ear

Data key =
SdpContents *sdp = new SdpContents();

SdpContents:: Session::Origin origin( , sessionld, sessionld

SdpCont ent s: :
SdpCont ent s:: Sessi on session(0, origin,

SdpCont ent s: : Sessi on: : Medi um nedi un{ , port,
medi um addFor mat ( );

medi um addAt tri but e( , )

medi um addAt tri but e( , );

sessi on. addMedi um( nedi unj ;

sessi on. connection(). setAddress(address)
session. encryption().method() = keyType;
sessi on. encryption().key() = key;

sdp- >session() = session

| P4, address);

0,

~
~—-

contact));
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/
/

1t
encr
11

/1
/1
/1 111

FEEEEEEEE i
pt contents and send nessage //
FEEEEEEEEE i rirny

Pkcs7Contents *encrypted;
encrypted = sip.security->encrypt(sdp, )

message-

>set Cont ent s(encrypt ed) ;

si p. send(*nessage) ;

Iy,
/1 recei
1111
for (5;)

FErrrrrrrrrry
ve message //
LEEErrrrrrrny

{

FdSet fdset;

si p.
if(

b
si p.

bui | dFdSet (f dset);
fdset.selectM 111 Seconds( sip.getTineTillNextProcessM5()) == -1) {
std::cout << << std::endl;

assert (0);

process(fdset);

Si pMessage *msg = NULL;

neg
ifo(

= sip.receive();
msg) {
std::cout << << std::endl;

Contents *recvContents = nsg->get Contents();
SdpCont ents *recvSdp ;
Pkcs7Cont ents *pkcs7
if (! pkes7 ) {

dynami c_cast <Pkcs7Cont ent s*>(recvCont ents);

std::cout << << std::cout;
} assert(0);
recvContents = sip.security->decrypt(pkcs7);
if (! recvContents) {
std::cout << << std::endl;
) assert (0);
recvSdp = dynam c_cast <SdpCont ent s*>(recvContents);
if (! recvSdp ) {
std::cout << << std::endl;
assert(0);

std::cout << recvSdp->session().getEncryption().getKey() << std::endl;
br eak;

std:: i:'Ol'Jt << << std::endl;
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