Fachhochschule:

Autoren:

Dozent:
Diplomarbeit:

Zeitraum:

Ziircher
Hochschule

L W Winterthur
z [ |

SIP Security

Praktische Diplomarbeit 2003 Sna 03/2

Zircher Hochschule Winterthur
Andreas Gisler, ITOO

Manfred Loretz, ITOO

Andreas Stricker, ITOO

Prof. Dr. Andreas Steffen
DA Sna 03/2
Donnerstag, 4.09.2003 — Montag, 27.10.2003



Inhalt

L EINTUNIUNG. 4
1.1 ZusammenfasSSUNG. . . ..ottt et e 5
N o] 1 - o 6

2 Projektbeschreibung. ... ... e 7
2.1 Aufgabenstellung gemass Ausschreibung............oooviii i 8
2.2 Analyse der Aufgabenstellung. ... 10

B PIOJEKIPIAN ... e 11
G TR0 I 11 o] = o 12
3.2 Vergleich Soll / Ist des Projektplanes ...........ccooiiiiiiiii i 13
B 3 MEIIENSIEING. . .. 13
i SHUT BN . L e 14

4 PIlichtenheft .. ..o 15
4.1 UDBISICN . .t 16
4.2 ISt-ZUSTANG. . .. .ottt 16
A T [ 16
A AN erNal e . e 17

LS ] 1] o | =T = o 18
5.1 VersChlUSSelIUNG ... ..o e 20
5.2 Message Digest und digitale Signaturen................cooiiiiiiiie i 22
5.3 Protokolle und Standards. .........c.cooeiiiii i e 25

6 Konzeptvarianten und Konzeptentscheid........................ooooeeee L. 81
6.1 SIP Sicherheitsmechanismen. ... e 82
8.2 MIKEE Y ...ttt e e e 87
8.3 IP S . ettt e 87
8.4 SHACKS . .ottt e 88
ST TN - 4 | 89

7 REAIISIEIUNG. .. 91
7.1 BIbDIOINEKEN .. e 93
7.2 IMPIEMENIEIUNG .. e e e et e 99
7.3 ZIelumQEDUNG. . ... 110

8 Kurzanleitung fiur das Aufsetzen einer SIP Verbindung....................... 119
8.l Installation ... e 120
8.2 Ungesicherte SIP Verbindung...........ccooiiiiiii e 121
8.3 Gesicherte SIP Verbindung mit SIMIME. ..., 122

9 Dokumentation der SIP Sicherheitslésung...............coinn. .. 123
T o= o] [Ty 124
0.2 VO Il e e 128
0.3 SCNWACKHEN . ... 128

LS T = 4 ) 128




10 Probleme. ... 129

10.1 setKey FUNKLON. ... e e 130
10.2 Auflésen des Host in die IP Adresse........oovviiiii i 130
10.3 Linken von statischen ArChiven. ...... ... 131
10.4 Threadsafe String. ... .....ouueii i e 131
10.5 Speicherzugriffsfehler im SipStack Destruktor ...............coooiiiiiiennnn.. 132
10.6 S/MIME ParSiNG. . ..ceeeiitt ettt ettt e e e e e e e e e 132
11 SCNIUSSWOI ...t et ettt et 133
0 = 74 | 134
11.2 AUSDIICK. .. 135
11.3 DANKSAGUNG. ... ettt ettt et 136
102 N g = T o 137
12,0 ADKUNZUNGEN. ettt e e e e 138
A €1 [ 17 T 140
12,3 QUEIEN. . e 142
12.4 INhalt CD-ROM. ... e 143
12.5 KlassendoKUMENtatioN. . ........ooiii e e e e 144
12.6 Mitschnitte der Kommunikation ... 151

12,7 MiNI-PrOgramm. . ..ottt e e et e 156




SIP Security 1 Einflhrung

1 EinfUhrung

Inhalt

L EINfURIUNG. .o e 4
1.1 ZuSammMeENTasSSUNG. .. ..ottt et ettt ettt e e 5
O 11 1 = V! 6

DA Sna 2003/2 4



SIP Security 1 Einflhrung

1.1 Zusammenfassung

Das Signalisierungs-Protok8lIP (Sessionnitiation Protocol)gewinntin der VolP-Umgebungmmer

mehranBedeutunges stellteineAlternativezumbinar-codierteil.323darund weistdiesengegentber
einige Vorteile auf. Im stetswachsendeolP-Markt wird sicherlichbald der Wunschnach einer

gesicherterKommunikationentstehenDer SIP-Standardiefiniert verschiedend/lethodenwie der

Verbindungsaufbaind die Ubermittlungder Datengesichenverderkann.Bis jetztexistierkein Client,

der diese unterschiedlichen Mdglichkeiten nutzt.

Im RahmendieserDiplomarbeitsoll ein Client entwickeltoder erweitertwerden,mit welchemder
Verbindungsaufbaauthentifiziertund verschlussehlverdenkann. Eine Méglichkeitbestehtin der
Verwendungdes Verschlisselungsstandar88MIME, welcher bereits bei der sicheren E-Mail
Kommunikationeingesetzwird. Weiter soll abgeklariverden,ob der symmetrisch&ession-Schlussel
mittels dem SessionDescription Protocol (SDP) ausgetauschwerdenkann oder ob das MIKEY
Protokollverwendetwerdenmuss Die Audio- und Video-Nutzdateikdnnenmit dem SecurdReal-time
Transport Protokoll (SRTP) gesichert Ubertragen werden.

Ein Ziel der Diplomarbeitbestanddarin, die verschiedene8oftware-Konzepteu analysierennd zu
entscheidenyelchesrealisiertwerden kann. Als Basisfir die Implementierungvon SIP kdnnen
verschieden®pen SourceStacksdienen.Auf der Seiteder SIP-Clientsxistiertzur Zeit kein Open
SourceProjekt,welchesichzur WeiterentwicklungignetDasEndzielder Diplomarbeitist einesichere
SIP Verbindung herzustellen und tUber den gesicherten Medienkanal Daten zu senden.

In dervorliegende/rbeitwurdepriméarein eigeneCliententwickeltderdie Méglichkeiterdersicheren
Ubertragundn einerVolP-UmgebundeherrschtBenutztwird dasverschliisselt8essiorDescription
Protokoll, welchesn einer SIP Nachrichtenthaltenist. Das SessiorDescriptionProtokoll wird mit

S/IMIME geschitztDer UbermittelteSession-Schliisseird in der Folgefir die Verschlisselundes
SRTP-KanalgebrauchtEs ist nun méglicheinesichereEnd-zu-End-Verbindunperzustellenyelche
die Multimedia-Daten (Audio und Video) verschlisselt und authentifiziert.

Die Integrationvon Spracheind einergraphischeBenutzeroberflactend Bestandteion zukinftigen
Erweiterungerzur Zeit zeigtder Clientdie Mdglichkeitzur sichereirKommunikatioraufundkannohne
ProblemeerweiterbderaufanderdlattformerportiertwerdenDamitist der Clientoffen fir zukinftige
Entwicklungen.

LetztendlichwerdenVolP-AnwendungeimmermehrVerbreitungindenund dadurchwird der Bedarf
eineskryptographische®chutzedir die KommunikationzunehmenUnsereLdsung erflillt diesen
Wunschundschliesssomiteinebestehendelckein VolP-Umgebungemun hangtesvon denFirmen
und Benutzern ab, diese angebotenen Méglichkeiten auch zu nutzen.

Winterthur, 27.0ktober 2003

Andreas Gisler Manfred Loretz Andreas Stricker
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SIP Security 1 Einflhrung

1.2 Abstract

The Sessionnitiation Protocol (SIP)becamenore and moreimportantover the lastfew yearsSIP is
basedn accepte@dndapplicablénternetstandardé contrasto otherVoice-over-IRVolIP) protocols
like H.323.With agrowingVolP marketthe wishfor secur&communicationvill betheresooneror later.
Theseinterestsare especiallyon the possibilityto protect the connectionestablishmenand the
transmitteddata.The differentmethodsaredescribedn the SIP standardAt the moment,thereis no

client using all the possibilities for secure communication.

As apartof the diplomathesisa clientshouldbewrittenor extendedvhichcanencryptandauthenticate
the connectiorestablishment.he samecryptographgtandardsin securee-mailcommunicatiorcalled
S/MIME hadto be used.This work hasto clarifyif the sessiorkey canbe exchangedia a protected
SessionDescription Protocol (SDP). Another upcoming standardcalled MIKEY should also be
evaluatedn VolIP thereis oneprotocolfor sessiomstablishmergndanotherto carrythevoiceor video
payload.The audioand video datacan be transportedwith the SecureReal-timeTransportProtocol
(SRTP). This is also an upcoming standard and currently the only possibility to use.

One targetwasto analyzdifferent softwareconceptsandto decidewhich one canbe implemented.
ThereareseverabpensourceSIP stackghat canserveasa basigo implementandtestthe functionality
of SIP.On the clientsideno actualopensourceprojectfulfils the requirementto enhancét. The final
aimof this diplomathesiswasto establista secureSIP connectiorandtransmitdatathrougha secured
payload channel.

Primarily in this work an own clientwasdevelopedisingthe possibilitieor securdransmissiom the
VoIP environmentlt usesanencryptedsessioescriptionProtocolthatis embeddedh a SIPmessage
to exchanga sessiorkey.The SDPitselfis packednto S/IMIME. The transmitteckeyis thenusedto
encrypthe multimedigpayloadvera Securdreal-timél ransportProtocol(SRTP)Thismeanghatit is
possiblgo establista secureconnectiorwith end-to-endencryptionand authenticatioior multimedia
data like voice and video.

Theintegratiorof voiceanda graphicaliserinterfaces atargetfor futurework. Currentlythe clientisa
proof of conceptimplementationt is, nonethelessextensiblendportableandwill not hinderfurther
development.

In the end applicationsusing VolP will increaseand as a consequencef this, the need to
cryptographicallgrotectthe signalisatiomnd datain SIP and RTP will becomemore important.Our
solutionprovidesapossibilityto protectall thesehingsandcloses gapin theworld of VolIP. It depends
on the companies and the users to implement a VolIP infrastructure and use a secure client.

DA Sna 2003/2 6
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SIP Security 2 Projektbeschreibung

2.1 Aufgabenstellung geméass Ausschreibung
Kommunikation

Praktische Diplomarbeiten 2003 - Sna 03/2

SIP Security

Studierende:

Andreas Gisler, IT3a
Manfred Loretz, IT3a
Andreas Stricker, 1T3a

Termine:
Ausgabe: Donnerstag, 4.09.2003 10:00 im E523
Abgabe: Montag, 27.10.2003 12:00

Beschreibung:

Als Alternativezum binar-codierterH.323 Voice-over-IPProtokoll hat das ASCII-basierteéSession
Inititiaton Protokoll (SIP)in den letzten Jahrensehran PopularitatgewonnenDer SIP RFC 3261
beschreibeineAnzahlvon Methodenywie der Verbindungsaufbaund die Ubermittlungder Nutzdaten
kryptografischgesichertwerden kénnen. In der Praxis existierenaber noch fast keine sicheren
Implementationen.

In der ausgeschriebend@iplomarbeitsoll der SIP Verbindungsaufbaauf der Basisvon S/IMIME
authentisierund verschlisselverden.Als Grundlagefur die Entwicklungsoll vom SIP 2.0 Stack
reSIProcate ausgegangen werden.

Audio/Video Nutzdaterkdnnenmit demSecurdreal-timé ransportProtocol(SRTP)gesichenverden.
Im Rahmender Diplomarbeitsoll abgeklarwerden,ob die symmetrischeisessionschlissah das
S/IMIME geschitzteSDP Protokoll ausgetauschiverden kénnen oder ob eventuelldas MIKEY
Protokoll verwendet werden muss.

Ziele:
Festlegen der zu realisierenden Leistungmerkmale in einem Pflichtenheft.
Erarbeiten einer oder mehrerer Konzeptvarianten. Konzeptentscheid.

Implementierungind Testder SIMIME und SRTPFunktionalitatauf der Basisvon reSIPprocatéSIP
2.0) oder Vovida (SIP 1.0).

Dokumentation der SIP Sicherheitslosung.
Kurzanleitung fur das Aufsetzen einer sicheren SIP Verbindung.

Infrastruktur / Tools:
Raum: E523
Rechner: 3 PCs unter Windows 2000 / SUSE Linux

DA Sna 2003/2 8



SIP Security 2 Projektbeschreibung

Hardware: 2 Headphones und/oder Telefonhdrer
SW-Tools: Gnu C/C++ Compiler, Vovida, reSIPprocate, SRTP, OpenSSL 0.9.7b

Literatur / Links:

Daniel Kaufmann u. Andreas Stricker, ZHW Projektarbeit SS 2003
SIP Security

« Henning Schulzrinne, SIP Home Page
http://www1.cs.columbia.edu/sip/

« |IETF RFC 3261 (Section 26 - Security Considerations)
SIP: Session Initiation Protocol

« |ETF Internet Draft <draft-ietf-avt-srtp-09.txt>

The Secure Real-time Transport Protocol

« |ETF Internet Draft <draft-ietf-msec-mikey-07.txt>
MIKEY: Multimedia Internet Keying

+ Vovida SIP 1.0 Implementation

http://www.vovida.org

« reSlIPprocate SIP 2.0 Implementation (partiell ?)
http://resiprocate.sf.net

+ OpenSource Library implementing SRTP
http://srtp.sourceforge.net/spec.html

+ OpenSSL Library implementing S/IMIME
http://www.openssl.org/docs/apps/smime.html

Winterthur, 4. September 2003

a. Prof. Dr. Andreas Steffen

DA Sna 2003/2



SIP Security 2 Projektbeschreibung

2.2 Analyse der Aufgabenstellung

Das Signalisierungs-Protok8lessiornitiaton Protokoll (SIP)gewinntin der Welt von Voice-over-IP
(VolIP) immer mehr an Bedeutungln SIP ist das SessiorDescriptionProtocol (SDP) eingebettet,
welcheszur Beschreibungind Aushandlungder nétigen Parameteflr die Sitzung dient. Fur die
Ubertragungler Nutzdatenwird dasReal-timeTransportProtocol (RTP) verwendetMit der immer
weiter zunehmenderVerbreitungvon VolP wachstauch das Verlangendie Signalisierungsind
Nutzdatenin SIP und RTP kryptographisclzu sichern.Das Bedurfniskryptographischerkmalebei
der Kommunikation anzuwendenwird durch die Offenheit von IP-Netzwerkennoch zusétzlich
verstarkt.

Bei genauerBetrachtungsind vor allem folgendePunkte wichtig und werdenals kryptographische
Merkmale gefordert:

. Authentifizierung: Uberpriifung der Integritat von den {bermittelten Daten durch digitale
SignaturerDamit sollsichergesteNterdendasdie Datenauchvom angeblicheAbsendestammen
und auf dem Weg zum Empfanger nicht durch eine dritte Partei verandert wurden.

« Verschlusselung:Umwandlungron Klartext oder Datenin einenicht erkennbard-orm mit Hilfe
eines Verschlisselungs-Algorithmusamit soll verhindert werden, dass Daten von Dritten
eingesehen oder sogar verandert werden kénnen.

Im SIP Standard[RFC3261]sind verschiedene&icherheitsmechanismspezifiziertum die oben
aufgelistetenMerkmale anzuwendenund die Forderungenzu erflllen. Bei den spezifizierten
Sicherheitsmechanismeesitzt S/MIME am meistenFunktionenund bietet eine grosseFlexibilitét.
Allerdingswird durchdie PublicKeyVerschlisselurig S/IMIME die Anforderungan Zertifikateund die
notigenSchlussejestelltZum jetzigenZeitpunktexistiertnur ein OpenSourceSIP-Stackder S/IMIME
implementierund als solcherfrei verfligbairist. Zur Zeit gibt eskeinenClientder dieseFunktionalitéat
nutzt und somit ist eine sichere Kommunikation mit SIP momentan unmdglich.

Mit dem SecureReal-timeTransportProtokoll [SRTP]wird ein Profil fir RTP [RFC1889pefiniert,
welchegd\uthentifizierungyerschlisselungnd Replay-SchutmbietetDasDokument [SRTPDbefindet
sichnochim StatusineDrafts,abereinelmplementatiomit einemSubsetlerin [SRTP}pezifizierten
Funktionen ist bereits in einem Open Source Stack verfligbar.

Als Grundlagefur die Verschlisselundes SRTP-Kanalsvird ein symmetrischeSchlussebendtigt,
welchemur den EndpunkteneinerKommunikationbekanntseindarf. Somitdarf bei der Ubertragung
desSchlisselkeinedritte Parteiin den Besitzdes Schliisselkommen.Fir diesenZweck musseine
geeignet®ethodegefunderwerdenum densymmetrische8chlisseduszutauschels bietensichvor

allem zwei Varianten an.

Der Schlissakird alszusatzlicheAttribut im SessioDescriptionProtocol(SDP)mitgesendeterden,
welchesm SIP eingebettetst. Da SIP und SDP normalerweisen Klartext gesendetvird, musseine
Verschlisselung der SIP-Meldungen mittels S/IMIME stattfinden.

Als zweite Variantebietet sich dasMIKEY an, welchesur die sichereAushandlung/on Schllsseln
spezialisierst. DieseVariantesoll zum EinsatZzkommenwenneinesicherdJbertragungiberSDPnicht
sichergestellt werden kann.

In der Arbeit soll gezeigtwerden,wie die kryptographischeAnforderungererfillt und die nétigen
Grundlagen bereitgestellt werden kénnen.

DA Sna 2003/2 10
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SIP Security 3 Projektplan

3.2 Vergleich Soll / Ist des Projektplanes

Der Zeitplankonntevon unsnichtimmergenauweingehaltemerdenDie Unterschiedentstandervor
allemdurch unvorhergeseherferoblemedie mehr Zeit beanspruchteals wir dachten. Am Anfang
waren wir dem Zeitplan sogarvoraus. Dieser Zeitgewinnkam dadurchzu Stande,dasswir uns
entschiedeeinengrobenUberbIickuberdieLiteraturzuverschaffelulnd unserstin die Tiefeeinzulesen,
wennwir dieseliteraturfir die Implementierungyirklich benétigtenDurch dieseEntscheidungvar es
nicht mehr notwendig,in den entsprechendefRFC's alle Kapitel gleich am Anfang komplett
durchzuleserDa wir relativ schnellviele Infos Uber die einzelnenStackszusammengetragdmatten,
konntenwir unsfriiher Konzeptetberlegenin der Folgeging esan dasgenaueAusarbeiterunserer
Vorstellungenund mit der Erstellungeines Pflichtenheftesvurde begonnen.Unsere Erkenntnisse
wurdenerstmalam 12. Septembemit Herr Steffenbesprochenyorausn der FolgedaskKonzeptund
das Pflichtenheftverfeinertwurden.Durch weitereEntscheidungemind unter Berticksichtigungler
Vorgaben von Herrn Steffen wurde dann das definitive Pflichtenheft erstellt.

In der Folgegabdie Aufgabeden Clientzu programmieresehrviel zu tun und nahmschlussendlich
auchdeutlichmehrZeit in Anspruchalsvon unsvorgesehewar.Diesergrossaund unvorhergesehene
Zeitaufwandwurde vor allem durch Problemeverursachtderen Sucheteilweiseeinen ganzenTag
beanspruchtéuch die nochnicht getesteteKomponenterseitensdesSIP-StackeeSIProcatstellten
uns teilweise vor seltsame Probleme, deren Lésungen nicht immer sofort ersichtlich waren.

Um uns die Programmierungu vereinfachenwurden zuerst einzelneModule geschriebenwie

beispielsweidér die SRTP-Verbindun@u jedemModul erstellterwir ein Testprogramnym damitdie

Funktionalitatim kleinen Rahmentestenzu kdnnen. Aus diesemGrund ist auch das Testenim

Projektplanin zwei verschiedenhaserunterteilt.Der ersteTeil bezeichnetie Testsder einzelnen
Module fur welchegesimmerein eigened estprogramngibt. Spatelist damitderganzeClientmit dem
kompletten Funktionsumfang gemeint.

Auch die Dokumentationist in zwei Phasengegliedertda wir anfanglichnur vereinzeltan dieser
gearbeitehabenund erstam Schlussden ganzenTag jeweilsflir das DokumentiererunsererArbeit

verwendeterin der Wochevom 13. Oktober bis zum 19. Oktober teiltenwir die Arbeit auf, so dass
sowohlweiteram SourceCodealsauchan der Dokumentatiorgearbeitetvurde.Dieswarnétig, dader

Clientnoch nicht so weit wie geplantfertig gestellwar und die Dokumentatiortrotz allembegonnen
werdenmusste Durch dieseEntscheidungvar es gewéhrleistetjasssowohlder Client als auchdie

Dokumentation weiter vorangetrieben wurden.

3.3 Meilensteine

Die ersten3 MeilensteinkonntenetwadriheralsgeplanabgeschlosseverdenDieskonntevor allem
durchdie schnelleEinarbeitungerreichtwerden Der vierte Meilenstei{Entwicklungabgeschlosserst
leidernicht vollendserreicht.Diesist vor allemdurchden grosserzeitaufwandund die Problememit
dem SIP-StackreSIProcateentstandenTrotzdem ist zur Zeit der Abgabe ein lauffahigerClient
vorhanden,der den Schlisselaustausger SDP bewerkstelligtund Nachrichten zwischenzwei
EndpunktenaustauschtDas Testenist nicht vollstandigabgeschlosseand noch nicht gentigend
ausgefuhrivorden.Hier sind noch weitereintensiveTestsvon Noten um allfalligeFehlererkennereu
kénnen. Die Dokumentation konnte wie gewiinscht geschrieben und abgeschlossen werden.

DA Sna 2003/2 13
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3.4 Stufen

Die Entwicklung soll in kleinen Stufen vorangetrieben werden. Dabei sind folgende Punkte zu erreichen:

Name Voraussetzung Beschreibung

SIP-Verbindung Keine Aufbau einer SIP-Verbindung

SDP-Passwort SIP-Verbindung Ubertragung eines Passwortes in SDP

S/MIME- SIP-Verbindung Verschliisselung des SDP-Protokolls

Verschlisselung

SRTP-Kanal SDP-Passwort  Sicherer Datenkanal mit symmetrischer Verschliisselung
S/MIME- SIP-Verbindung Authentifizierung des Verbindungspartners

Authentifizierung
Voice-Ubertragung SRTP-Kanal Ubertragung von Sprache mit G.711

TablelAufteilung in zu erreichende Teilstufen

Die SIMIME Verschlisselungnd Authentifizierungsind noch nicht vollstandigabgeschlosseHhlier
bestehtdasProblemim Stackvon reSIProcatayelcheiin dieseHinsichtbeimanalysierefehlerhafist.
Auch die Voice-Ubertragungonnte bis zum Ende der Diplomarbeitnoch nicht eingebundemerden.
Zur Zeit werdenNachrichterewischerdenbeidenEndpunktenibertragengsfindetalsokein Auslesen
derSoundkarteind anschliessendisdierenstatt.Der Restkonntewdhrendder Diplomarbeitvollends
programmiert und in das Programm implementiert werden.

DA Sna 2003/2 14
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SIP Security 4 Pflichtenheft

4.1 Ubersicht

Im Rahmender Projektarbeit,SIP Security“[PA_SIP]wurdenverschiedenedsungervorgestelltwie
VolP Anwendungenbasierendauf dem Sessionlnitiation Protocol (SIP), gegen Angriffe und
Manipulationen geschuitzt werden kénnen.

Nun soll im Rahmender Diplomarbeit,SIP Security”eine realisierbardMdglichkeitimplementiert
werden, so dass als ,Proof-of-Concept” eine sichere Verbindung hergestellt werden kann.

4.2 |st-Zustand

Verschieden®echanismesind bereitsin SIP[RFC3261fur eineverschlusseltiéommunikationund
einegegenseitigiuthentifizierungwischemenKommunikationspartnespezifiziertLeidergibt esnur
wenigeSIP Stackdlie bereitsalle Merkmaledes[RFC3261beinhaltenZur Zeit implementiertur der
Stack vom Open Source Projekt reSIProcatedie bendétigten Mechanismen,welche fir eine
Authentifizierung und gesicherte Ubertragung notwendig sind.

FurdenDatenkanabestehhach[SRTPJin Protokollfir die Verschlusselungnd Authentifizierungler
zulibertragendebDaten.Eine nichtaktuelldmplementatiovon [SRTPExistierbereitsalsOpenSource
Stack.

BisanhinexistieraberkeinOpenSourceClientdersichdie Funktionalitaon reSIProcateand SRTPzu
Nutze macht.

4.3 Ziele

Es ist das Ziel diesesProjekteseinenSIP Client zu programmierenwelcherauf dem verfigbaren
reSIProcatend demSRTPStaclkaufsetzunddiespezielleMerkmalerder StackverwendetDamit soll
bewiesenwerdendasseinesichereVerbindungmit S/IMIME und SRTPrealisiertverdenkann.Es ist

nicht das Ziel diesesProjekteseinen SIP-Clientzu erstellen,welcher beztglich Auswahl von
Sprachcodecs und graphischer Benutzeroberflache mit bereits existierenden SIP-Clients konkurrenziert.

4.3.1 S/MIME-gesicherter Verbindungsaufbau

Fur die Authentifizierungder beiden Verbindungsendpunkteand zur Verschlisselungler SIP
Nachrichterwird S/IMIME verwendetZu diesenZweckmussderClientnach[RFC3261flenGebrauch
von Endbenutzer-Zertifikaten unterstitzen und die Zertifikate in einem Schlisselring verwalten.

4.3.2 Ubertragung eines Passwortes mit SDP

SDPsiehtein Feldfiir die UbertragunglesPasswortesgor. Die Verwendunglieses—eldesmachtnur
Sinn,wenndasSDP-ProtokollerschliisseWird, dasonstdasPasswortinverschlisselersendetvird.
Die Verschlisselung tbernimmt S/MIME.

Das Passwortilt nur fur eineVerbindungso dassbei jedemVerbindungsaufbaeweilsein Passwort
generiertwird. Eine frihere Projektarbeit(True RandomNumber Generator)hat gezeigt,dassdie
Qualitatvon /devirandom  bei Linux dafur ausreichtund deshalbhier verwendetwerdenkann. Als
Alternative soll auch betrachtet werden, welche Mdglichkeiten durch OpenSSL bereit gestellt werden.

4.3.3 Aufbau eines sicheren Voice-Kanals tiber SRTP

Mit demuberSDPUbertrageneMaster-Keyind Master-Salwird nun eineSRTP-Verbindungwischen
den beidenEndpunktenhergestelltDamit kdnnen die Endpunkte Gber eine verschliisselteeitung
kommunizieren.

4.3.4 Optionale Sprachibertragung

FurdenBeweiginersichereiKommunikatiorreichtder Austausclvon Text-NachrichterOptionalsoll
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ein Sprachkanaur Verfligunggestelltverden iberwelchersichdie TeilnehmewerstandigekRonnen.
Da unsereKommunikationinnerhalbeinedokalenNetzwerkestattfindetstelltder SprachcodeG.711
eine gute Wahl dar.

4.3.5 Optionales GUI

Fur die BedienunglesSIP Clientssoll optionaleinegraphisch®&enutzeroberflacherstelltwerden Mit
der graphischen Benutzeroberflache soll die Bedienung des SIP Clients erleichtert werden.

4.4 Verhalten

4.4.1 Funktionen

Der Clientistin derLage SIP-Verbindungsanfraganzunehmennd selbeerbindungemmufzubauen.
Dabeimussder Clientfahigsein,denVerbindungsaufbaauchmit S/MIME durchzufiihrenUber SDP
kannsowohlein Passworgesendetyie auchempfangemverdenMit diesenmPasswortvird ein sicherer
Datenkanal Uber SRTP hergestellt.

Zusammengefasst sind folgende untenstehende Funktionen notwendig.

4.4.1.1 Als Empfanger

Annahme von SIP-Verbindungsanfragen
S/MIME entschlisseln

Bei Verbindungen ohne S/IMIME kann keine Sicherheit gewahrleistet werden, auf diesen Umstand sol
hingewiesen werden

Aushandeln der Parameter des Datenkanals Uber SDP
Passwort aus SDP extrahieren
« Im Debug-Modus auch unverschlisseltes SDP akzeptieren
+ Im Betriebs-Modus nur Passworter in verschlisselten SDP-Paketen akzeptieren

SRTP-Verbindungen annehmen und entschliisseln

4.41.2 Als Sender

SIP Verbindungsaufbau
Passwort generieren und im verschlisselten SDP mitsenden
+ Im Debug-Modus auch im nicht verschlisselten SDP mitsenden
Aushandeln der Parameter des Datenkanals tber SDP
SDP mit S/IMIME verschliisseln
SRTP-Verbindungen aufbauen
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In diesenKapitelwerdendie Grundlageritr unsereDiplomarbeitbehandeltAls einekleineEinfiihrung
beginnerwir mit einemAbschnittiberdie Verschliusselungn Klartextin SchlusseltexAnschliessend
folgt ein Abschnitt Gber die relevanten Protokolle und Standards.

5.1 Verschlisselung

Bei der Verschlisselungird lesbareiKlartextin unlesbarerschlisseltextansformiertim normalen
Gebrauchwverdenauchoft die ausdem EnglischeriibernommeneBegriffePlaintextfir Klartextund
Ciphertextfir SchlisseltexterwendetDer Prozessum den nicht lesbarenSchlisseltextviederin
lesbaren Klartext zu verwandeln wird als Entschlisseln bezeichnet.

Unterder BezeichnunélartextkbnnenalleArten von DatenverstandemverdenwelchedurchMensch
oderMaschindesbarsind.Es musssichalsonicht zwingendum Text handelnsonderrkannsichauch

um Datenin bin&rerForm handelnSchlisseltexiennzeichnedasentstandenrodukt,welcheslurch

dasVerschlisseldes Klartexteentstandeist und fiur Menschund Maschinanicht mehrinterpretierbar
ist.

EsexistiererzweiVarianterum eineVerschlisselunghd EntschlisselundurchzufiihrerBeiderersten
Variantehandeliessichumdie SecreKey Verschlisseluragerauchsymmetrisch&erschlisselunBie
zweite Variante wird Public Key Verschlisselung oder auch asymmetrische Verschliisselung genannt.

5.1.1 Secret Key Verschlisselung

Die SecreKey Verschlisselungt auchunterdemNamensymmetrisch€erschliusselurigekanntEsiist
die BesonderheitliesesVerfahrensdassder gleicheSchlissetum Verschlisselmnd Entschliisseln
verwendetvird, daherder Namesymmetrisch&erschlusselun@®ieserSchlissanhussabsolutgeheim
gehalterwerdenund darf somit nur den Instanzenbekanntsein, die in der Lage sein sollen den
Schlisseltexdu entschliisselius der zweitenAnforderungst ersichtlichwiesodieses/erfahrerauch
Secret Key Verschlisselung genannt wird.

Absender Empfanger Der Vorteil diesesVerfahrendliegt

/ darin, das entsprechende
"t%5fHJI3#1qwcf "t%5fHJI3#1qwcf
PMm%sJkirlNN PMm%sJkirlNN
Fp31=d&dfn” l

Chiffrieralgorithmen sehr schnell
Fp31=d&dfn”
Symmetrischer

“Sehr wichtige,
streng geheime
Nachricht"

“Sehr wichtige,
streng geheime
Nachricht"

sind, also nicht rechenintensiwund
dadurchgrosseMengenan Klartext
transformieren kénnen.

Der Nachteilist, dassder Schlussel
absolut geheim gehalten werden
muss.Der Schllissebtarf nur den
Instanzenbekanntsein, die in der
Lage sein sollen, den chiffrierten
Schlusseltextu lesen. Aus dieser
Anforderungentstehtdas Problem,
dass der Schlussel tber einen
sicheren Weg zu den Instanzen
Abbildungl Symmetrische Verschliisselung: Beide Parteien verwen¥@feilt werdenmuss. Zur Losung

fiir die Ver- und Entschliisselung denselben Schliissel diesesProblemsbraucht es einen
sichererKanalum den Schllissetu

verteilen, was mit einem grossen
Aufwand verbundenist. Dieser Aufwand wachst exponentiellmit der Anzahl der vorhandenen
TeilnehmernEur jedesichereé/erbindungzwischerdeninstanzerwird ein geheimeBchliussddendtigt,
welcher nur den Instanzen bekannt sein darf, welche an der Kommunikation teilnehmen durfen.

Symmetrischer
Algorithmus
(z.B. 3DES, AES)

Es gibt einegrosseAuswahlivon Algorithmen,die nachdem Prinzip der PrivateKey Verschlisselung
arbeiten. Zu den bekanntesten Algorithmen gehdren DES, 3DES, RC2, RC5 und AES (Rijndael).
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5.1.2 Public Key Verschlisselung

Die zweite Variantetragt den Namen Public Key Verschliisselungnd ist auch unter dem Namen
asymmetrisch@erschlisselungekannt Es ist dasMerkmaldiesesverfahrensdassnicht der gleiche
Schlisselzum Verschlisselnund Entschlisselnverwendetwird. Die Prozesseder Ver- und
EntschlisselunigesitzerjeweilseineneigenerschlisseAus diesenMerkmalist auchdie Bezeichnung
asymmetrisch&erschliisselungntstandenDabei darf der Schlisselum eine Nachricht fir einen
Empfangerzu chiffrieren,allenbekanntseinund muss sogardffentlich bekanntgemachtverdenDies
erklart den zweiten Namen diesesVerfahrens:Public Key Verschlisselunder zum o6ffentlichen
Schlusseforrespondierendgchliussedarf nur dem Empfangerder Nachrichtbekanntsein,mussalso
absolut geheim gehalten werden und wird aus diesem Grund auch privater Schliissel genannt.

Absender Empfanger Public Key Verfahrenberuhenauf

der ldee von mathematischekin-
"Sehr wichtige, "t%5fHI3#1qwef
streng geheime PMm%sJkirINN
Nachricht" l Fp31=d&dfn" l
ischer
S
)

"t9%5fHI3#1qwct
PMm%sJkiNN
Fp31=d&dfn"

“Sehr wichtige,
streng geheime
Nachricht"

Weg-Funktionen, welche in
Abhangigkeit vom  offentlichen
Schliusseldes Empféangers, einen
Klartext in einen Schlisseltext
verwandelnDieserVorgangoenaotigt
Aot Aot relativwenigRechenleistungberdie
o Umkehrfunktion st extrem
kann nur zum Verschlisseln
verwendetwerdenund bietet beim
Abbildung2 Asymmetrische Verschl sselung: Beide Parteien Versuchden Schliisseltextiederzu
verwenden unterschiedliche Schl ssel. Die Information wird !”nit de ntschliisselrkeinen Nutzen. Erst
Public Key des Empféangers verschl sselt und mit dessen Private r?’ﬁt dem privaten Schiisseldes
entschl sselt. p

aufwandig,so dass ein Angreifer
nichtin derLageist,denKlartextaus

Empfangerskann der Schllisseltext
wieder in Klartext verwandelt

I
u:

ischer
S
(2.B. RSA)

, dem UbertragenenSchlusseltexin
Private Key des . .. . .
Empfangers einem vernunftigenZeitrahmenzu
berechnenDer 6ffentlicheSchlissel

Public Key des
Empféngers

werden.

Mit Hilfe derPublicKeyVerschliisselungird einebesser&kalierbarkeih grosserNetzwerkererreicht.
Fur jedelnstanzwird nur ein Schlusselpa@enitigt bestehen@useinemdffentlichenSchltssdlr alle
Sendemund einemprivatenSchlussefir den Empfanger.Darin liegt auch der grosseVorteil dieses
Verfahrens gegentber der Private Key Verschlisselung.

Der Nachteilder PublicKey Verschlisselunggtdarin,dasssieviel rechenintensivest alsdie Secret
Key Verschlusselun@adurchwird dieses/erfahrenvor allemfur kleineDatenmengegebrauchtum
zum Beispiel zu Beginn einer Ubertragung einen gemeinsamen, symmetrischen Schlissel auszutausche

Ein weitererNachteilder Public Key Verschlisselunigestehtdarin, dasseine Verbindungzwischen
einemEmpfangemund seinemdffentlichenSchlissdhergestelitverdenmuss Fir dieserZweckgibt es
Zertifikate,welchesicherstellemas ein bestimmter tffentlicher Schliissehuch zur richtigeninstanz
gehdortFur dieErstellungVerteilungund Verwaltung/on Zertifikatenwird einePublicKey Infrastruktur
(PKI) bendtigt, eine solche PKI muss zuerst mal aufgebaut werden.

Im Vergleichzur PrivateKey Verschlisselungjbt eswenigerAlgorithmen,die nachdem Prinzip der
Public Key Verschlusselung arbeiten. Zu erwéahnen sind hier die Algorithmen RSA und Diffie-Hellman.
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5.1.3 Kombiniertes Verfahren

Absender Empf nger Um die Vor- und Nachteileder
SecretKey und Public Key
Verschliusselunguszugleichen,
liegt es auf der Hand, die
beiden Verfahren miteinander
zu kombinierenSowerdendie
eigentlichenDaten mit einem
symmetrischen Algorithmus
und einem zufallig gewéhlten
Schlisseldem so genannten
Sessiofkey, chiffriert. Mit dem
asymmetrischen Algorithmus
wird dannlediglichder Session
Key verschlisselt.

"Sehr wichtige,
streng geheime
Nachricht"

"t%5fHI3#1qwcf "Sehr wichtige,
PMm%sJkirNN streng geheime

Fp31=d&dfn" Nachfc
Symmetrischer ‘ A

Algorithmus
(z.B. 3DES, AES)

Cipher Key
/ Asymmetrischer

Algorithmus
(z.B. RSA)

"065fHI3#LqwCS ] A
PMm%sJkirlNN .
Fp31=d&dn’

Symmetrischer }
Algorithmus
(z.B. 3DES, AES)

A ———

p
Cipher Key

Asymmetrischer
Algorithmus
(z.B. RSA)

Session Key

JPrivate Key des
Empf ngers

Public Key des
Empf ngers

Abbildung3 Bei der Kombination beider Verfahren wird lediglich der
Session Key asymmetrisch chiffriert. Die eigentliche Information wird mit
dem Session Key symmetrisch verschl sselt.

5.2 Message Digest und digitale Signaturen

Im vorausgehendefibschnitthabenwir die Verfahrenvorgestelltmit denenmandie Datenvor den
Augendritter Personerwverbergerkann.In diesemAbschnittgehtesnun darum jemandenzu beweisen,
dasgderempfangenihalt auchwirklichvom angegebene®endeist. In derdigitalenWeltwird dieses
Verhaltermit digitalenSignaturerrmoglichtBevorallerdingsauf die digitalenSignatureringegangen
werderkannmisserie GrundlageriibersogenannteMessagBigestbekannsein AusdiesenGrund
folgt zuerst ein Abschnitt Gber Message Digest's und die damit verbundenen Hash-Funktionen.

5.2.1 Message Digest

Ein so genannteMessag®igesthat einefesteGrisseund dientalseindeutigeFingerabdruckiir ein
DokumentoderDatenbeliebigeGrosseDie GrossedesMessag®igestbestimmidabeidie Mengevon
darstellbareRingerabdrickemie heutegebrauchlichellessag®igestbesitzereineGrossezwischen
128bis 256Bits, mit denerungefahzwischen 10® und 107" unterschiedlichefingerabdriicken
dargestellt werden kénnen.

Fur die BerechnunginesggutenMessag®igestwerdenspeziell&Ein-Weg-Hash-Funktionarerwendet.
Um einen MessageDigest zu berechnensollte die verwendeteEin-Weg-Hash-Funktioffiolgende
Eigenschaften besitzen:

- Die Berechnungdes MessageDigest soll schnellund effizient sein, womit das Hashingvon
Nachrichten in der Grésse von mehreren Gigabyte moglich wird.

- Da die Nachrichtmeistensiel grosserls seinHashwertist, produzieremrmehrereunterschiedliche
Dokumenteeinen gleichenMessageDigest. Darum soll es praktischunméglichsein, fir einen
gegebenellessag®igestein Dokumentzu finden,welchedei Verwendungler Ein-Weg-Funktion
dengegebenelessag®igestproduziert AusdiesemGrund wird eineguteHash-Funktiorauchals
Ein-Weg-Hash-Funktion bezeichnet.

DA Sna 2003/2 22



SIP Security 5 Grundlagen

« DerWertdesMessag®igestsollvon jedemeinzelnerBit dergegebeneNachrichtabhéangernvenn
eineinzelne8it innerhalbder NachrichtseinenWertandert,ein Bit zur Nachrichthinzugefiigbder
entferntwird, dann sollenim Durchschnittdie Halfte der Bits des Messagd®igestihren Wert in
pseudo-zufalligeweise &ndern. Somit soll die Ein-Weg-Hash-Funktioriiir zwei fast ahnliche
Nachrichten, zwei vollkommen unterschiedliche Message Digest produzieren.

Durch das Merkmal der Pseudo-Zufalligkeit
von Ein-Weg-Hash-Funktionenund der
riesigen  Anzahl  von  moglichen 3
Fingerabdricken, wird es eigentlich
unmoglich, dass zwei verschiedene

Nachrichten den gleichen Fingerabdruck 1010111001
produzierenFir alle heutigenAnwendungen Dokument oder Daten 0100100111
kanndasProdukteinergutenHash-Funktion ~ Peliebiger Grosse 0011101001
sozusagenmls eindeutigerFingerabdrucKur 1100011010

die gehashte Nachricht betrachtet werden.

Die heute bekanntesterund am meisten
verbreiteten Hash-Funktionen sind der
MessageDigest #5 (MD5) und der Secure
Hash Algorithm (SHA).

. Hash-Funktion
Ein-Weg-Hash- (z B. MD5, SHA-1)

Funktion

A J

Message Digest von
fixer Grosse 101101

Abbildung4 Message Digest: Mit einer Ein-Weg-Hash-
Funktion f r ein Dokument oder Daten beliebiger Grosse,
wird ein Message Digest fixer Grosse erzeugt.
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5.2.2 Digitale Signaturen

Wir haben bis jetzt die
Verschlisselungind das
Hashen kennen gelernt.
Um eine digitale Signatur
zu erzeugen,greifen wir
auf  beide Merkmale
zuruck.Als erstesvird mit
Hilfe einerEin-Weg-Hash-
Funktion ein Message
Digestvon einerNachricht
gebildet.  Anschliessend
wird der MessageDigest
mit demprivatenSchlissel
des Unterzeichnersund
mit einem
asymmetrischem
Algorithmus  far  die
Verschlisselunghiffriert.
Das Produkt bildet die
digitale Signatur des
Unterzeichnerstber die
signierte Nachricht.

Absender

1010111001
0100100111
0011101001

1100011010

Hash-Funktion
(z B. MD5, SHA-1)

Message Digest
des Senders

Asymmetrischer
Algorithmus
(z.B. RSA)

Um diedigitaleSignatueu
Uberprufen, muss der
Empfanger den Messa
Digest Uber die

1010111001
0100100111
0011101001

1100011010

Hash-Funktion
(z B. MD5, SHA-1

Message Digest
des Empf ngers

B

Message Digest
des Senders

——

Asymmetrischer
Algorithmus
(z.B. RSA)

Empf nger

)

i

Public Key des
Absenders

geAbbiIdungS Digitale Signatur mit Public Key Verschl sselung

empfangen®&achrichtberechnerund die digitaleSignatumit dem 6ffentlichenSchlissedles Autors
entschlisselnFalls der berechneteMessageDigest mit dem entschlisselterMessageDigest
Ubereinstimmtmussdie Nachrichtvom Unterzeichnestammengda nur dieserden privatenSchlussel

besitzt.

Absender

Empf nger

1010111001
0100100111
0011101001

1100011010

1010111001
0100100111
0011101001

1100011010

Hash-Funktion
(z B. MD5, SHA-1)

Hash-Funktion
(z B. MD5, SHA-1)

h A

Message Message Message \
Authentication Authentication Authentication
Code Code Code
(MAC) (MAC) (MAC)

G ltig, falls gleich

Abbildung6 Digitale Signatur mit Secret Key Verschl sselung

Meistenswird die digitale
Signatumit demVerfahren
der Public Key Ver
schlisselung angewendet,
also mit einem privaten
Schlissefir das Signieren
und einem offentlichen
Schlisselur die Kontrolle
der Unterschrift. Allerdings
kénnenauchSignaturemit
Hilfe des Secret Key
Verfahrenserstelltwerden.
Dazu wird fur die
Berechnungeines Message
Digest der geheime
Schlisseh die Berechnung
miteinbezogen. Der
Empfanger der Nachricht
und der digitalen Signatur
berechnet nach dem

gleichen Algorithmus und mit seinem eigenen geheimen Schliisseleinen unabhéngigenund
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selbststandigevessag®igest.Stimmender empfangendlessag®igestund der berechnetdlessage
Digest Uberein,kann man sichersein, dassdie Nachrichtund die Signaturvon der Partnerinstanz
stammteDie Signatumit Hilfe der SecreKey Verschllsselurigt auchunterder Bezeichnuniylessage
Authentication Code (MAC) bekannt.

Fur einedigitaleUnterschriftmit SecretKeyssprichtvor allemdie Effizienz und die Schnelligkeities
Verfahrens da digitaleUnterschriftenmit geheimerSchlisselteicht und einfachzu berechnersind.
Damiteignetsichdie Signatumit SecreKeysvor allemfiir die AuthentifizierundpeihohenDatenraten.
Der Nachteil diesesVerfahrendliegt vor allemdarin, dassder Empfangerebenfallsm Besitzedes
geheimerschlisseklseinmusswaswiederzumProblemdersichererVerteilungdesgeheimeischlissels
fuhrt.

Mit demProblemderVerteilungdesgeheimerschliisselsiehtmansichbeiderdigitalenJnterschrifimit
Public Keys nicht konfrontiert. Die OffentlichenSchlissekonnenfrei und offen verfighargemacht
werden,so dassjeder die Authentizitatder Nachricht prifen kann. Wie bereitserwahntist dieses
Verfahren extrem zeitaufwendig.

5.3 Protokolle und Standards

5.3.1 Abstract Syntax Notation One (ASN.1)

Eine abstrakteSyntaxbietet eine Mengevon formalen Regeln,um die Struktur von Objektenzu
beschreibenDie Beschreibungler Struktur erfolgt dabeiunabhangig/on der Préasentatiorflir den
Benutzer und die maschinenabhangigefodierungstechnikenwelche fir die Speicherungund
Ubertragung von Objekten verwendet werden.

Das AbstractSyntaxNotation One (ASN.1)[X.680]ist ein BeispieleinersolchenSpracheASN.1ist
besonders gut fir die Prasentation von komplexen, variablen und erweiterbaren Datenstrukturen geeigne
wie sie oft in modernen Anwendungen fir die Kommunikation benutzt werden.

ASN.list fir uns sehrwichtig,da vielevon benétigteStandardsind Protokollemit Hilfe von ASN.1
beschriebesind. NebenPKCS#7,CMSund S/IMIME wird ASN.1auchin vielenweiterenStandards
und ApplikationerverwendetX.509Zertifikate SimpleNetwork Managemerrotocol(SNMP)und die
Management Information Base (MIB) sind nur ein paar wenige Bespiele.

Fur die Beschreibungler Strukturendefiniert ASN.1 eine Auswahlvon einfachenund strukturierten
Typen.In unsererbehandelterstandardsind die einfacheriTypenOCTET STRING und OBJECT
IDENTIFIER oft erwahntBeimeinfacheyp OCTET STRING handelessichum eineZeichenkette.
Der Typ OBJECTIDENTIFIER ist ein Bezeichneftr ein Objekt,wie ein Algorithmusgin Attributtyp
oderzumBeispiekineRegistrierungsbehordeslcheneitereBezeichnefiir Objektedefiniert.Der Wert
einesOBJECT IDENTIFIER kann eine beliebigeAnzahl von Komponentenbesitzendie allgemein
jedenWert einerganzennicht negativenZahl annehmerkann.Die Objektbezeichnén ASN.1sindin
einerhierarchischeBaumstruktuiorganisiertyelchees ermdéglichtjedemObjekt einenglobalenund
eindeutigen Wert zuzuweisen.

Mit Hilfe von ASN.1kénnenweitereTypendefiniertwerden.Die Syntaxum in ASN.1einenTyp zu
definieren besitzt folgende Struktur:

Syntax: <type name> ::= <type>

Beispiel: Data ::= OCTET STRING

Nebender Definition von weiterenTypen, gestattetASN.1 auchdie Definition von Untertypenaus
bereits bestehenden Typen und besitzt folgende Syntax:
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Syntax: <subtype name> ::= <type>(<constraint>)

Beispiel: IpAddress ::= OCTET STRING(SIZE (4))

Die Syntax um einem definierten Typ oder Untertyp einen Wert zu zuweisen, besitzt folgende Struktur:

Syntax: <value name> <name> ::= <value>

Beispiele:
content Data ::= '0ABCDF5873894618FE1294638276456646FF'H
internet OBJECT IDENTIFIER ::= {iso(1) org(3) dod(6) 1}

Nebenden einfachenTypenkdnnenin ASN.1mit den SchlisselworteBEQUENCE,SEQUENCE
OF, SET und SET OF auchstrukturierteTypendeklariertwerden.In unsererbetrachteterstandards
werdenvor allemstrukturierteTypenmit dem SchliisselwoSEQUENCE erzeugtDieserstrukturierte
Typ stellteineSammlungon einerbeliebigerAnzahlVariablengleicheroder unterschiedlicheFypen
dar. Die Reihenfolgealer Variableninnerhalbder Strukturist von Bedeutungind mussauchbei der
Zuweisungvon Wertenund der Ubertragungeingehalterwerden.Unten stehendeBeispielist aus
Kapitel 5.3.6.25enerelle&Syntaxund beschreibeineSequenmit demNamenContentinfo,welcheaus
denFelderncontentTypaind contentbestehtDasFeld contentTypéast vom Typ ContentTypeaund ist
alsOBJECTIDENTIFIER definiert. DaszweiteFeldcontentwird jeweilsddurchdenWertdesOBJECT
IDENTIFIERS in contentType bestimmt.

Contentinfo ::= SEQUENCE {
contentType ContentType,
content [0] EXPLICIT ANY DEFINED BY contentType

}
ContentType ::= OBJECT IDENTIFIER

Weiterwerdenin denRFC'sund damitauchin unsererkrlauterungernft vielestrukturiertelTypenmit
SET OF deklariertMit SET OF werdenSammlungearmoglichtwelcheeinebeliebigeAnzahlObjekte
enthaltendie allevom gleicherilyp sind.Die ReihenfolgelieserObjekteinnerhalbdiesefSammlungst
unwichtig.Unser Beispielist aus Kapitel 5.3.6.4SignedDatal'ype und enthéalt eine Sammlungvon
Identifiern, welche die verschiedenen Message Digest-Algorithmen kennzeichnen.

DigestAlgorithmldentifiers ::= SET OF DigestAlgorithmldentifier

Nebendenschonbereitsangesprochendrypenist auchder Typ CHOICE zu erwahnenwWiederName
andeutestelltdieseiTyp eineAuswahkwischerverschiedeneauswahlbarefiypendar.Es werderalso
mehrereOptioneninnerhalbvon CHOICE angegebewon deneneineausgewahiwird. Als Beispielst
Signerldentifieaus Kapitel 5.3.6.4SignerInfoaufgefuhrt.Die AuswahlSignerldentifiestellt uns die
FelderissuerAndSerialNumbeom Typ IssuerAndSerialNumbemd subjectKeyldentifievom Typ
SubjectKeyldentifiezur Verfligung EinesdieserFelderwird ausgewahlind mit den entsprechenden
Werten gefillt:

Signerldentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyldentifier [0] SubjectKeyldentifier

}

5.3.2 Encoding Rules

Die Objekte werden mit ASN.1 beschriebenund iiber einen physikalischerlUbertragungskanal
ubertragenDie Regelrflr die Kodierungdefinierendie Abbildungvon den Objektenin ASN.1,in die
Syntax fur die Ubertragung der Objekte.

Die BasicEncodingRules(BER) und DistinguishedEncoding Rules(DER) [X.690] sind nur zwei
Beispielevon EncodingRules,welchefiir die Abbildungvon ASN.1 Objektenals eine Zeichenkette
(octet strings) definiert werden,um diese Uber einen oktett-orientiertenKommunkation&anal zu
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transportieren.

NachderAbbildungbestehein ASN.10bjektauseinemldentifier-,einemLangenund einemContent-
Feld.Die Wertedieser~eldersind abhangiogyom Typ deskodiertenObjektes den Attributwertenund
den Encoding Rules.

Die unterschiedlicheBncodingRulessindausdenverschiedendBedurfnisseentstandenyelchedurch
den Gebrauchvon ASN.1in unterschiedlicheAnwendungerverursachiverden.Die verschiedenen
EncodingRulessind auf die Anwendungerangepassatind versucherdiesenBedirfnissemerechtzu
werden.

5.3.3 Session Initiation Protocol (SIP)

Der Abschnitt Sessiorinitiation Protocol (SIP) ist mehrheitlichausder ProjektarbeiPA2 Sna03/2
[PA_SIP]von Daniel Kaufmannund AndreasStrickerentnommen.Diese Projektarbeitdiente als
Grundlage fur diese Diplomarbeit.

5.3.3.1 Signalisations-Protokoll fur Telefonie und Multimedia

Das Sessionnitiation Protocol (SIP)[RFC3261]st ein Signalisierungs-Protokéilr Internet-Telefonie
und MultimediaKonferenzenSIP bautVerbindungerauf, andertderenParameteund sorgtfir einen
korrektenAbbau der Verbindung.Nebendem typischenVerbindungsaufbazweierGesprachzarner
kann SIP auch mehrereTeilnehmerverbindenund ist somit also geeigneum Konferengesprache
einzuleiten.

Um auchgrossennfrastrukturergerechzu werdenwird SIPnormalerweiseicht nur zur Signalisierung
zwischenden beidenGesprachspartnemingesetztsondernbietet auch Mechanismerzu Directory-
Registrierungnd -Anfragen Da der AufenthaltsoreinesGesprachspartnehgiufigdndernkann, lauft
der Verbindungsaufbaiiblicherweisébereinenoder mehrereProxy-ServeiDer Clientregistriertsich
beim Proxy mit den Benutzerdaterfortanweissder Proxy,wo sichder Clientbefindetund kannso
eingehende Gespréche dorthin weiterleiten.

Weitere, relevante RFCs zu SRFC3263]RFC3264]RFC2976]RFC2327]RFC3264]

5.3.3.2 SIP Infrastruktur

Redirect
Server

SIP IP Phones

SIP IP Phones

Proxy
Srver

Proxy
Server

Network
_— Intranet/Internet

Abbildung7 Typische SIP IP Telefonie Infrastruktur

GrundsatzlictkonnenzweiUAs (SIPIP TelefonoderSoftphonelirektmiteinandekommunizierenn
grossererJmgebungernst dieseArt der Verbindungsaufnahmacht handhabbarDie IP-Adressen
kénnenwechselroder die BenutzemwechseldasGerat.Zudemsind Zusatzfunktionenyie Voicemail
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und Anrufbeantworter, so nicht realisierbar.

Ublicherweisavird die SIP-Signalisatioilber eine Proxy/Redirect-Servénfrastrukturabgewickeltin
Abbildung? ist einetypischeSituationvon zweiFirmenoder Niederlassungeaufgefiihit JedeProxy-
Zustandigkeitsberei&anneineVielzahlvon UAs bedienenDer Proxy-Servearbeitetzustandsloand
tbernimmteineArt Routing-FunktionDie genaué.okationder UAs kenntder Redirect-ServeDieser
wird normalerweiseichtdirektvom UA angesprochenmeldungeiiRegistrationynd Weiterleitungen
werden durch den Proxy weitergeleitet und abgefragt. So muss der UA nur seinen Proxy kennen.

5.3.3.3 SIP Meldungen und Signalisations-Fluss

Einfaches Gespréach

Ein GespracHauftidealeweisesowiein Abbildung8 ab.Alice will Bob anrufen Alice wird vom Proxy
atlanta.conund Bob vom Proxy biloxy.comverwaltet.So schicktAlice die INVITE Meldung(1) mit

Bob'sSIP URI anihrenProxyaltlanta.comDieserleitetdie Meldungweiteran den Proxyvon Bob (2)

und bestatigiAlice mit 100 Trying (3),dasser denINVITE erhalterhat. Wahrenddessédrat der biloxi-

Proxy die INVITE Meldung (4) bereits an Bob weitergereichtDer atlanta.comProxy erhéalt ein

100 Trying (5). Der UA klingelt nun in der Hoffnung, dass Bob das Gesprach annimmt und bestétigt das
mit einem180 Ringing (6).Dieseswird durchdie Proxysweitergereich7) und kommtbeiAlicean(8).
Mittlerweilehat Bob dasTelefonabgenommenyasmittelseines200 OK (9) tiberdie Proxys(10)Alice
(11)mitgeteiltwird. Alice bestatigtlie EinleitungdesGesprachesmit einemAcknowledg@CK (12),dass

nun direkt an den UA von Bob gesendet wird. Ebenso direkt wird ein Medien-Kanal zwischen den beiden
UAs aufgebautjberdendasGesprach abgewickelvird. Irgendwanrnist jedesGespractzu Ende:Hier
beendetz.B. Bob dasGesprachDer UA von Bob signalisiertliesmit einemBYE (13) an Alice. Sie
wiederum bestatigt das mit eirddth OK(14).

atlanta.com Biloxi.com

SIP URI proxy proxy Bob

Ein Teilnehmerwird anhandeiner SIP
URI identifiziert. Die SIP URI gleicht
einer Email-Adresse. Zum Beispiel

INVITE F1

sip:hugo@sip.atlanta.com . FOr eine ‘ wvER2
gesicherte Verbindung tber TLS gilt DU 100 Trying F5 R
analog zu HTTPS bzw. IMAPS das oRngng a0
Protokoll-Préafixsips . Der Domain-Name 180 Ringing F3___“* 200 OK F9
ist Ublicherweisenicht der des UA, 200 0K F11 —

sondern der des zustandigen Proxy-
ServerDie reservierteRortsfir SIPsind

ACK F12

Media Session

in Tabelle Zu beachten. a2V avaVvaYaVy
Eine SIP/SIPS URI kann weitere BYE F13
Parameter enthalten, wie Port und 200 OK F14

Transport-Protokoll (UDP/TCP).
Abbildung8 SIP Session aus RFC 3261 Seite 11

i Im Folgenden wird eine Niederlassung oder eine Firma mit einem eigenen Proxy als Proxy-Zustandigkeitsbereicl
bezeichnet.

il Ein Server muss nicht zwingend ein eigenstandiger Rechner sein. Ein Server ist ein Dienst, der auf einer oder
mehreren physikalischen Maschinen lauft.

iii Naturlich kann neben Voice auch Video und andere multimediale-Daten versendet werden.
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Protokol Port Bedeutung
SIP 5060 UDP/TCP  SIP unverschl sselt als Datagramm oder Stream
SIPS 5061 TCP SIP mit TLS verschl sselt ber Stream

Tabelle2 Reservierte Ports fr SIP

SIP Nachricht

Im Folgenderschauenvir tieferin dasProtokollanhand

echter Mitschnitte einer einfachenVerbindung. Dazu eover
wurdeder Versuchsaufbawie in Abbildung9 dargestellt
aufgebaut.

UA 2 (160.85.170.13%)fe den UA 1 (160.85.170.138)
Uber den Proxy (160.85.162.81) an. UA 1

SIPistHTTP [RFC2616hachempfundennd verwendet 10085410 28
die gleicheSyntax.JedeTransaktionist entwedereine
Methode (INVITE , ACK BYE) oder eine Statusmeldung
(100 Trying , 200 OK). Nach der Methodeoder Status
meldung folgen Attribute, welche weitere ParameterAbbildung9 Aufbau des Versuches
transportieren.

UA?2
160.85.170.139

Die NutzdaterwerdenanhanddesMIME-Typ unterschiedeaond folgendemeigentlicherSIP-Header,
getrenntdurcheineLeerzeileNormalerweisgansportierSIPdasSDP-Protokol[RFC2327]in demdie
Details Gber die Medien-Verbindung ausgehandelt werden.

INVITE sip:6666@dskt6621.zhwin.ch SIP/2.0

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE

Max-Forwards: 70

Subject: VovidalNVITE

Contact: <sip:4444@160.85.170.139:5060>

User-Agent: Vovia-SIP-SoftPhone/0.1 (www.vovida.org)
Content-Type: application/sdp

Content-Length: 220

Session Description Protocol not shown here

UA 2 schicktandenProxy-Servedie INVITE MeldungDieseenthdltdie SIPURI sip:user@host  und
die Protokoll VersioBIP/2.0 .

Der folgende Head®ia listet die an dem Transfer beteiligten Knoten auf, zunachst nur malder UA

DasZiel — der UA 1 wird im HeaderTo als SIP-URlangegebenm HeaderFrom wird nochmaldie
eigene UA SIP URI mit einem eindeutigen Bezeichner angegeben.

JedeAnruf bekommteineeindeutigeD, um mehrereGespracheon einemUA auseinanderu halten.
Diese ID wird im Head&all-ID  Ubermittelt. Die ID sollte eindeutig (zufallig) sein.

CSeq wird fur jede Verwendung einer Methode inkrementiert. Danach folgt der Namen der Methode.

Um die Auswirkungvon Schlauferzu minimierenwird Max-Forwarders  (ein Zahler)bei jedemHop
dekrementiert. Bei Null wird die SIP-Meldung verworfen.

DasSubject konnteeinenTextfur denAnruf beinhaltenallerdingschreiberdie meistendJAs wenig
sinnvolle Texte hinein.

BeiContact wird nochmals die URI fir den UA aufgelistet.
Den Typ des UA wird mitser-Agent mitgeteilt.
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Nun folgt die AngabedesMIME-Typ im HeaderContent-Type , soferndie SIP-MeldungveitereDaten
mitfuhrt. Die LAngeder Datenwird UberdenHeadeContent-Length  mitgeteilt Diesemmussauchdann
vorhanden sein, wenn keine Daten Ubertragen werden (mit Lange 0).

Im nunfolgenderSDP-Teilgibt der UA seineWiunschdir die Medien-Verbindungn,d.h. unterstitzte
Protokolle, Codecs und dessen Parameter.

SIP/2.0 100 Trying

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9nG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 1 INVITE

Content-Length: 0

SobaldderProxy-ServedasINVITE empfangetat, bestatiger dasdemUA 2 mit einem100 Trying
Nachfolgendolgt eineKopie derHeadedamitder UA feststellefkann,zu welchemAnruf die Meldung
gehort.

INVITE sip:6666@160.85.170.138:5060 SIP/2.0

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a83f45c7736e.2

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9hG4bK4129d28b8904

To: 6666<sip:6666@dskt6621.zhwin.ch>

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 1 INVITE

Max-Forwards: 69

Subject: VovidalNVITE

Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
<sip:6666@160.85.162.81:5060;maddr=160.85.162.81>

Contact: <sip:4444@160.85.170.139:5060>

User-Agent: Vovia-SIP-SoftPhone/0.1 (www.vovida.org)

Content-Type: application/sdp

Content-Length: 220

Session Description Protocol not shown here

Hier siehtmandie gleichelNVITE -Meldungwie obennochmalsdiesmalabervom Proxy-Serverum
UA 1, ergdnzt um Routing-Informationen:

«  WeitereVia -Header die den Weg der Meldung durch den Proxy wiederspiegeln

» Record-Route die ebenfalls den Weg der Meldung wiedergeben.

SIP/2.0 100 Trying

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=2a6140793e11.4

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a83f45c7736e.2

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9nG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE

Content-Length: 0

Auch die zweit®VITE -Meldung wird mit eine0 Trying quittiert.
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SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a83f45¢c7736e.2

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9nG4bK4129d28b8904

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=4c190595

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 1 INVITE

Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
<sip:6666@160.85.162.81:5060;maddr=160.85.162.81>

Content-Length: 0

Der UA 1 klingeltund teilt dasmittelsdieserMeldungdem UA 2 mit. Allerdingswird dieseMeldung
zuerst an den Proxy-Server geschickt.

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9nhG4bK4129d28b8904

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=4c190595

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 1 INVITE

Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
<sip:6666@160.85.162.81:5060;maddr=160.85.162.81>

Content-Length: 0

Die 180 Ringing StatusmeldungachdemProxyist von denVia -HeadergesauberAnhandder Route
(Record-Route ) ist der Weg immer noch sichtbar.

SIP/2.0 200 OK

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a83f45c7736e.2

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9nhG4bK4129d28b8904

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 1 INVITE

Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
<sip:6666@160.85.162.81:5060;maddr=160.85.162.81>

Contact: <sip:6666@160.85.170.138:5060>

Content-Type: application/sdp

Content-Length: 220

Session Description Protocol not shown here

UA 1 hatdasGespractangenommennd teilt diesmit der Status-Meldungf0 OKdemUA 2 Uiberden
Proxy-Servemit. Im angehéngteBDP-Teilwird er seineWahl der Verbindungmitteilen,die sich—
sofern moglich — mit den Angaben von2Jdeckt.

SIP/2.0 200 OK

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9nG4bK4129d28b8904

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 1 INVITE

Record-Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
<sip:6666@160.85.162.81:5060;maddr=160.85.162.81>

Contact: <sip:6666@160.85.170.138:5060>

Content-Type: application/sdp

Content-Length: 220

Session Description Protocol not shown here

Die gleiche Meldung nach dem Proxy-Server, wieder Vie-Hieader bereinigt.
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ACK sip:6666@dskt6621.zhwin.ch SIP/2.0

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9nhG4bK4129d28b8904

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 1 ACK

Max-Forwards: 70

Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
<sip:6666@160.85.170.138:5060>

Content-Length: 0

UA 2 bestatigt die Annahme des Gesprachs mit der Matiitode

Im HeaderRoute wird die Routelberdie Proxysaufgelistetjiber welchedie folgendenNachrichten
gesendet werden sollen.

ACK sip:6666@160.85.170.138:5060 SIP/2.0

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=770b7e975316.2

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9nG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 1 ACK

Max-Forwards: 69

Content-Length: 0

Nach dem Proxy fehlen die Route-Header, dafir sivid eiteader wieder prasent.

NachdemEintreffenderACkMeldungwerderdie beidenUAs eineMedia-Verbindungufbauemnddas
Gesprach Uber diese fuhren.

BYE sip:6666@160.85.162.81:5060;maddr=160.85.162.81 SIP/2.0

Via: SIP/2.0/UDP 160.85.170.139:5060

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 2 BYE

Max-Forwards: 70

Route: <sip:6666@160.85.162.81:5060;maddr=160.85.162.81>,
<sip:6666@160.85.170.138:5060>

Content-Length: 0

Der UA 2 leitetdie Trennungder Verbindungein, indemer die BYEMethodeaufruft. Auch daslauft
Uber den Proxy, da dieute definiert ist.

BYE sip:6666@160.85.170.138:5060 SIP/2.0

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=aa6140793e11.4
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=9d2222b269b2.2
Via: SIP/2.0/UDP 160.85.170.139:5060

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 BYE

Max-Forwards: 69

Content-Length: 0

Die BYE-Meldung wird vom Proxy um die Via-Header erganzt.

DA Sna 2003/2 32



SIP Security 5 Grundlagen

SIP/2.0 200 OK

Via: SIP/2.0/UDP 160.85.162.81:5060;branch=a41e92033831.4
Via: SIP/2.0/UDP 160.85.162.81:5060;branch=9d2222b269b2.2
Via: SIP/2.0/UDP 160.85.170.139:5060

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 BYE

Content-Length: 0

UA 1 bestatigt den Verbindungs-Abbruch mittels 216e®K Statusmeldung.

SIP/2.0 200 OK

Via: SIP/2.0/UDP 160.85.170.139:5060

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=e79cab79

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 BYE

Content-Length: 0

Die gleiche Meldung nach dem Proxy. Sobald diese deerkéfcht, gilt das Gesprach als beendet.

SIP Methoden und Status Codes

Die folgenderTabellerzeigereineUbersichtiiberdie wichtigsterSIP Methodenund Status-Code&s
handelt sich um die [MolPGW]aufgefihrten Tabellen.

INVITE Ein UA wird damit zu einer Session eingeladen. Diese Nachricht kann bereits
Informationen zum Typ der Session enthalten.

ACK Dieser Request best tigt den Erhalt einer endg Itigen Respond-Message auf ein
INVITE. Diese Methode wird nur im Zusammenhang mit INVITE verwendet. Falls
das INVITE keine Informationen zum Typ der Session enth It, m ssen in dieser
Message die Informationen vorhanden sein.

OPTIONS Durch diese Nachricht k nnen optionale Informationen ber den Benutzer
weitergegeben werden.

BYE Der UA teilt mit BYE dem Server mit, dass er die Verbindung beenden m chte. Eine
BYE-Message kann entweder vom Anrufenden oder vom Gerufenen gesendet
werden.

CANCEL Bricht einen h ngigen Verbindungswunsch ab mit derselben Call-Id, To, From und

Cseq wie der vorhergehende Request. CANCEL hat keinen Einfluss auf terminierte
Requests, z.B. falls auf ein INVITE bereits ein ACK geschickt wurde.

REGISTER Ein Client benutzt diese Message, um sich mit seiner Adresse bei einem SIP-Server
Zu registrieren.

Tabelle3 SIP Methoden
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Status Kategorie Funktion Beschreibung Beispiele
1xx Informationsstatus Die Anfrage wurde erhalten, die 100 Trying

Anfrage wird gehalten. 180 Ringing
2XX Erfolgsstatus Die Aktion wurde empfangen, 200 Ok

verstanden und akzeptiert

3xx Redirectstatus Weitere Aktionen m ssen 301 Moved
ausgef hrt werden um die Anfrage  Permanently
auszuf hren

AXx Client-Error Die Anfrage enth It falsche 400 Bad Request
Angaben oder kann vom Server 486 Busy-Here
nicht beantwortet werden.

5xx Server-Error Beim Server ist ein Fehler beim 503 Service
Beantworten der Anfrage Unavaiable
aufgetreten.

6XX Allgemeiner Fehler Die Anfrage kann von keinem 600 Busy

Server beantwortet werden

Tabelle4 SIP Status Codes

Redirection

Redirect
Server

3. INVITE——» -+—10. ACK

5. ACK—» 8. INVIT

4. 302 Moved Temporarly 9. 302 Moved Temporarly

s

B INVITE———

- (- Tryinge——

2.100 Trying-«— —»11. INVITE

1. INVITE—» -4—12. 100 Trying

Phone A

Abbildung10 Funktion des Redirect-Server

Waspassiertwennder Proxy-Serveden UA nicht kennt?Der Proxy-Servekontaktiertin diesemFall
seinerRedirect-Servederihm denentsprechendedrt mitteilenkann.Der UA wird nie direktmit dem
Redirect-Server kommunizieren.

Nachdemder linke Proxydie INVITE -Meldung(1) erhalterhat, wird er feststellendasser den Ziel-UA
nicht kennt.Also fragter denRedirectServemnachder Route,indemdie INVITE -Meldung(3) andiesen
weitergeleitewird. Als Antwort bekommter ein302 Moved Temporarly — (4),mit demrechtenProxyals
Ziel. Somitschickter die INVITE -Meldung(6) an denrechtenProxy.Auch derrechteProxykenntden
gewtunschtebA nochnicht,sodasserebenfallslenRedirect-Servanfragemmusg(8).1n derfolgenden
302 Moved Temporarly  (9) Meldung,wird nun die Adressedes gewilnschtetJAs zuriickgegeben.
Damit kann der Proxy di¢VITE -Meldung (11) an den UA senden.

In denfolgendenMeldungerist der Pfad durch die Proxysdurchdie Via - und Record-Route -Header
gegeben, so dass keine weiteren Anfragen an den Redirect-Server nétig sind.
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5.3.4 Session Description Protocol (SDP)

Fur den Mbone (multicastbackbone)ird ein Hilfsprogrammfiir Multimedia-Anwendungdrenotigt.
Dieses soll Multimedia-Konferenzerausschreibenzum Verteilen der Adresseund spezifischen
Informationendienenwelchefiir die Teilnahmebenétigtwerden SDP [RFC2327]st zur Beschreibung
von solchenMultimediasitzungevorgesehennd spezielkum Zweckder Bekanntmachunginladung
und anderenFormender Initierung solcherVerbindungenEs werdeninformationentber die Media
Streams der Sitzungen versendet, die es dem Empfanger erlauben an der Sitzung teilzunehmen.

SDP ist allesin allemalsoein Mittel um die Existenzeiner Sitzungmitzuteilenund um geniigend
Informationen zu versenden, die es ermdglichen sollen, an dieser teilzunehmen.

5.3.4.1 Multicast Mitteilung

Dies ist ein haufig bendtigterModus. Der Client meldeteine Konferenzsitzunglurch periodisches
AussendemrinesPaketsan einebekannteMulticastadresaand Port. Das PaketverwendetasSession
Announcemen®rotocol (SAP). SAP Paketesind UDP Paketemit einemHeader,auf welchendie
Nutzdaten (Payload) mit der eigentlichen SDP Sitzungsbeschreibung folgt.

5.3.4.2 Email und www Mitteilung

AndereMittel um solcheSitzungsbeschreibunganversendeenthaltdasEmailund World WideWeb.
Fur beideVerteilungersollte der MIME-Inhalt application/sdpgebrauchtverden.Das ermdglichtdas
automatische Lancieren von Applikationen zur Sitzungsteilnahme.

5.3.4.3 SDP Inhalt

Einige Informationenmissenm SDP enthaltensein,damit auchgentgendAngabenzur eindeutigen
Identifizierungvorhandensind. Hierzu gehérenvor allem allgemeineAngabenzur gewiinschten
Verbindung.

+ Sitzungshame und Zweck

« Zeit, wie lange die Sitzung aktiv ist

+ Medien, welche die Sitzung umfasst

« Informationen, um diese Medien zu erhalten (z. B. Adresse, Port, Format)

+  Weiteremoglichelnformationensind die Bandbreiteoder Kontaktinfos Giber die veranwortiche
Person

Mediuminformationen

Damit werden diverse Informationen tber das Medium definiert, um dem Empfanger genaue Angaben zL
den unterstitzten Formaten liefern zu kbnnen.

«  Mediumtyp (video, audio)

» Transportprotokoll (RTP, UDP, IP)

« Format des Mediums (H.261 video, MPEG video...)
+ Adresse und Port fur das Medium
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5.3.4.4 SDP Spezifikation
Eine SDP Sitzungsbeschreibung besteht aus mehreren Linien Text der Form:

<Typ>=<Wert> <Typ>

Das SDP Paketselbstbestehtausverschiedene&benen,die mehrereLinien enthélt. Zuerstist die
Sitzungsebenewelche sich auf die ganze Sitzung bezieht, gefolgt von mehreren optionalen
Medienebenen, welche Einzelheiten Uber einen einzigen Media Stream enthalten.

Der Startder Sitzungsebererkenntmanam,v=", die Medienebenwird durch,m=" gekennzeichnet.
Der ganzeAufbausetztsichnun ausverschiedeneBbenerzusammenyobeidie Medienebenrie oder
mehrmals vorkommen kann.

Sitzungsbeschreibung (Sitzungsebene)

Sitzungsbeschreibung (Sitzungsebene):
v= Protokollversion
0= Besitzer und Sitzungserkennung
s= Sitzungsname
i=* Sitzungsinformationen
u=* URI
e=* eMail Adresse
p=* Telefonnummer
c=* Kontaktinformationen
b=* Informationen Uber die Bandbreite
Ein oder mehrere Zeitbeschreibungen (siehe weiter unten)
z=* Zeitzonenabgleich
k=* Schlissel fir Verschlisselung
a=* ein oder mehrere Attributlinien
Ein oder mehrere Medienbeschreibungen (siehe weiter unten)

Zeitbeschreibung:
t= Wie lange Sitzung aktiv ist(time the session is active)
r=* 0 oder Wiederholungszeit (Bsp Jeden Montag um 10.00 Uhr)

Medienbeschreibung (Medienebene)

Medienbeschreibung (Medienebene)
m= Medienname und Transprotadresse
i=* Medientitel
c=* Kontaktinformationen (optional, wenn bereits im
Sitzungslevel definiert)
b=* Bandbreiteninformationen
=* Schlissel zur Verschliusselung
a=* ein oder mehrere Attributlinien

Die mit * gekennzeichneté&imiensindoptionalund mussenm SDPnichtverwendetverdenSiedienen
zur genaueren Beschreibung der Gbertragenen Daten.

5.3.4.5 Minimales SDP

Wie bereitserwahntwird dasSessioescriptionProtocol[RFC2327febrauchtim die Komponenten
desKommunikationskanalgi beschreibenyelcheausgehandelterdenwennein Endpunktversucht
einenAnruf zu tatigen.Diese KomponentenbeinhaltenCodecs Ports und das Streaming-Protokoll,
welche eine Einweg- oder Zweiwegibermittlung ermdglichen.

Normalerweisavird dieserSDP Headermit der INVITE und der 200 Ok Nachrichtverschickund
beschreibt dann wie ein Data Stream Uber das Real-time Transport Protocol (RFC 1889) Uibertragen wirc

Eine moglichelNVITE Nachrichtmit SDP hat folgenderAufbau.ln der Folgewerdendie einzelnen
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Parameter der Felder noch genauer beschrieben.

INVITE sip:

Efontent—Type: application/sdp
Content-Length : 168

v=0

0=- 3565866574 3565866574 IN IP4 192.168.80.134
s=DA SIP Security 2003

c=(|)l\(l)IP4 192.168.80.134

=

m=audio 1234 RTP/AVP 0

a=rtpmap :0 PCMU/8000

a=ptime:20

Beschreibung der einzelnen Komponenten

v: Versionsnummer
Diese wird immer auf O gesetzt und zeigt den Beginn des SDP Inhaltes an.

0: Session origin und Besitzername
Der Aufbau dieser Komponente setzt sich zusammen aus:

0 = <Username> <SitzungsID> <Version> <Netztyp> <Adresstyp> <Adresse>
Bsp.: 0=- 3565866574 3565866574 IN IP4 192.168.80.134

zusammerDer Benutzernamist entwedet.oginnamelesHost oder wird auf,-* gesetztDie Sitzung-
ID ist einnumerischeWert, so dassausdemBenutzernameigitzungsiDNetzwerktypAdresstypnd
der Adresseeineglobale gindeutigd8ezeichnungntstehtWennder Besitzemunbekannist, so werden
die Session-IDund die Versionmeistenswfdie StartzeibdereinenZufallswerigesetztDer Netztypist
IN undstehtsomitfir Internet.BeimAdresstygsindzur Zeit die Parametefiir IPv4 und IPv6 definiert.
Die Adresse enthalt die globale, eindeutige Adresse des Rechners, welcher die Sitzung erstellt hat.

s: Sitzungsname
Dies ist ein Name, der zur Bezeichnung der Sitzung dient.

¢: Anschlussinformationen

¢ = <Netzwerktyp> <Adresstyp> <Kontaktadresse>
Bsp.: c= IN IP4 192.168.80.134

In einerSitzungsankindigumgussdas,c=" Feld entwedeiin jederMedienbeschreiburaglerin der
Sitzungsebenenthaltensein. Wenn im Sitzungs-und Medienleveldieselnformationenmitgegeben
werdenso habendie Datenim MedienlevehdherePrioritat.Mit IN beimNetzwerktygst dasinternet
gemeint, beim Adresstyp ist zur Zeit nur IPv4 unterstutzt.

t: Zeit, wie lange die Sitzung aktiv ist.

t = <Startzeit> <Stopzeit>

DasFelddeklariertdie Start-und Stopzeitfir eineKonferenz.Jedegusatzlichet=" Feld spezifiziert
eineweiterePeriodejn welcherdie Sitzungaktiv ist. Wenndie Sitzungimmerzu regelméassigefeiten

aktiv seinsoll, so ist esbessedas,r=" Feldzu benutzenDie Wertesind dezimaleDarstellungemles
Network Time Protocol(NTP). Es ist auchmdglichdie Werteauf 0 zu setzenwasbedeutetdassdie

Verbindung als permanent angesehen wird.
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r = <Wiederholungsintervall> <Dauer der Sitzung> <G ltigkeitsdauer>

Standardmassig sind alle Zeitangaben in Sekunden zu lesen.

m: Medienname und Transportadresse

m = <Medium> <Port>/<Anzahl der Ports> <Transport> <fmt Liste>
Bsp.: m=audio 1234 RTP/AVP 0 18

Hier wird der Medientypdie Transportadressend die vom SendeunterstitzterCodecseschrieben.
Im erstenFeld Medium gibt es zur Zeit die Méglichkeitenaudio , video , applicaton , data und
control. Im zweitenFeld ist der Port angegeberu welchemder Media Streamgesandtvird. Die
Bedeutungdes Ports hangt vom verwendeterNetzwerk (des,,c=" Feldes)und vom verwendeten
Transportprotokolab. Sosindbeispielsweideei UDP nur Werteim Bereichvon 1024bis 65535gltig.
BeimFeldTransporigibtesim Momentdie MoglictkeitenRTP/AVP und UDP. Im letztenFeldwerden
die unterstiutztenCodecsmitgeliefert.Es kann sein, dasshier Codecsenthaltensind, welchevom
Empfangemicht unterstitztwerden.In diesemkFall sendetder EmpfangereineNachrichtzuriickmit
einer Liste von Codecsdie er unterstitzt.Falls RTP/AVP fir den Transportgebrauchtwird, so
beinhaltedie <fmt Liste> eineReihevon Integer,die den CodecgenauebezeichnerDie komplette
Listekannim [RFC1890und unter der Internet AssignedNumbersAuthorization(IANA) Homepage
nachgeschlagen werden.

Identifier Codec
0

G.711 uLaw
G.726-32
GSM

G.723
G.711 aLaw
18 G.729

o b W N

Table5 Kurzer Auszug aus defRFC1890] mit den Codecs und den zugeh rigen Bezeichnern

a: Attributlinien

JederCodec kann zusatzlichdnformation haben,welchetiber diesesFeld Gibermitteltwerden.So
beschreibPCMU/8000,dassssichhierum G.711luLawhandeltund die Abtastrast8kHz betragtDie
Linie ptime:20sagtaus dasgedesibertragenBake?0MillisekundemlesVoiceTraffic (Sprachverkehrs)
beinhaltet.

k: Verschlisselungsschliissel

k = <Methode> <Schl ssel>

Bsp.:
k=clear:2f732bb15192975b600cd18696c791a4de676140ff02c70c4072600da703

Beider Methodegibt esweitereMdglichkeiterwie Base64 , URI oderprompt . Ist hierclear definiert,so
wird der Schlusséiir die Ubermittlungnicht verandertWeitereMdglichkeitersind Base64um binare
Schlissel zu tbertragen.

5.3.4.6 SDP unseres Clients

Fur unserProgrammhabenwir ein minimalesSDP erstellt.Einzig der Schlissdtam hinzu. Die Start-
und Stopzeiist auf0 gesetztdamitwir einepermanent®erbindundghabenWeiterwird im Momentnur
ein Medienformat mitgegeben und dies beinhaltet das G.711 uLaw.
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INVITE sip:

aontent-Type: application/sdp
Content-Length : 212

v=0

0=- 3565866574 3565866574 IN IP4 192.168.80.134

s=DA SIP Security 2003

c=1IN P4 192.168.80.134

t=00
k=clear:2f732bb15192975b600cd18696c791a4de676140ff02c70c4072600da703
m=audio 1234 RTP/AVP 0

a=rtpmap :0 PCMU/8000

a=ptime:20

5.3.5 Multipurpose Internet Mail Extensions (MIME)

Zum gutenVerstandnisvon S/IMIME [RFC2633musserKenntnissaiberdie zugrunddiegendere-
Mail-Formatevorhandersein,insbesonderaberMIME [RFC2045][RFC2046][RFC2047][RFC2048]
und [RFC2049]Damit aberdie Bedeutungon MIME erfassiverdenkann,misserwir zurtickbis zum
traditionellerE-Mail-StandarfRFC822fehenwelcheimmernochin Gebrauchist. AusdiesentGrund
folgt zuersteinekurzeEinfuhrungin denStandardRFC822]bevoranschliessendIME und spéaterin
einem separaten Abschnitt S/IMIME diskutiert wird.

5.3.5.1 RFC 822

In [RFC822jvird dasFormatfur dasVersendemnd Empfangervon TextenmittelsE-Mail definiert.Im

Internet wurde damit ein Standardgebildet,welcherimmer noch in Gebrauchist. Aus Sicht von
[RFC822pesteht eine Nachricht aus einem Umschlag und dem eigentlichen Inhalt. Der Umschlag enthalt
alle notigen Informationenzur Ubertragungund Auslieferungder E-Mail. Das Objekt, dasan den
Empfangeausgelieferird, nenntmaninhalt. [RFC822beziehtsichnur aufdenlnhalt, beinhaltetber

weiter eine ReihefliihrenderFelder,ausdenendas E-Mail-Systenden Umschlagerzeugerkann. Der
StandardRFC822])wurde daraufausgelegtdassProgrammeauf derartigelnformationenzugreifen

konnen.

Die Gesamtstruktueinerzum StandardRFC822konformenNachrichtist sehreinfach Eine Nachricht
bestehtim Wesentlicheraus zwei Teilen.Der ersteTeil, der Header,wird durch einigeKopfzeilen
gebildetDer zweiteTeil beinhaltebeliebigemext und wird auchBody genanntEine Leerzeildrennt
denHeaderund den Body. Eine NachrichtbestehtalsoausASCII-Textund alle Zeilen bis zur ersten
Leerzeile werden als Kopfzeile betrachtet, welche das Mail-System fur die Verwaltung benutzt.

EineKopfzeilebestehhormalerweisauseinemSchlisselworgefolgtvon einemDoppelpunkiund den
ParameternlesSchlisselworteBie am meistenverwendeterschlisselwdrtesind: From, To, Subject
und Date welcheden Absenderden Empfangerden Betreff und das Datum, an dem die E-Mail
aufgegebemwurde,spezifiziertDas Formatlasstdie AufteilungeinerlangenKopfzeile der E-Mail in
mehrere Zeilen zu.

Der Nachrichtentexder E-Mail bestehhach[RFC822husreinemText (7-Bit-ASCIl)und kannbeliebig
lang sein.
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gisleanl" <gislean1@zhwin.ch>
CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200

Subject: Die Syntax in RFC 822

Hallo. Dies ist der eigentliche Textkorper der Nachricht, welcher  durch
eine Leerzeile vom Header der Nachricht getrennt ist.

5.3.5.2 Multipurpose Internet Mail Extensions

Beim Gebrauchvon SMTP (SimpleMail TransferProtocol) und anderenE-Mail-Protokollertreten
Problemeund Beschrankungeauf. Als Erweiterungzu [RFC822]behandeltMIME einige dieser
Probleme und BeschrankungerRIRC822][WIL01]und[KTO7werden die folgenden Beschrankungen
fur SMTP/822 aufgefuhrt:

1. SMTPund dasE-Mail-Systenm Internetwurdenurspringlichur fir 7-Bit-ASCII-Textausgelegt.
SomitkdnnenkeineTextemit nationalenZeichensatibertragemverdenweil hier 8-Bit-Zeichemnit
Werten von dezimal 128 und héher vorkommen.

2. Da SMTPauf7-Bit-ASClIbeschrankist, konnenauchkeineausfihrbare®ateienund anderébinére
ObjektelibertragenverdenUm Binardatenwie zum BeispiekineGrafikdateioderein ausfiihrbares
Programm mittels E-Mail sendenzu kénnen, musstendie binarenDateienin 7-Bit-ASCII-Text
Ubersetztverden Ein Reihevon zuséatzlicheechanismennd Schemataindfir diesenvorgang
erforderlich, aber keines davon ist Standard oder auch nur de-facto-Standard.

3. Ab einer bestimmten Lange, werden die Nachrichten von manchen SMTP-Server abgewiesen.

4. Nicht alle Implementationvon SMTP entsprechervollstandigdem SMTP-StandardRFC821]
Folgenden Probleme treten haufig auf:

« Auslassen, Hinzufligen oder Verfalschen von Zeilenvorschub

» Verkiirzung oder neue Zeile bei Zeilen iiber 76 Zeichen

« Weglassen von ,White Space*“-Zeichen (Tabulatoren und Leerzeichen) am Zeilenende
» Auffillen von Zeilen einer Nachricht auf gleiche Lange

« Umsetzen von Tabulatoren-Zeichen in mehrere Leerzeichen

5. Die Beschrankungewon [RFC822]werden noch starker ersichtlich, wenn SMTP-Gateways
vorgesehesind um einenAustausclzwischerE-Mail-Protokollerzu erméglicheroder den Inhalt
der Nachricht zwischen verschiedenen Zeichenséatzen zu konvertieren.

Der Zweck von MIME bestehtnun darin, die aufgezeigteroblemein Ubereinstimmungnit der
existierendefmplementatiomachdemStandardRFC822Fu l6sen MIME soll zur Koordinationund
VereinheitlichunderverschiedenedethoderzumAustauschewon Bindrdaterim InternetdienenDie
dazuangewendetdviechanismesindin denRFC'SIRFC2045]|RFC2046]][RFC2047][RFC2048und
[RFC2049estgelegt.

Uberblick

Um nun die besprochene®eschrankungeder E-Mail-Protokollezu 16sen, beschreibtdie MIME-
SpezifikatiofRFC2045mehreréMechanismeMIME |6stdieseBeschréankungeshneneueProbleme,
bezlglich der Kompatibilitat mit bereits bestehenden Mail-Systemen, zu verursachen.

Im einzeln beschreibt die SpezifikaiRIFC2045lolgende Elemente:

1. Header-Felder(Header-Fields): Es wurdenfinf neueHeader-Feldegingeflihrtwelcheém Header
einerNachrichtstehenkdnnen.Die neuenHeader-Feldestelleninformationentiber den Hauptteil
(Body) der Nachricht bereit.
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2. Inhaltstypen (Content Type): Eine Vielfalt von Inhaltstyperwird definiert,welcheeine grosse
Menge unterschiedlicher Dateiarten verarbeiten, wie sie in einer Multimedia-Umgebung vorkommen.

3. Ubertragungsverschlisselung(Content-Transfer-Encoding): Fir die Ubertragungder Daten
wurdenCodierungeulefiniert.DieseCodierungeigestatterie Umsetzungdpeliebigetnhaltsformate
in eine Form, die vor der Veranderung durch das E-Mail-System geschiitzt ist.

Header-Felder (Header-Fields)

Alle neuin MIME [RFC20458efinierterHeader-FeldexntsprechedengenerellesyntaktischeRegeln
fur Header-Feldewiein [RFC822kpezifiziertind kénnensomitin einemnormalerNachrichten-Header
nach[RFC822}orkommen.

Folgend werden die finf neuen Header-Felder beschrieben:

+  MIME-Version: Diesed~eldmussdenWert1.0besitzenDasVorhandenseidieses$-eldeszeigtan,
dass die Nachricht mit den RHRBEC2045lind[RFC2046{ibereinstimmt.

+ Content-Type (Inhaltstypen): Content-Typapezifiziertlie Daten welcham KdérperderNachricht
enthaltersindim Detail,so dassder Empfangemeisswaser damitanzufangehat. Somitkannder
passende Agent oder Mechanismus zum Darstellen der Daten ausgewahlt werden.

. Content-Transfer-Encoding (Ubertragungskodierung): Dieses Feld bezeichnetdie Art der
Umwandlungdie verwendetwurde um den Korper der Nachrichtin eine flr die Ubertragung
brauchbare Form zu bringen.

« Content-ID: DieserWert wird zur eindeutigerdentifikationvom MIME-Einheitenin mehreren
Kontexten verwendet.

« Content-Description: Eine verbaleBeschreibungdesNachrichten-Korper®iesed-eldist nitzlich,
wenn der Nachrichten-Kérper ein nicht lesbares Objekt wie beispielsweise Audiodaten enthalt.

Eine Implementationdie mit MIME kompatibelst, mussdie FelderMIME-Version,Content-Typaind
Content-Transfer-Encodingenthalten. Content-ID und Content-Description brauchen nicht
vorzukommen und kénnen vom Empfanger ignoriert werden.

MIME-Inhaltstypen (Content Type)

Das Feld Content-Typewird benutzt,um die Art der Daten (mediatype)im Nachrichten-Bodyler
MIME-Einheit zu spezifizierenZu diesemZweck wird das Feld Content-Typemit dem Wert eines
Haupttypes und der genauen Unterart versehen. Die Kombination von Haupttyp und Unterart bezeichnet
den genauerMedia-Typ(mediatype). MIME definierteine grosseVielfalt von Inhaltstypenund ein
grossei eil desMIME-Standard$etrifft die Spezifikatiomer InhaltstypenDie Vielfaltan Inhaltstypen
entsprichtder Anforderung einegrosseMengeunterschiedlichddateiartenzu verarbeitenyie siein

einer Multimedia-Umgebung vorkommen.

In [RFC2046yverdensieberHaupttypermit insgesamt5 Unterarterdefiniert.Mit demHaupttypwird
dabeidie allgemeind-orm der Datenfestgelegund die Unterartbeschreibtlasgenauddatenformat.
Tabelle &eigt die Inhaltstypen, welch¢RRC2046¢efiniert sind.
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Haupttyp Unterart Beschreibung
Text Plain Unformatierter Text, ASCIl oder ISO8859
Enriched Bietet mehr M glichkeiten der Formatierung
Multipart Mixed Die verschiedenen Teile sind unabh ngig voneinander, werden
aber zusammen bertragen. Sie sollten beim Empf nger in der
gleichen Reihenfolge ankommen, in der sie auch in der E-Mail
erscheinen. Typ/Unterart jedes Teils ist standardm ssig text/plain
Parallel Wie mixed, jedoch braucht keine Reihenfolge eingehalten zu
werden. Die Reihenfolge der Teile ist nicht von Bedeutung.
Alternativ Die unterschiedlichen Teile stellen verschiedene Versionen
derselben Information dar. Sie werden mit wachsender
Originaltreue sortiert und das Mail-System des Empf ngers sollte
dem Benutzer die ,beste” Version anzeigen.
Digest Wie Mixed, aber Typ/Unterart jedes Teils ist standardm ssig
message/RFC 822
Message RFC 822 Der Nachrichten-K rper schliesst eine RFC 822-Nachricht ein
Partial Erlaubt das Fragmentieren grosser Nachrichten auf eine Weise,
die der Benutzer nachvollziehen kann.
External-Body Enth It einen Zeiger auf ein Objekt, das sich woanders befindet
Image ipeg Das Bild besitzt das Format JPEG mit der Kodierung JFIF
gif Das Bild hat das Format GIF
Video mpeg Video, welcher gem ss dem MPEG-Standard kodiert ist
Audio Basic Einkanal-8-Bit ISDN uLaw-Verschl sselung (PCM) mit einer
Sample-rate von 8 kHz
Application PostScript Adobe PostScript

Octet-stream

Bin re Daten, die aus Bytes mit jeweils 8 Bit bestehen

Tabelle6 MIME-Inhaltstypen nacfRFC2046] Quelle:[STAO01]
Zum VerstandnislesHaupttypsText wird keineweitereSoftwarebendtigtaussederUnterstitzungles

verwendeterZ eichensatze®ie elementarsté&nterartvon Text heisstPlain

und bestehtauseiner

Zeichenfolgerzon ASCII- oderISO8859-Zeicherie UnterartEnriched gestatterusatzlicheinigesan
Formatierungen.

Durch die Verwendungdes HaupttypsMultipart

wird angezeigtdassder Nachrichten-Kérpelaus

mehreren,unabhangigemeilen besteht.Fur diesenZweck enthélt das Feld Content-Typeeinen
zusatzlichearametemit demNamenBoundaryDieserParametelegtdie Abgrenzungwischerden
unabhangigeneileninnerhalldesNachrichten-Korperfestund dientsomitalsTrennzeicherNaturlich
darfdasfestgelegt&rennzeichem keinemweiterenT eil derNachrichtvorkommenJededrennzeichen
beginntauf einerneuenZeile mit zweiBindestrichengefolgtvon dem eigentlichefrennzeicheres
ParameterBoundaryDem letztenTeil im Nachrichten-KdrpefolgenebenfallzweiBindestrichaind
dasTrennzeichemit zweizusatzlicheBindestrichenyelcheanzeigemlasskeineweitererNachrichten-
Teile folgen. In jedem Teil einer Nachricht kann optional ein normaler MIME-Header vorkommen.

Hier ein einfachedBeispieleiner solchenMultitpart-Nachrichimit dem Untertyp Mixed . Das Beispiel
bestehtaus zwei Teilen, die jeweilsnormalenText enthalten.(Das Beispielwurde aus [RFC2046]

entnommen und angepasst.):
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gisleanl" <gislean1@zhwin.ch>

CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200

Subject: Beispiel-Nachricht mit MIME

MIME-Version: 1.0

Content-type: multipart/mixed; boundary="simple boundary"

Dies ist die Praambel. Sie sollte ignoriert werden, bietet sich aber fr
Erklarungen des Mailerzeugers an Benutzer ohne MIME an.

--simple boundary

Dies ist impliziter ASCII-Klartext. Er endet NICHT  mit einem
Zeilenvorschub

--simple boundary

Content-type: text/plain; charset=us-ascii

Dies ist expliziter ASCII-Klartext. Er endet mit einem Zeilenvorschub.

--simple boundary--

Dies ist das Nachwort. Es kann ebenfalls ignoriert werden.

In [RFC2046werdenvier Unterartendes Multipart-Typsspezifiziertwelchealle die gleicheSyntax
aufweisenWeitereUnterarterdesMultipart-Typskdnnenaberin der Zukunft hinzugefiligtverdenoder
in anderen Orten definiert werden, wie RFC2633yeschehen ist.

Der Typ Multipart/Mixed wird verwendetwennmehrereunabhangig€eiledesKorpersexistierendie

in einer bestimmtenSortierunggebiindeltwerden miissen.Bei der Unterart Multipart/Parallel
existiererebenfallsnehreraunabhéangigéeile,allerdingspieltdie Reihenfolg&eineRolle.Wennesdas
SystemdesEmpfangerzulasstkénnendie Teile beim Empfangerparallelangezeigtverden Ein Bild
oder ein Text kdnnte beispielsweise wahrend der Anzeige mit einer Stimme kommentiert werden.

Bei der Unterart Multipart/Alternative bestehendie verschiedenerileile aus der gleichen
Information,allerding&xistiererie verschiedeneneilein einerunterschiedlicheDarstellungHier ein
ahnliches Beispiel wigRFC2046]
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gisleanl" <gislean1@zhwin.ch>

CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200

Subject: Beispiel einer Nachricht des Typs Multipart/Alternative
MIME-Version: 1.0

Content-type: multipart/alternative; boundary="boundary42"
--boundary42

Content-Type: text/plain; charset=us-ascii

...hier steht die Klartext-Version der Nachricht...
--boundary42

Content-Type: text/enriched

...und die Version mit Formatierung folgt hier...

--boundary42--

In der Unterart Multipart/Alternative sind die Teile des Nachrichten-Korpersiach steigender
Bevorzugungsortiert. Hat der EmpfangerdiesesBeispielgdie Moéglichkeit,die Nachrichtim Format

Text/Enriched  anzuzeigemimmt der EmpfangedieseMoglichkeitwahr.Sonstwird vom Empfanger
die Nachricht im Formatext/Plain  angezeigt.

Die UnterartMultipart/Digest wird benutztwennjederTeil desNachrichten-KorpersineNachricht
nach [RFC822]mit eigenemNachrichten-Headedarstellt.Mit dieserUnterart kann eine Nachricht
erstelltwerdenwelchewiederumausweiterenNachrichterbestehtAls Beispiekdnnteein Moderator
einerGruppeE-Mailsvon Teilnehmersammelrund danngebindelin einereinzigerMIME-Nachricht
versenden.

Als nachsteimyp bietetMessage eine Reihevon wichtigenMdglichkeiterin MIME. Message/RFC822

zeigtan,dasgderNachrichten-KérpeauseinerkompletterNachrichteinschliesslidHeademund Korper
besteht.Trotz der BezeichnundRFC822 kann die eingeschlossddachrichteine vollwertigeMIME-
Nachricht sein und muss nicht nur eine einfache NachrichRr&Z822kein.

In der Unterart Message/Partial kann eine grosseNachrichtin eine ReihekleinererNachrichten
fragmentiert werden, die der Empfanger wieder zusammensetzen muss. Fir die Unterart
Message/Partial ~ existiererdrei Parameteim Feld Content-TypebDie ID, welchedie Fragmenteiner
Nachrichtbezeichneteine eindeutigeSequenznumméiir jedeseinzelneFragmentund die gesamte
Anzahl von Fragmenten.

Message/External Body bezeichneteine Nachricht,in welcherder Nachrichten-Kdrpeikeine zu
UbertragendebDatenenthalt sonderriediglichinformationenenthéltyon wo mandie zu Gbertragenden
Datenerhalt.Wie die andererinterartenvon MessagedyesitztauchdieseUnterartnebendemausseren
Headerineeingeschlosseiachrichtmit einemeigenereaderlm dusserehlleaderist Content-Type
daseinzigeerforderlicheFeld, welcheglie Unterartund die Zugriffsartauf die Datenidentifiziert,wie
beispielsweis&TP oder eine lokale Datei. Der innere Header bezieht sich auf die von ihm
eingeschlossene Nachricht.

Der Typ Application beziehtsich auf andereArten von Daten, welchenicht in die eine andere
Kategorigpassenyie typischerweisentwedenichtinterpretiertBinardateroderInformationenDiese
Informationenmiissenvon einerAnwendungoearbeitetverden bevorsiefir einenBenutzersichtbar
sind oder von einem Benutzer weiterverwendet werden kénnen.

MIME-Ubertragungskodierung(Content-Transfer-Endcoding)

Die MIME-Ubertragungskodieryrigr Nachrichten-Kérpestelltdie zweite,grosseHauptkomponente
derMIME-Spezifikatiordar.Die UbertragungskodieruhgtdasZziel, einezuverlassiggbertragungler
Daten in allen denkbaren Umgebungen zu gewéhrleisten.

DA Sna 2003/2 44



SIP Security 5 Grundlagen

Mechanismus Beschreibung

7hit Repr sentation der Daten durch kurze Zeilen (<= 998 Oktette) von ASCII-
Zeichen.

8hit Repr sentation der Daten durch kurze Zeilen (<= 998 Oktette), welche aber
auch Nicht-ASCII-Zeichen enthalten k nnen.

binary Neben Nicht-ASCII-Zeichen k nnen auch Zeilen auftreten, die fr die
bertragung durch SMTP zu lang sind.

guoted-printable Kodiert die Daten auf eine Weise, dass die im Text enthaltenen ASCII-Zeichen
im Wesentlichen lesbar sind.

base64 Kodiert die Daten durch Abbildung von 6-Bit-Bl cken der Eingabe auf 8-Bit-

Bl cke der Ausgabe, bei denen es sich um druckbare ASCII-Zeichen handelt.
X-Token Eine benannte Kodierung, welche nicht im Standard enthalten ist.

Tabelle7 MIME-Ubertragungsverschl sselung nagRFC2045] Quelle:[STA01]

Das Header-FeldContent-Transfer-Encodingermagdie sechsWerte,welchein Tabelle7 aufgefihrt
sind,anzunehmerDer MIME-StandardRFC2045Hefiniertdie zweiMethodenquoted-printable und
base64zur DatenkodierungDie dreiWerte7bit, 8bit und binary sageraus,dasskeineKodierung
vorliegtundliefernnur Informationeniberdie Art derDaten.DasFormat7bit empfiehlisichvor allem
fur denGebrauchmit SMTP,wahrenddie Formate8bit undbinary in andererE-Mail-Ubertragungen
sinnvollseinkdnnenDer WertX-Token wird gebrauchtwenneinandere&odierungsschemeerwendet
wird, for das der Name angegebenwerden muss. Hier sind hauptsachlichfirmen- oder
anwendungsspezifische Schema denkbar.

Handelt es sich hauptsachlichum Daten, die druckbare ASCII-Zeichen darstellen, ist die
Ubertragungsvkodieruggated-printable sehrnitzlich.Im Wesentlichegehtesdarum die Zeichen
durchdie hexadezimalReprasentatiahresCodeglarzustellennd dasEinfligenumkehrbaregweicher)
Zeilenvorschiibe, um die Lange der Zeilen innerhalb der Nachricht auf 76 Zeichen zu begrenzen.

base64 , auch als Radix-64bekannt,wird gerneals Ubertragungskodierungerwendetwenn es sich
hauptsachliclum binire Daten handelt.Durch die Verwendungder Ubertragungskodierurigse64 ,
werden die binaren Daten unempfindlich gegentber der Verarbeitung durch die E-Mail-Programme.

5.3.5.3 Kanonische Form

DasKonzeptder kanonischetrorm bildet ein wichtigesKonzeptin MIME und S/IMIME. Es handelt
sich hierbeium ein Format, welchesvom verwendeterinhaltstyp abhangtund fur die Benutzung
zwischerunterschiedliche8ystenstandardisiemvurde.Das Konzeptder kanonischerf-orm stehtim
Gegensatzur naturlicherForm, welchesystemabhangsginkann.Tabelle8 aus[RFC2049in [STAO01]
sollte dies verdeutlichen.
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Nat rliche Form Der zu bertragende Nachrichten-K rper wird im nat rlichen Format des Systems
erstellt. Der nat rliche Zeichensatz und gegebenenfalls die lokalen
Zeilenvorsch be finden Anwendung. Der K rper kann aus einer UNIX-Textdatei,
einem Sun-Rasterbild, einer VMS-Indexdatei, Audiodaten in einem
systemabh ngigen Format oder einem beliebigen anderen Format des jeweiligen
lokalen Systems bestehen. Grunds tzlich werden Daten in der ,nat rlichen* Form
erzeugt, welche sich aus der Art des Mediums ergibt.

Kanonische Der gesamte K rper einschliesslich solcher Informationen wie Satzl nge oder

Form Dateiattribute wird in einer universellen kanonischen Form bersetzt. Sowohl die
Art des Mediums des K rpers als auch seine Attribute geben die Natur der
kanonischen Form vor. Die Konversion in die saubere, kanonische Form kann eine
Konversion des Zeichensatzes, die Transformation von Audiodaten und viele
andere, vom jeweiligen Medium abh ngige Operationen beinhalten. Sofern jedoch
eine Konversion des Zeichensatzes erforderlich ist, muss darauf geachtet werden,
die Semantik des Mediums zu verstehen, die starke Implikationen fr eine
Zeichensatzkonvention haben kann (z.B. hinsichtlich der syntaktischen
bedeutungsvollen Zeichen in einer anderen Textart als ,Plaintext®).

Tabelle8 Nat rliche und kanonische Form na¢gRFC2049] Quelle:[STAO1]

5.3.5.4 Beispiel einer Multipart-Nachricht

Die untenstehendAbbildungnachdem Beispielaus|[RFC1521pibt einenEindruck der Komplexitat
einer Multipart-Nachricht.Die untenstehend®&achricht bestehtaus finf Teilen, die nacheinander
angezeigiverdenZwei Teilemit Klartextfiihrendie Nachrichtein,gefolgtvon einerweitererMultipart-
Nachrichtmit dem UntertypParallel , einenTeil vom Typ Text/Enriched  und eineabgeschlossene
Nachricht in einem Nicht-ASCII-ZeichensatzDie eingeflgteMultipart-Nachrichtvom Untertyp
Parallel  bestehtauszwei Teilen,welchenebeneinandeangezeigverdenkdénnen:ein Bild und ein
Audio-Fragment.
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From: "Loretz Manfred, loretman" <loretman@zhwin.ch>
To: "Gisler Andreas, gisleanl" <gislean1@zhwin.ch>

CC: "Stricker Andreas, stricand" <stricand@zhwin.ch>
Date: Wed, 1 Oct 2003 09:01:54 +0200

Subject: Beispiel einer Nachricht einer Multipart-Nachricht
MIME-Version: 1.0

Content-Type: multipart/mixed; boundary=unique-boundary-1

Dies ist der Header einer Multipart-Nachricht, Mail-Reader, die dieses
Format verarbeiten konnen, sollten diesen Header ignorieren. Wenn Sie
diesen Text lesen, sollten Sie vielleicht einen  Mail-Reader einsetzen,

der eine Multipart-Nachricht korrekt anzeigen kann.
--unigue-boundary-1

...Hier erscheint irgend ein Text...

[Beachten Sie, dass die vorhergehende Leerzeile bedeutet, dass keine
Kopffelder auftreten und dies Text mit dem Zeichensatz US ASCIlI ist, was
man auch ausdr cklich h tte schreiben kénnen, wie es im nchsten Teil
geschieht.]

--unigue-boundary-1
Content-type: text/plain; charset=US-ASCII

Dies konnte ein Teil des vorherigen Teils sein, soll aber den
Unterschied zwischen expliziten und impliziten Texten anzeigen.

--unigue-boundary-1
Content-Type: multipart/parallel; boundary=unique-boundary-2

-unique-boundary-2
Content-Type: audio/basic
Content-Transfer-Encoding: base64

...Hier folgen base64-verschl sselte Audiodaten im Format 8000 Hz
einkanal mu-law...

--unigue-boundary-2
Content-Type: image/qgif
Content-Transfer-Encoding: base64

...Hier folgen base64-verschl sselte Bilddaten...
--unigue-boundary-2--

--unigue-boundary-1
Content-type: text/enriched

Dies st <bold><italic>Richtext,</italic></bold><smaller>wie er im RFC
1896 definiert wird  </smaller><nl><nl>Ist das nicht<bigger>  <bigger> -
cool?</bigger></bigger>

--unigue-boundary-1
Content-Type: message/rfc822

From: (Mailbox in US-ASCII)

To: (Adresse in US-ASCII)

Subject: (Betreff in US-ASCII)

Content-Type: Text/plain; charset=1S0O-8859-1
Content-Transfer-Encoding: Quoted-printable

...Hier folgt zus tzlicher Text in ISO-8859-1...

--unigue-boundary-1--

DA Sna 2003/2 47



SIP Security 5 Grundlagen

5.3.6 PKCS#7 und Cryptographic Message Syntax (CMS)

PCKS#7ist ein Standardierin [PKCS#7]undim Dokument[RFC2315beschriebewird. PKCSsteht
fur ,Public-Key Cryptographystandard“Die Public-KeyCryptographystandardsind von der RSA
produzierteSpezifikationenyelchedie Absichthaben,den Einsatzvon Public-KeyKryptographiezu
beschleunige®er PKCS#7 hatwegerseineWichtigkeifiur vieleRFC'sderl[ETF auchseinerPlatzals
RFC erhalten.

Die Cryptographidlessag&yntaCMS)wird im Dokument{RFC3369beschriebeieseSyntaxwird
verwendetum einenbeliebigeninhalt einer Nachrichtzu signierenhashenauthentifiziereroder zu
verschlisseln.

CMSist abgeleitetom PCKS#7 Versionl.5wie erin [RFC2315beschrieberst. Wo immermaoglich,
wurdeversuchtlie Riickwartskompatibilitati PKCS#7 zu gewahrleistedennochwarenAnderungen
notwendig,um zum Beispiel Schlissebhuszuhandelmnd die Verschlisselungon symmetrischen
Schlisseln fur das Key-Management aufzunehmen.

CMSbeschreibtineSyntaxir die Verkapselungon zu schiitzendeaten,auf die kryptographische
Merkmale wie digitale Signaturerund Verschlisselungngewendetverden.Die Syntaxerlaubteine
mehrfache/erkapselungnd somit Rekursivitatso dasszum Beispielein Umschlagn einenweiteren
Umschlagrerschachtelverdenkannoderein BeteiligtereineUnterschriftuntereinenUmschlagsetzen
kann, welcherdie eigentlicherdigitalenDaten enthalt. Weiter erlaubtdie Syntaxauchfrei wéahlbare
Attribute,wiezumBeispietlenZeitpunktderdurchgefuhrte®ignaturwelchezusammemit deminhalt
der Nachrichtauthentifizieriverdenkénnenund bietetfiir andereAttribute die Mdglichkeitmit einer
Signatur verknipft zu sein.

Die CMS-Wertaverdenmit Hilfe von ASN.1beschriebennd mittelsBER kodiert.Die Wertewerden
typischerweisalseineZeichenkettéoctetstrings)dargestelliWahrendviele Systemgeeignesind,um
beliebigeZzeichenkettezuverlassigu tbertragerist bekanntdasmancheSystemélr die elektronische
Post nicht dafiir geeignetsind. Das Dokument [RFC3369]beschreibtkeine Mechanismerfur die
Kodierung von diesenZeichenkettenum einen zuverlassigefransportin solchen Systemerzu
gewahrleisten.

5.3.6.1 Allgemeiner Uberblick

Der CMSist allgemeirgenugum viele unterschiedlichtnhaltsypehzu unterstiitzenDas Dokument
[RFC3369fiefiniertmit demContentinfoeinengeschiitztemhalt'. Contentinfokapseleineneinzelnen
identifizierteninhaltstypund der identifizierte Typ kann weitereKapselungbieten.Das Dokument
[RFC3369pefiniertsechdnhaltstypendata,signed-datanveloped-dataigested-dat&ncrypted-data
und authenticated-datausatzlichkbnnenweiterelnhaltstyperausserhaldesDokumentegRFC3369]
definiertwerdenlIn deraktuellerVersion3 von S/IMIME werdemur die Inhaltstyperdata,signed-data
und enveloped-datgebrauchtAus diesemGrund beschrankewir unseregenauereBetrachtungeauf
diese Inhaltstypen.

Eine Implementatiorwelchedie SpezifikatiofRFC3369krfullenwill, mussden protectioncontent,
Contentinfound die Inhaltstypendata,signed-dataind enveloped-datamplementierenDie anderen
Inhaltstypen kénnen je nach Bedarf implementiert sein.

5.3.6.2 Generelle Syntax
Folgender OBJECT IDENTIFIER identifiziert den Typ content information (Contentinfo):

i Englisch: content types
i Englisch:protection content
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id-ct-contentinfo OBJECT IDENTIFIER ::={

iso(1) member-body(2) us(840)  rsadsi(113549) pkes(l)  pkes9(9)
smime(16) ct(1) 6
}

ASN.1-TypContentinfowird alsodurchdenOBJECTIDENTIFIER id-ct-contentinfagyekennzeichnet.
Wie erwahntist ein OBJECTIDENTIFIER eineweltweiteindeutig&Zeichenketteron ganzerZahlen.
Mit diesemTyp Contentinfo verbindet nun die CryptographicMessageSyntax einen OBJECT
IDENTIFIER flr eineninhaltstypmit demdazugehdrigelmhalt. Der ASN.1-TypContentinfobesitzt
dafur folgende Syntax:

Contentinfo ::= SEQUENCE {
contentType ContentType,
content [0] EXPLICIT ANY DEFINED BY contentType

}
ContentType ::= OBJECT IDENTIFIER

Die Felder von Contentinfo haben die folgende Bedeutung:
contentType

Bezeichnetden Typ deszugeordnetemhaltes.Dabeiist contentTypeein weitererOBJECT
IDENTIFIER, welche von der Behorde bestimmt wird, welche auch den Inhaltstyp definiert.

content

Ist der mit demcontentTypererknUpftelnhalt. Der Typ deslnhalteskanneindeutignit dem
contentTypebestimmtwerden.In [RFC3369]sind die Inhaltstypenfur data, signed-data,
enveloped-datajigested-datagncrypted-dataind authenticated-datdefiniert. Es kdénnen
beliebigaveiterelnhaltstyperausserhaltion [RFC3369fefiniertwerdenallerdinggilt daftir
die Beschrankungdassfur den definierten Inhaltstyp nicht der ASN.1 Typ CHOICE
verwendet werden darf.

5.3.6.3 Data Content Type
Der Inhaltstyp data content wird durch den untenstehenden OBJECT IDENTIFIER bezeichnet:

id-data OBJECT IDENTIFIER ::= {
iso(1) member-body(2) us(840)  rsadsi(113549) pkes(l)  pkes7(7)
1

}

Der Inhaltstypdatacontentist bestimmifir beliebigeZeichenkettelfoctetstrings)wie zumBeispiebei
ASCII-Textdateien: Die Interpretation des Inhaltes wird der weiterverarbeitenden Anwendung tberlassen
Der Inhaltstyp data content sollte den ASN.1 Typ Data haben:

Data ::= OCTET STRING

S/MIME benutztdiesenrOBJECTIDENTIFIER id-dataum MIME kodierteninhalt zu kennzeichnen.
Der Gebrauchdiesesldentifiersist in [RFC2633]definiert. Der Inhaltstypdatawird hauptsachlich
gebraucht, um ihn in weiteren Inhaltstypen zu verschachteln.

5.3.6.4 Signed-data Content Type

Der Inhaltstypsigned-datdestehtausdem eigentlicherinhalt einesbeliebigenTyps und Null oder
mehrererSignaturerkEinebeliebigeAnzahlvon Unterzeichnerkannjedeninhalteinesbeliebigeypes
parallel unterzeichnen.

Die typische Anwendungvon signed-datast allerdingsmeistensdie Unterschrift eines einzigen
Unterzeichnerswf den Inhaltstypdata.Ein weitereEinsatzmdglichkeidiesesdnhaltstypsbestehtim
Verbreiten von Zertifikaten und Certificate Revocation Lists (CRL).
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Der Vorgang um einen Inhaltstyp signed-data zu erstellen enthalt die folgenden Schritte:

1. Fir jedenUnterzeichnewird Uberden zu unterzeichnendelmhalt ein Messag®igestoder Hash-
Wert mit dem gewilnschterMessage-Digest-Algorithmbgrechnet.Zusatzlichkénnen weitere
nitzlichelnformationenin die BerechnunginesMessag®igestmit einbezogewerdenDazuwird
ein Messag®igestlber diesezusatzlichemnformationen zusammemit dem Messag®igestder
NachrichtberechnetdasResultatlieserzweitenBerechnungildetden endguiltigeMessag®igest.
Um diesen MessageDigest zu berechnen,wird ebenfallsder gewlinschteAlgorithmus des
Unterzeichners verwendet.

2. Der Messag®igestwird von jedemUnterzeichnemit seinenprivatenSchlissalnterschriebennd
somit also seine digitale Signatur fiir den zu unterzeichnenden Inhalt erzeugt.

3. FirjedenUnterzeichnewird die Signatuund weiterespezifischénformationerzu einemSignerinfo
zusammengefasBieserVorgangwird im Abschnitt5.3.6.4Signerinfonoch beschrieberin diesem
Schritt werden maoglicherweise Zertifikate und CRL's fur jeden Unterzeichner gesammelt.

4. Im SignedDatawerden alle verschiedeneMessageDigest-Algorithmender Unterzeichnerdie
Signerinfovon den einzelnenUnterzeichnerrund der signiertelnhalt zusammengefasddieser
Prozess wird im folgenden Abschhid 6.45ignedData Typerlautert.

Ein Empfangerberechnetselbststandigind unabhangigeinen eigenenMessageDigest tiber den
empfangenemhalt. DieseResultatvird zusammemit demoéffentlichenSchliissedesUnterzeichners
zur Uberpriifungder UnterschriftverwendetEir die Uberpriifungder Unterschriftwird dieempfangene
Signatumit dem éffentlichenSchliissallesUnterzeichnerentschliisselind mit dem Resultatusder
eigenerBerechnunglesMessag®igestverglichenWeisender entschliisseltslessag®igestund der
berechnet®essag®igestdengleichenWertauf,ist die Unterschriftglltigund die Herkunfterfolgreich
uberpriift Es gibt zweiVarianterum fiir die Uberprufungler Signatuan dendffentlichenSchlussedes
Senderszu kommen.In Varianteeins wird der 6ffentliche Schliissetles Unterzeichnersnit dem
kennzeichnendenNamen des Herausgebers (distinguished name) zusammen mit einer
benutzerspezifischeBeriennummereferenziert Als zweite Variante kann tber einen subjectkey
identifierdasZertifikat bestimmtwerden welchesden 6ffentlichenSchlissalies Senderenthalt.Das
Zertifikat des Unterzeichners kann fir diesen Zweck im Feld certificate von SignedData enthalten sein.

DiesesUnterkapiteist in mehrereAbschnitteaufgeteiltDer ersteTeil beschreibten Top-LevelTyp
SignedDatajer zweiteAbschnittbehandelEncapsulatedContentintond im dritten Teil wird die fur
jeden Unterzeichner erstellte Signerinfo beschrieben.

SignedData Type
Der Inhaltstyp Signed-Data wird mit folgendem OBJECT IDENTIFIER erkannt:

id-signedData OBJECT IDENTIFIER ::={
iso(1) member-body(2) us(840) rsadsi(113549) pkes(1)
) pkcs7(7) 2

Der Inhaltstyp signed-data sollte vom ASN.1 Typ SignedData sein, welcher wie folgt deklariert ist:
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SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmldentifiers,
encapContentinfo EncapsulatedContentinfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos

}
DigestAlgorithmldentifiers ::= SET OF DigestAlgorithmldentifier

Signerinfos ::= SET OF Signerinfo

Die Felder des Typs SignedData haben die folgende Bedeutung:
version

Damit wird die VersionsnummedesverwendeterByntaxgekennzeichneber dazugehérige
Wert hangt von den Zertifikaten, dem eContentType und Signerinfo ab.

digestAlgorithms

WieesderNameDigestAlgorithmschonsagthandeltessichhierbeium eineSammlungon
Kennungeriir Messag®igest-Algorithmerks kannkeinebis zu mehrererklementerin der
Sammlundhaben.JedeElementidentifizierteinenMessag®igest-Algorithmusvie er von
mindestens einem Unterzeichner benutzt wurde, mit einer beliebigen Anzahl von
dazugehdrigen Parametern.

encapContentinfo

DiesesFeld encapContentinfast vom Typ EncapsulatedContentintnd wird in Abschnitt
5.3.6.4EncapsulatedContentinfiiype genaueerlautertKurz gesagenthéltdiesed-eldvom
Typ EncapsulatedContentinétenunterzeichnetemhalt und einenOBJECTIDENTIFIER,
welcher den Typ des unterzeichneten Inhalt deklariert.

certificates

Diesist eineoptionalésSammlungon Zertifikaten SomitkanndieseSammlungorhandersein
oderauchnicht.DieseFeldkannalleZertifikateenthaltenwelchenétigsindum eineKettevon
einemZertifikat einesUnterzeichnergu einemRoot- oder Top-Level-Zertifikaherzustellen.
Hier konnen auch die Zertifikate der einzelnenUnterzeichnerenthaltensein, damit zur
Uberpriifung der Unterschrift alle nétigen Zertifikate beim Empfanger vorhanden sind.

crls :

Crlsist eineweitereoptionaleSammlungDieseSammlungnthaltCertificateRevocatiorists
(CRLs)Dieseg~eldist gedachum zusatzlichénformationerzu liefern,damitder Empfanger
Uberprifen kann, ob die mitgesendeten Zertifikate gultig sind oder auch nicht.

signerlinfos

DiesesFeld enthalt ein Set von Signerinfosund somit enthalt diesesSet die jeweiligen
Informationerzu deneinzelnenterzeichnerrDer Typ Signerinfowird im Abschnitt5.3.6.4
Signerinfogenauer erklart.

EncapsulatedContentinfo Type

Der Inhalt wird im Typ EncapsulatedContentinfo reprasentiert:
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EncapsulatedContentinfo ::= SEQUENCE {
eContentType ContentType,
eContent [0] EXPLICIT OCTET STRING OPTIONAL

}
ContentType ::= OBJECT IDENTIFIER

Die Felder des Typs EncapsulatedContentinfo haben die folgende Bedeutung:
eContentType

Ein OBJECTIDENTIFIER. Der OBJECTIDENTIFIER kennzeichnedenTyp deslnhaltes
in eContent.

eContent :
Stellen die Daten als eine Kette von Oktetten (octet string) dar.

Optional kann der eContentinnerhalbvom EncapsulatedContentinfavegfallen,dadurchwird es
mdglich,so genanntexterneSignaturemnzu erstellenlm Fallvon externerSignaturemvird die Signatur
Uber einenInhalt berechnetder Inhalt wird aber nicht im EncapsulatedContentinfeingeflgt.Ein

eContentType wird zugewiesen, als ware der Inhalt vorhanden.

Signerinfo
Die Informationen fur jeden einzelnen Unterzeichner wird im Typ Signerinfo reprasentiert:
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Signerinfo ::= SEQUENCE {
version CMSVersion,
sid Signerldentifier,
digestAlgorithm DigestAlgorithmldentifier,
signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,
sighatureAlgorithm SignatureAlgorithmldentifier,
signature SignatureValue,
unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL

}

Signerldentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyldentifier [0] SubjectKeyldentifier

}

SignedAttributes ::= SET SIZE (1..MAX) OF Attribute
UnsignedAttributes ::= SET SIZE (1..MAX) OF Attribute
Attribute ::= SEQUENCE {

attrType OBJECT IDENTIFIER,
attrValues SET OF AttributeValue

}
AttributeValue ::= ANY

SignatureValue ::= OCTET STRING

Kurz erklart besitzen die Felder vom Typ Signerinfo folgende Bedeutungen:

version
Bezeichnetlie VersionsnummetesSyntaxDieseWertist abhangigyon derWahldesWertes
beim Typ Signerldentifier.

sid
Bestimmtdas verwendeteZertifikat des Unterzeichnersind somit auch den verwendeten,
offentlicherSchlisseDer 6ffentlicheSchlisselird vom Empfangebenétigtumdie Signatur
zu Uberprifen.Signerldentifiebietet zwei Alternativen,um den 6ffentlichenSchlissetles
Unterzeichnerszu bestimmen.Die Alternative issuerAndSerialNumbedentifiziert das
ZertifikatdesUnterzeichnermit Hilfe deskennzeichnendddamenfur denHerausgebarnd
dereindeutige®eriennummetesentsprechendetertifikatesAls zweiteVariantadentifiziert
der subjectKeyldentifiedas entsprechend&ertifikat. Empfangermissenbeide Varianten
unterstutzen.

digestAlgorithm
Dieses Feld identifiziert den MessageDigest-Algorithmusund die damit verbundenen
Parameter.Der in diesem Feld identifizierte Algorithmus soll ebenfalls im Feld
digestAlgorithms des damit verbundenen SignedData enthalten sein.

signedAttrs
EnthalteineListeder Attribute,welchen die Berechnunger Signatumiteinbezogewurden.
Das Feld ist optional, mussallerdingsvorhandensein, falls der eContentType nicht vom
Inhaltstypdataist. An dieserStelleist wichtigzu bemerkendasSignedAttributeBER codiert
werden muissen, auch wenn der Rest von der Struktur BER codiert ist.

signatureAlgorithm
Diesed~eldidentifiziertdenAlgorithmusund diedamitverbundeneParameteym diedigitale
Unterschrift zu erzeugen.

signature
DiesesFeld enthalt das Resultatvon der Berechnungder digitalenUnterschriftmit dem
verwendeteiMessag®igest-Algoritmusind demprivatenSchlisseDie Detailsder Signatur
sind abhangig vom angewendeten Algorithmus.
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unsignedAttrs
unsignedAttrenthalteine Liste der Attribute, welchenicht in die Berechnungler Signatur
einbezogemvurdenund stellt somitdasGegensticlzum Feld signedAttrdar. Wie dasFeld
signedAittrs, ist auch dieses Feld optional.

Die Felder des Typs SignedAttribute und des Typs UnsignedAttribute haben nachstehende Bedeutung:

attrType

DasFeldattrTypedefiniertdenTyp desAttributesundwird durcheinOBJECTIDENTIFIER
bezeichnet.

attrValues
attrValuesst ein Set,welcheslie Wertefir die Attribute desFeldesattrTypeenthalt.Den Typ
einesjedenWertesim Setkann eindeutigdurch attrTypebestimmtwerden.AttrType kann
Beschrankungen beziiglich der Anzahl Werte in einem Set enthalten.

5.3.6.5 Enveloped-data Content Type

Der Inhaltstypenveloped-dathestehtauseinemverschlisselteimhalt einesbeliebigenTypsund dem
einmaloderauchmehrmalsserschliisseltesymmetrische8chlisselyelchervollkommengeheinsein
mussFur jedenEmpfangerder Nachrichtmussder symmetrisch8chlusseiir die Entschlisselundes
Inhaltesmit demoffentlichenSchlissalesEmpfangerserschlisselterdenDie Kombinationausdem
verschlisselterinhalt und dem chiffrierten, symmetrischerSchlisselfir einen entsprechenden
Empfangemwird auch'digitalenvelopegenanntJedernhaltstypkannim Typ enveloped-datdir eine
beliebige Anzahl von Empfangern umhallt werden.

Die typischeAnwendundur deninhaltstypenveloped-dataestehineistenslarin,eineninhaltvom Typ
data oder signed-datan einemenveloped-datamhtillt an einenoder auch mehrereEmpfangerzu
senden.

Ein Objekt vom Typ enveloped-data entsteht durch die Anwendung der folgenden Schritte:

1. Der ersteSchrittbestehtdarin, dasszur VerschlisselundesInhaltes,abh&ngigrom verwendeten
Algorithmus ein zufalliger, symmetrischer Schlissel erzeugt wird.

2. Der erzeugtesymmetrisch&chliisselird fur jedenEmpfangerder NachrichtverschlisselDie
Detailsdiesed/organgesindvom verwendetelgorithmusfiir dasSchliisselmanagemabhangig.
Folgende vier Techniken werden unterstitzt:

+ Schlisseltransport
Der symmetrisch8chlissetird mit demdoffentlichenSchlissalesEmpfangerserschlisselind
zum Empfanger tbertragen.

« Vereinbarung eines Schlissels
Der offentlicheSchlisselesEmpfangersind der privateSchlisselesSendersverderverwendet
um einen paarweisen, symmetrischen Schlissel zu erzeugen.

«  Symmetrische Verschlisselung
Der fur die Chiffrierungdesinhaltesverwendetesymmetrisch&chlisselird selbemit einem
schon im Voraus verteilten, symmetrischen Schliissel chiffriert.

« Passwort
Der symmetrisch&chlisselird mit einemSchlisselerschlisseltyelchervon einemPasswort
oder von einem anderen gemeinsamen Geheimnis abgeleitet wurde.

3. Fur jeden Empfangerwird der verschlisseltesymmetrischeSchlisselund weitere wichtige
Informationen in einem Recipientinfo zusammengefasst.

4. Der eigentlichénhalt wird mit demsymmetrischeBchlisseterschliisselMéglicherweiseussder
Inhalt auf eine bestimmte Blockgrésse aufgeflllt werden.

DA Sna 2003/2 54



SIP Security 5 Grundlagen

5. Die Recipientinfoaller Empfangerwerdenmit dem verschlisseltemhalt zusammengefassimn
daraus einen EnvelopedData zu erstellen.

Um nun diesen digitalen Umschlagzu 6ffnen, muss es einem Empfanger méglich sein, den
symmetrischen Schlissel zurtick zu gewinnen, um damit den verschlisselten Inhalt wiederherzustellen.

Dieses Unterkapitelist in mehrere Abschnitte aufgeteilt. Der erste Teil in Abschnitt 5.3.6.5
EnvelopedDatalype beschreibtden Top-Level Typ EnvelopedDatagder zweite Abschnitt 5.3.6.5
Recipientinfo Typbehandelt den fur jeden Empféanger vorhandenen Recipientinfo.
EnvelopedData Type

Durchunten stehendeédBJECT IDENTIFIER wird der Inhaltstyp enveloped-data gekennzeichnet:

id-envelopedData OBJECT IDENTIFIER ::={
iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
) pkcs7(7) 3

Inhaltstyp enveloped-data sollte vom ASN.1 Typ EnvelopedData sein:

De

=

EnvelopedData ::= SEQUENCE {
version CMSVersion,
originatorinfo [0] IMPLICIT Originatorinfo OPTIONAL,
recipientinfos Recipientinfos,
encryptedContentinfo EncryptedContentinfo,
unprotectedAttrs [1] IMPLICIT UnprotectedAttributes
OPTIONAL

}

Originatorinfo ::= SEQUENCE {

certs [0] IMPLICIT CertificateSet OPTIONAL,

crls [1] IMPLICIT CertificateRevocationLists OPTIONAL
}

Recipientinfos ::= SET SIZE (1..MAX) OF Recipientinfo

EncryptedContentinfo ::= SEQUENCE {

contentType ContentType,

contentEncryptionAlgorithm
ContentEncryptionAlgorithmldentifier,
) encryptedContent [0] IMPLICIT EncryptedContent OPTIONAL

EncryptedContent ::= OCTET STRING
UnprotectedAttributes ::= SET SIZE (1..MAX) OF Attribute

Die Felder des ASN.1 Typs EnvelopedData haben die folgende Bedeutung:

version
DasFeldversionenthéltdie SeriennummatesverwendeteSyntaxDer dazugehorigé/ertist
von originatorinfo, recipientinfo und unprotectedAttrs abhangig.

originatorinfo
BietetoptionaleinformationeniberdenAbsenderDiesed-eldist nur vorhandenfallsesvom
verwendeterAlgorithmusfir das Keymanagemeriendtigtwird. Es kann Zertifikate und
CRL's enthalten:

certs

Eine optionaleSammlungon Zertifikaten Hier kanndasZertifikatdesAbsendersnitgefihrt
werdenWeiterkanndieses-eldallendtigenZertifikatemitsendengamiteineVerbindungzom
Zertifikat des Absendersis zu seinemRoot-Zertifikathergestelltverdenkann. Erst durch
dieseVerbindungund einemvertrauenswiurdigdRoot-ZertifikatkannauchdemZertifikatdes
Senderssertrautwerden.Vertrauenbedeutetdassman sich sichersein kann, dassder im

Zertifikat enthaltene 6ffentliche Schliissel auch zum Absender gehoért.
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crls
Das Feld crls ist eine weitereoptionale SammlungDiese Sammlungenthalt Certificate
RevocationLists (CRLS), welche zusatzlichdnformationen liefern, damit der Empfanger
Uberprifen kann, ob die mitgesendeten Zertifikate gultig sind oder nicht.

recipientinfos
Die Sammlungrecipientinfosenthalt fir jeden Empfangerein Recipientinfo.Es muss
mindestens ein Recipientinfo vorhanden sein.

encryptedContentinfo
Informationen fur den verschlisselten Inhalt.

unprotectedAttrs

Diesed-eldist eineoptionaleSammlungwelchealle Attribute enthélt,die nicht verschlisselt
sind.

Kurz erklart, haben die Felder vom Typ EnryptedContentinfo folgende Bedeutungen:

contentType
Gibt mit einem OBJECT IDENTIFIER den Typ des Inhaltes an.

contentEncryptionAlgoritm
Bezeichnet den Algorithmus und die damit verbundenen Parameter, welche zur
Verschliisselundes Inhalt verwendetwurden.Fir alle Empfangerder Nachrichtwird der
gleiche Algorithmus und gleiche, symmetrische Schlissel verwendet.

encryptedContent
DiesesoptionaleFeld enthaltdas Ergebnis,welchesdurch die Verschlisselundes Inhaltes
entstanderist. FallsdasFeld nicht vorhandenist, mussder fir dasFeld vorgesehen®@ert
durch andere Hilfsmittel geliefert werden.

Recipientinfo Type

Die Informationenfir jedeneinzelnenEmpfangersind im Typ Recipientinfoenthalten Dieser Typ
besitztfur jedeTechnikdesSchliisselmanagemeirt anderes-ormat.Fir jedenEmpfangekanneine
beliebigeunterstutzterechnikfir dasSchlisselmanageméenitztwerden.n allenFallen,wird der
verschlisselte, symmetrische Schltissel zu einem oder mehreren Empfangern transportiert.

Eine Implementationmuss fir das Schliisselmanagemefisigende Techniken unterstiitzen:Den
TransporteinesSchlisselslie Vereinbarung@inesSchlisselgnd die symmetrisch€hiffrierungmittels
einesm VorausverteiltensymmetrischeS8chliussel®ieseTechnikerwerdendurchktri, kari und kekri
bezeichneDie Technikfir dasSchliisselmanagemsenttelseineggeheimefPasswortelsannvon einer
Implementatiorunterstiitztwerdenund wird durch pwribezeichnetEine Implementatiorkann auch
noch andere Techniken unterstitzen, welche danrodigekennzeichnet sind.
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Recipientinfo ::= CHOICE {
ktri KeyTransRecipientinfo,
kari [1] KeyAgreeRecipientinfo,
kekri [2] KEKRecipientinfo,
pwri [3] PasswordRecipientinfo,
ori [4] OtherRecipientinfo

}
EncryptedKey ::= OCTET STRING

Wie erwahntbesitztdieserTyp Recipientinfdir jedeTechnikeineanderes-ormat,wir gehenaberan
dieser Stelle nicht naher auf diese unterschiedlicher-ormate ein und verweisendaftr auf den
entsprechenden StandarfRRC3369]

Die einzigeGemeinsamkeitlie fast alle Formatebesitzenjst die dessymmetrische&chlissdiir die
Chiffrierungdes Inhaltes.Dieser SchlisseWwird im Typ EncryptedKeyhinterlegtund ist vom Typ
OCTET STRING abgeleitet.
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5.3.7 SIMIME

5.3.7.1 Einfuhrung

S/IMIME (Secure/MultipurposiaternetMail Extensionsin [RFC2633bieteteinenkonsequenteWeg,
um gesichertéVIME-Daten zu sendenund zu empfangenBasierencauf dem verbreiteterinternet-
MIME-StandardietetS/MIME denAnwendungefir einenelektronischebatentransfediefolgenden
kryptographische®icherheitsmechanisman: Authentifizierung)ntegritat von Nachrichtenund die
Unleugbarkeities Ursprungsmittels digitalenUnterschriftensowie Datenschutaind Datensicherheit
durch Verschlisselung.

S/MIME kannbeitraditionellene-Mail benutztwerdenum kryptographisch8icherheitsmechanismen
vor dem Versendenhinzuzufuigenwelche anschliesseneim Empfangerwieder interpretiertund
entferntwerdenDer Einsatzvon S/MIME ist abernicht nur auf E-Mail beschrankiS/MIME kannmit
allenTransport-SystemérenutztwerdenwelcheMIME unterstitzenyie zumBeispieHTTP und SIP.
S/MIME nutzt dabeidie Vorteile der objektbasierteMerkmalevon MIME und erlaubtdamit einen
Austausch von gesicherten Nachrichten in gemischten Transport-Systemen.

5.3.7.2 Uberblick iiber RFC2633

S/IMIME [RFC2633] beschreibt ein Protokoll fir kryptographischeSignaturenund fir die
Verschliisselungeron MIME-Daten. Der MIME-Standardin [RFC2045bis [RFC2049ietet eine
generelleStruktur fir den Gebrauchmit Internet-Nachrichterund erlaubt Erweiterungerfir neue
Inhaltstypen fir zusétzliche Anwendungen.

S/IMIME beschreibtwie man den Kérper einer MIME-Nachricht erstellt, welcher geméassdes
CryptographidVessag&yntax(CMS) [RFC3369mit kryptographischeMerkmalenerweitertwurde.
Ebenfallgdefinier{RFC2633fenMIME-Inhaltstypapplication/pkcs7-mime , welchetbenutztwerden
kann, um diese Nachrichten-Korper zu transportieren.

In [RFC2633yird aufgezeigtvie derin [RFC1847Hefiniertelnhaltstypmultipart/signed verwendet
werdenmuss,um S/MIME signierteNachrichtenzu transportieren|RFC2633definiert den neuen
MIME-Inhaltstypapplication/pkcs7-signature fur signierteNachrichterund erlautertebenfallsvie

dieser Inhaltstypen gebraucht werden kann, um signierte S/IMIME-Nachrichten zu beférdern.

Um S/MIME-Nachrichtenzu erstellenmussein S/IMIME-Agent nicht nur den Spezifikationern
[RFC2633lolgen, sondern auch den SpezifikationgRHE3369¢ntsprechen.

Durch den ganzenStandardverdenAnforderungerund Empfehlungergemachtwie ein Empfanger
ankommende Nachrichten verarbeiten muss. Zusatzlich werden eigene Anforderungen und
Empfehlungen fur die Sender spezifiziert, welche eine Nachricht erstellen und versenden. Im Allgemeine
liegtdie besteStrategielarin,liberalzu sein,in demwasmanempfangund konservativn demwasman
versendetDie meistenAnforderungenwerdenbeziiglichdem Empfangvon Nachrichtengemacht,

wahrend die Empfehlungen sich mit dem Erstellen und Versenden von Nachrichten beschéaftigen.

Die Unterscheidungder Anforderungen zwischen Empfanger und Sender stammt von der
Wahrscheinlichkeitlasses SIMIME-Systemeagebenkann, welcheSoftwareeinbeziehermgie sich von
traditionelleninternet-Mail-AgenteanterscheiderS/MIME  kann mit jedemSystembendtztwerden,
welchesauch MIME transportierenkann. Zum Beispiel, ein automatisierterProzess,welcher
verschlisselt®&achrichtenversendetmuss nicht unbedingtin der Lage sein, eine verschliisselte
Nachrichtzu empfangerSomitwerdenfallserforderlichdie Anforderungemund Empfehlungerfir die
zwei Arten von Agenten separat aufgelistet.

5.3.7.3 S/MIME-Funktionalitat

CMS [RFC3369pefiniertmehrerelnhaltstypenVon dieseninhaltstypenverdengegenwartigur die
InhaltstyperData,SignedDatand EnvelopedDat#iir SIMIME verwendetEbenfallswird in SIMIME
der Gebrauchvom Inhaltstypmultipart/signederlautertwelcherschonin [RFC1847Hefiniertist. Die
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InhaltstyperData, SignedDataind EnvelopedDataverdenschonin 5.3.6PKCS#7und Cryptographic
Messag&yntax(CMS)ausfuhrlichbeschriebertrotzdemwerdendieseTypennochmalskurz erlautert
und dargestellt.

Data Content Type

Der InhaltstypDataist bestimmttr willktrlichenZeichenketteoctetstrings)wie zumBeispie ASCII-
TextdateierDie Interpretatiordesinhaltesst der AnwendungiberlassergolcheZeichenkettemissen
keineinterneStrukturbesitzensiekdnnenesaber.DieserInhaltstypwird genauem Abschnitt5.3.6.3
Data Content Typlkeschrieben.

Allgemein wird der Inhaltstyp data in die Inhaltstypen signedData und envelopedData verschachtelt.

SignedData Content Type

Indem man den Messagéigest,des zu unterschreibendemhaltes,mit dem privatenSchlissetles
Unterzeichnerserschlusseliyird eine digitaleSignaturerzeugt.Der unterschriebeninhalt plus die
Signatumwerdenanschliessenait der base64-Kodierungpdiert.Die unterschriebensachrichtkann
nur von einemEmpfangebetrachtetverdenderauchiberS/MIME verflgt.Die genaudeschreibung
dieses Inhalttyps steht in Abschhid 6.45igned-data Content Type

Der Typ signedDatawird auchim Zusammenhangnit application/pkcs7-signature verwendet.
application/pkcs7-signature hatdie Spezialitagassler Inhalt fehlt und nur die Signatuvorhanden
ist.

EnvelopedData Content Type

Dieserinhaltstypbestehtausdemverschlisseltdnhalt beliebigeMyps,mit denchiffrierten Schliisseln
fur einenodermehrereEmpfangerDieserinhaltstypwird ausfihrlichein Abschnitt5.3.6.5=nveloped-
data Content Tydeeschrieben.

Multipart/signed Content Type (Clear Signed Data)

Wird der Inhaltstypmultipart/signed verwendetsprichtmanauchvon einerClearSigned-Nachricht
oderauchClearSignedData.Auch hier wird einedigitaleSignatudesinhaltsgebildetim Unterschied
zum Inhaltstyp SignedData wird jedochdie Signaturgetrenntvom zu unterschreibendeimhalt mit
base64 kodiert.

Eine Nachrichtmit Inhaltstyp multipart/signed bestehtypischerweisauszweiTeilen.Der ersteTeil
kann von einembeliebigeminhaltstypsein und der zweite Teil ist vom Typ application/pkcs7-
signature. Der S/MIME-Typ application/pkcs7-signature enthélt ein Objekt vom Typ
signedDatgsieheb.3.7.3BignedDat&ontentType) mit der Spezialitagasser Inhalt fehlt und nur die
Signatur vorhanden ist.

Empfangerohne S/IMIME kdnnen damit den Inhalt einer Nachrichtlesen,kdnnen aber nicht die
Signatur Uberprufen.

Signed and Enveloped Data

Unterschriftund Verschliisselungénnen ineinanderverschachteltverden,so dassunteschriebene
Daten, Klartextdaten oder verschlisselte Daten verschliisselt oder unterschrieben sein konnen.

5.3.7.4 Kryptographische Algorithmen

In Tabelle9 werdendie kryptographischewlgorithmenaufgelistetwelchein S/IMIME verwendet
werdenEs ist hierbeiwichtigzu beachtengdassdie Tabelled nachder aktuellerS/MIME Version3 in
[RFC2633grstelltwurde.Die Unterschiedeu S/IMIME Version2 in [RFC2311kind betrachtlichund
werdenvor allembei den Anforderungerbezlglichden kryptographischeAlgorithmenstarksichtbar.
Sokannesgut sein,dasskryptographisch@lgorithmen,die in Version2 noch als eine Anforderung
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deklariert sind, in Version 3 nur noch wegen der Ruckwartskompatibilitatlefiniert sind. Die
Anforderungen von S/MIME werden mit defRFC2119%pezifizierten Terminologie bezeichnet:

Funktion Anforderung

Erzeugen eines Message Digest, mit ~ Sender und Empf nger m ssen SHA-1 unterst tzen. Um
dem die digitale Unterschrift gebildet eine R ckw rtskompatibilit t zu MIME Version 2 zu bieten,
wird sollten Empf nger zus tzlich MD5 anbieten.

Verschl sseln des Message Digest, um Sender und Empf nger m ssen DSS unterst tzen. Sender

die digitale Unterschrift zu erzeugen sollten zus tzlich die Verschl sselung mit RSA unterst tzen.
Empf nger sollten daf r die berpr fung einer RSA-
Unterschrift anbieten.

Sitzungsschl ssel zur bertragung mit  Der Sender und der Empf nger m ssen Diffie-Hellman

der Nachricht verschl sseln unterst tzen. Zus tzlich sollte der Agent des Senders die
RSA-Verschl sselung anbieten. Der Empf nger sollte darum
die Entschl sselung mit RSA unterst tzen.

Verschl sseln der Nachricht f r die Der Sender und Empf nger m ssen die Verschl sselung mit

bertragung mit Einweg- DES EDE3 CBC, auch 3DES genannt, unterst tzen. Aus

Sitzungsschl sseln Gr nden der Kompatibilit t sollte ein Empf nger ebenfalls
den Algorithmus RC2/40 mit der Schl ssell nge von 40 Bit
unterst tzen.

Tabelle9 Kryptographische Algorithmen, die in S/IMINIEFC2633]benutzt werden.

Um einenMessagPigestzu erzeugenerlangund empfiehltdie S/IMIME-SpezifikatiorSHA-1mit 160
Bit und zusatzlichsollte fur die RuckwartskompatibilitdiD5 mit 128 Bit als Hash-Funktionen
angeboterwerden.Es bestehergerechtfertigt®edenkergegenibeder Sicherheivon MD5, sodass
SHA-1ganzklar die bevorzugtéilternativedarstelltDa MD5 aberso weit verbreitetist, sollteesauch
unterstitzt werden.

S/IMIME beinhaltetden Digital SignatureStandard(DSS)und den RSA-Algorithmusum digitale
Unterschrifterzu erzeugerDSSist dabeidaszwingendéerkmal wahrenddie UnterstitzunglesRSA-
Algorithmus in der Spezifikation nur empfohlen wird.

Um den Sitzungsschlissal verschlusselstellt Diffie-Hellmanist oft vorgeschriebeand S/IMIME
benutzteine Variantevon Diffie-Hellmanmit dem NamenEIGamal.Alternativkann auchdasRSA-
Verfahrensowohl flr die digitale Unterschrift,als auch zur Verschlisselundes Sitzungsschlissels
Verwendung finden.

Der 3DES mussfur die Verschlisselungnd Entschliisselungon NachrichterunterstiitztverdenDer
schwache RC2/40 sollte ebenfalls aus Grinden der Kompatibilitat vom Empféanger angeboten werden.

Wenn ein Sendereine Nachrichtverschliisselwill, hat er zu entscheiderwelcherAlgorithmuszu
verwendenist. Um diese Entscheidungtreffen zu kdnnen, kann der Senderauf verschiedene
InformationenzurickgreifenZum Beispiekonnte er auf einevom Empfangerempfangengiste mit
Leistungsmerkmaleader auf Voreinstellungenvom Benutzer zurickgreifenUm eine endgultige
Entscheidungliesbeztiglichreffen zu kénnen, beschreibtS/MIME folgendesVerfahrenum einen
Algorithmus auszuwéhlen:

1. Wennder SenderineListe von Leistungsmerkmaldreziglichder zu verschlisselndedachricht
empfangeiat,soller ausdieselListedasersteundvom Empfangeammeisterbevorzugtéerkmal
auswahlen, welches der Sender unterstiitzen kann.

2. Falls
» der Sender keine Kenntnisse Uber die unterstiitzten Algorithmen besitzt

« aber schon mindestenseine verschliisseltaind unterschriebenéNachricht vom
Empfanger erhalten hat

« und die Unterschrift als vertrauenswirdig erkannt wurde
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solldie zu versendet&lachrichtdie gleicheverschliisselungerwendenwie die letzteverschlisselte
und signierte Nachricht vom Empféanger.

3. Falls:
» der Sender keine Kenntnisse Uber die Leistungsmerkmale der Verschliisselung besitzt

« und der Senderiber keine Kenntnissebetreffs der vom Empfangerverwendeten
Version von S/MIME besitzt

soll der Sendeden starkererBDES-Algorithmudir die Verschlisselungerwendenwelcherauch
von S/MIME in der Version3 gefordertwird. Fallssich der Senderentschliessicht 3DES zu
verwenden, soll RC2/40 benutzt werden.

5.3.7.5 S/MIME-Nachrichten

S/MIME benutzteineReiheneuerMIME-Inhaltstypenywelchein [RFC1847hind [RFC3369fefiniert
sind und die zur UbersichtTiabelle 1@u finden sind. Die neuen Anwendungstypen verwenden PKCS.

PKCSbeziehtsich auf eineReihevon Spezifikationeder Public-Key-Kryptographigyelchevon den
RSA Laboratories veroffentlicht und fur S/IMIME verfligbar gemacht wurden.

Haupttyp Unterart S/MIME Parameter Beschreibung

Multipart Signed Dieser Inhaltstyp besteht aus zwei
Teilen: Ein Teil enth It die zu
unterschreibende Nachricht und der
andere enth It die eigentliche
Unterschrift vom Typ Application/pkcs7-

signature.

Application pkcs7-mime signedData Eine unterschriebene S/MIME-Einheit
pkcs7-mime envelopedData Eine verschl sselte SIMIME-Einheit
pkcs7-mime degenerated signedData Eine S/MIME-Einheit, welche nur Public-

Key-Zertifikate enth It
pkcs7-signature Der Unterschriftsanteil einer Nachricht

vom Typ multipart/signed besteht aus
diesem Inhaltstyp. Dieser Typ enth It ein
Objekt vom Typ signedData (siehe
Abschnitt SignedData Content Type), mit
der Spezialit t, dass der Inhalt fehlt und
nur die Signatur vorhanden ist.

pkcs10-mime Eine Anfrage zur Registrierung eines
Zertifikates

Tabellel0 S/MIME-Inhaltstypen nacfRFC2633]

In Abschnitt, Sicherneiner MIME-Einheit werfenwir einenBlick auf dasallgemeine/erfahrenzur
VorbereitunginerS/MIME-Nachricht,um anschliesserid AbschnittEnvelopedDateSignedDatand
Clear Signingden dieser Inhalstypen zu untersuchen.

Die Parameter name und filename

Um die Kompatibilitatmit alterenSystememicherzu stellen sollenSendewvon Nachrichtervom Typ
application/pkcs7-mime denoptionalerParametemame zumHeader-Fel@ontent-Type desMIME-
HeadethinzufiigenEbensosollteim Header-Fel@ontent-Disposition derParametefilename  nicht
fehlen FallsdieseParametehinzugeflgtverdensollendieseParametelenWerteinedDateinamenmit
der dazugehérigen Erweiterung besitzen.
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MIME-Typ Endung des Dateinamens

Application/pkcs7-mime (signedData, envelopedData) .p7m

Application/pkcs7-mime (degenerate signedData ‘certs-only? .p7c
Nachrichten)

Application/pcks7-signature .p7s

Tabellell Werte f r Parameter name und filename nafRFC2633]

Als zusatzlich&eschrankungollteder Dateinameauf 8 Zeichenbeschréanksein. Auf denDateinamen
folgt die ausdrei Zeichenbestehend®ateierweiterungDer Dateinamekann aus einer beliebigen
Zeichenkettdestehenallerdingssollteder Dateinamesmimebenutztwerdenum anzuzeigergassdie
MIME-Einheit mit S/IMIME verknUpft ist.

Es gibt zwei Grinde um einenDateinameranzugeberkr ermdglichtdie leichtereHandhabungron
S/MIME-Objektenals Dateienauf einerFestplatteDer Dateinameannauchinformationentiberden
InhaltstypuberGateway$inausibermitteln Betrachtemwir ein Beispiemit einerMIME-Einheit vom

Typ application/pkcs7-mime . Wenn die MIME-Einheit bei einem Gatewayankommt, der kein
speziellesVisseniber S/IMIME besitzt,dannwird dasGatewaydie MIME-Einheit auf den Inhaltstyp
application/octet-stream setzerund den Inhalt alsein generischeAnhangbehandelnsomit wird

die Informationentiberden eigentlichemyp verlorengehenDer vorgeschlagergateinamewird aber
dennochiber das Gatewayhinaustransportiert.Oft erlaubtdieserDateinamebeim Empfangerdie
richtigeAnwendungauszuwahlemym denmitgefihrterAnhangzu bearbeitenEs ist anzumerkergass
dieseMechanismui vielenUmgebungeNutzenbringenkann.OrdnungsgemassusseineS/MIME-
Implementation die MIME-Typen gebrauchen und nicht von den Dateinamen abhangig sein.

Sichern einer MIME-Einheit

In S/IMIME kann eine MIME-Einheit durch digitale Unterschriften, Verschlusselungder die
KombinationderbeidenMerkmalegesichenverdenEine MIME-Einheitkanndie kompletteNachricht
(mit Ausnahmeder RFC-822-Headearstellenoder beim MIME-Inhaltstyp Multipart einen oder
mehrereTeileder Nachrichtbilden.Die MIME-Einheit wird entsprechenden tiblichenRegelrfir die
VorbereitunginerMIME-NachrichtgebildetNachdiesenVorgangwird die MIME-Einheitzusammen
mit einigensicherheitsrelevantddaten, wie beispielsweisBezeichnungles Algorithmusund der
Zertifikate,vom S/MIME verarbeitetum damit ein so genannteKCS-Objektzu erzeugenEin
erstellte?KCS-Objekiwird anschliesseralsNachrichtenteibehandeltnd weiterin MIME verpackt,
sprichmit denentsprechendeMIME-HeadernversehenDieserVorgangwird verstandlichenachdem
wir im folgenden Abschnitt bestimmte Objekte und Beispiele betrachtet haben.

Die Nachrichtwird immervor der Absendungn die kanonisché-orm umgewandel&s wird flr den
gegebeneyp und Unterart jeweils das entsprechendé&anonischeFormat als Nachrichteninhalt
verwendetin einerNachrichtvom Typ multipart ~ wird dasentsprechendeanonisch&ormatfir jeden
Teil erzeugt.

Besonderéufmerksamkeiterlangtder Gebrauchder Ubertragungsverschliisseludgs Ergebnisder
AnwendunglesSicherheitsalgorithmusrd in denmeistenFallenso aussehergassein teilweiseoder
ganzauswillkirlichenBinardaterbestehende®bjekterzeugivird. DieseObjektwird anschliessend
eineausserdIME-Nachrichteingeschlosseworaufhindie Ubertragungskodierumgfolgenkann,im
normalFallbase64 . Im Fall einermultipart/signed -Nachricht,wird der Nachrichteninhaldurchden
Sicherheitsprozesgcht verandertSoferndieseMachrichteninhalbicht aus7bit  bestehtsollteer zur
Ubertragungnit base64 oderquoted printable  verschliisselterden Damitwird die Gefahrbeseitigt,
dass der Nachrichteninhalt, welchem die Unterschrift hinzugefiigt wurde, verandert wird.

Folgend werden wir auf jeden der Inhaltstypen von S/MIME eingehen und Ihn erlautern.
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EnvelopedData

Die Unterart Application/pkcs7-mimeavird mit einemeindeutigersmime-Parametefiir eineder vier
Kategorien der SIMIME-Verarbeitung benutzt.

Das Ergebnisder SIMIME-Verarbeitungwird Objekt genanntund mittels dem Format der Basic
Encoding Rules (BER) dargestellt. Ein entsprechendes Objekt sollte in der ausseren MIME-Nachricht mi
base64 zur Ubertragung kodiert werden. Zunachst betrachten wird envelopedData.

Fur die Vorbereitung einer MIME-Einheit vom Typ envelopedData sind folgende Schritte erforderlich:

1. Fur einenbestimmtensymmetrischeNerschliisselungsalgorithniR€2/40 oder 3DES) mussein
zufalliger Sitzungsschlissel erzeugt werden.

2. Fir jeden Empfanger wird der Sitzungsschlissel mit dessen 6ffentlichem RSA-Schlissel verschlissel
3. Fur jeden Empféanger wird ein Block namens Recipientinfo vorbereitet. Dieser Block enthalt:
+ das Zertifikat des Absenders

» die Bezeichnungdes verwendetenAlgorithmus um den Sitzungsschliissetu
verschlusseln

+ der chiffrierte Sitzungschlissel.
4. Verschlusseln der Nachrichteninhalt mit dem Sitzungsschlissel.

Die BlockeRecipientinfaind derfolgendeyerschliissellehalt bildendie envelopedDatd®ieseBlocke
werdenanschliessergemeinsamit base64 kodiert.Eine NachrichtohnedenRFC-822-Headéwnnte
wie folgt aussehen (QuelREFC2633]

Content-Type: application/pkcs7-mime; smime-type=enveloped-data;
name=smime.p7m

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7m

rfvbnj756tbBghyHhHUUjhJhjH77n8HHG TOHG4VQpfyF46 7GhIGFHFY T6
7n8HHGghyHhHUUjhJh4VQpfyF467GhIGFHFY GTrivbnjT6jH7756tbBOH
f8HHG TrivhJhjH776tbBOHGAVQDbnj756 7GhIGFHfY T6ghyHhHUUjpfyF4
0GhIGfHfQbnj756YT64V

Beim Empfangerwird zunéchsidie base64 -Kodierungentfernt. Danachwird mit Hilfe desprivaten
SchlUsselsles Empfangersder SitzungsschlissentschlisseltAnschliessendvird der eigentliche
Nachrichteninhalt mit dem Sitzungsschliissel entschlisselt.

SignedData

Die UnterartApplication/pkcs7-mime mit demParametesignedData  kannzusammemit einemoder
mehrerenUnterzeichnerrbenutzt werden.Um die Verstandlichkeizu verbessernbeschrankenvir

unsereBeschreibunguf eineeinzigedigitaleUnterschrift.FolgendeSchrittesind fur die Vorbereitung
einer MIME-Einheit vom Typ signedData erforderlich:

1. Auswahl eines geeigneten Algorithmus fir den Message Digest (SHA oder MD5)

2. Vom zu unterschreibenden Inhalt wird der Message Digest oder die Hash-Funktion berechnet.
3. Der Message Digest wird mit dem privaten Schlussel des Unterzeichners signiert.
4

. Ein Block namensSignerInfowird vorbereitetDer Block SignerinfoenthaltdasZertifikat fir den
privaten Schlissetles Unterzeichnerseinen Bezeichnerdes MessageDigest-Algorithmusginen
Bezeichnerfir den Algorithmus, mit dem der MessageDigest verschliisseltvird, sowie den
verschlisselten Message Digest.

Die Einheit signedDataestehtauseiner Reihevon Blocken,darunterein Bezeichnedes Message-
Digest-Algorithmusdie unterschriebenBlachricht,sowiedie Signerinfo.Zusétzlichkann die Einheit
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signedDatainenSatzvon Zertifikateniber dffentlicheSchlissetnthaltenmit denensich eineKette
von einer anerkannterZertifizierungsstelleum Unterzeichneherstellenlasst. Diese Informationen
werderdanachmit base64 kodiert.Eine NachrichtohnedenRFC-822-Headd&®nntewiefolgt aussehen
(Quelle{RFC2633]

Content-Type: application/pkcs7-mime; smime-type=signed-data;
name=smime.p7m

Content-Transfer-Encoding: base64

Content-Disposition: attachment; flename=smime.p7m

567GhIGfHfY T6ghyHhHUUjpfyF4f8HHG TrfvhJhjH776tbBOHG4VQbnj7
77n8HHGTIHGAVQpfyF46 /GhIGFHfY T6rfvbnj756tbBghyHhHUUjhJIhjH
HUujhJh4VQpfyF467GhIGHTYGTrfvbnjT6jH7756tbBOH7n8HHGghyHh
6YT64VOGhIGIHIQbNj75

Damitder Empfangedie Nachrichtzuriickgewinneand die Unterschriftiiberpriferkann,entferntder
Empfangerzuerstdie base64 -Kodierung.Anschliessenaird mit Hilfe desoffentlichenSchliusseldes
Unterzeichnerder Messag®igestentschlisselDer Empfangeberechneselbststandigen Message
Digestuberdie Nachrichtund vergleichdiesermit dementschliisselteessag®igest,um damitdie
Unterschrift zu Gberprifen.

Clear Signing

ClearSigningerreichtmandurchdie Verwendunglesinhaltstypsnultipart ~ und der Unterartsigned .
Die Unterartist in [RFC1847Hefiniert.Es wurde bereitsschonerwéhnt,dassdieserSigning-Prozess
keineVeranderungler Nachrichtbeinhaltetdie unterschriebemwerdensoll, sodasslie Versendungm
Klartexterfolgt.Aus diesenGrund kannein EmpféangerwelcheriberMIME, abernicht iberS/MIME
verfugt,die ankommenddéNachrichtlesen.Die Signaturkkann von diesemEmpfangernicht geprift
werden Eine Nachrichtvom Typ multipart/signed bestehtauszweiTeilen.Fur denerstenTeil der
NachrichtkannjederMIME-Typ gewahltwerdener mussaberso prapariertverdendasser auf dem
Ubertragungswaetdchtverandertvird. WennderersteTeil derNachrichtnichtim 7-Bit-Formaist, dann
mussman ihn mittelsbase64 oder quoted-printable kodieren.DieserTeil wird daraufhingenauso
verarbeitetwie signedData , eswird aberein Objektim FormatsignedData erzeugtbeidemdasFeld
eContent leerist. Es handeltsichbeidiesemObjektalsoum eineselbststandiggignaturDieseSignatur
wird anschliessenahit Hilfe von base64 kodiert,um damitden zweitenTeil der Nachrichtvom Typ
multipart/signed zu bilden.DieserzweiteTeil besitztdenMIME-Typ application ~ unddie Unterart
pkcs7-signature . Eine multipart/signed Nachricht ohne den RFC-822-Headekonnte wie folgt
aussehen (Quel[&FC2633]
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Content-Type: multipart/signed,;
protocol="application/pkcs7-signature"
micalg=shal; boundary=boundary42

boundary42
Content-Type: text/plain

This is a clear-signed message.

--boundary42

Content-Type: application/pkcs7-signature; name=smime.p7s
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7s

ghyHhHUUjhJhjH77n8HHG Trfvbnj756tbBOHGAVQpfyF467GhIGFHIYT6
2VQpfyF467GhIGIHFYT6jH77n8HHGghyHhHUUjhJh756tbBOHG Trivbnj
n8HHG TrivhJhjH776tbBOHG4VQbnj7567GhIGIHFY T6ghyHhHUUjpfyF4
7GhIGfHfYT64VQbn;j756

--boundary42--

Der Protokoll-Parametanformiert, dasses sich bei der Nachrichtum eine zweiteiligeclear-signed-
Einheit handelt. Der Parameter micalg kennzeichnet den Typ des verwendeten Message Digest an.

Die Unterschriftkannvom Empfangeriberpriftwerden,indemder Empfangerden Messag®igest
uberdenerstenTeil der Nachrichtberechnetind diesenWert mit demMessag®igest,welcherausder
Unterschrift im zweiten Teil zurickgewonnen wurde, vergleicht.

Registrierungsanfrage

Ein Benutzer der ein Public-Key-Zertifikat haben will, wendet sich normalerweisean eine
ZertifizierungsstelleDie S/MIME-Einheit application/pkcs10 kann nun zur Ubertragungeiner
solchen Registrierungsanfrageenutzt werden. Die Registrierungsanfragenthélt einen Block
certificattionRequestinfgefolgt vom Bezeichnedes verwendeterAlgorithmusfir den offentlichen
Schlisselund von der Unterschrift des Blocks certificattionRequestinfayelchemit dem privaten
SchlussellesAbsender®rstelltwurde.Der in der AnfrageenthaltendBlock certificattionRequestinfo
enthaltden offentlichenSchlussetles Benutzeran Form einesBit-Stringsund den Namenfir das
Subjektdes Zertifikates, Das Zertifikat stellt die Einheit dar, desserbffentlicherSchliissetertifiziert
werden soll.

Certificates-Only-Nachricht

Als Antwort aufeineRegistrierungsanfraggnneineNachrichtversendetverdenwelchenur Zertifikate
oder eine Certificate Revocation List (CRL) enthalt. Die Nachricht ist vom S/MIME-Typ
application/pkcs7-mime mit demS/MIME-Parametedegenerate . Die notwendigerschrittefur eine
die ErstellungeinersolchenNachrichtsind dieselberwie flr dasErzeugereinerNachrichtvom Typ
signedData, mit der Ausnahme, dass die E€bmant undsignerinfo  leer sind.
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5.3.8 Real-time Transport Protocol (RTP)

Der AbschnittReal-timeTransportProtocol (RTP)ist mehrheitlichrausder ProjektarbeiPA2 Sna03/2
[PA_SIPJvon Daniel Kaufmann und Andreas Stricker entnommen.

SIPregelinur denVerbindungsaufbaund handeltmit Hilfe von SDPmit der Gegenstelleingeeignetes
Transportprotokolus Die eigentlicheNutzdatenbzw.Sprachdatewerderbeider SIP-Telefonigiber
das Real-Time-Protocol (RTP) transportiert.

Proxy Proxy

F

SIP Signaling
-

RTP Media Channel

Abbildung11 Bedeutung des Medien-Kanals

Das Real-timeTransportProtocol (RTP) wird in [RFC1889beschriebenkRTP bietet Funktionenfir
einenEnd-zu-End-Netzwerk-Transpowelchebesondergeeignesind fir Anwendungenlie real-time
Daten, wie Audio, Video oder Daten fiir Simulationeniiber multicastoder unicastNetzwerkdienste
transportierenlnternet-Telefoniest eine solchezeitkritischeAnwendung Steigtdie Verzégerungler
Sprachdateaufca.250msan,sowird dieseverzdgerungchonalsstérendempfundenEineverninftige
Kommunikation ist ab einer Verzégerungvon ca.ls nicht mehr mdglich. Weiter wirken sich
Verzogerungsschwankungglitter) als sehr stérend auf die Ubertragungaus. Das RTP-Protokoll
[RFC1889ist auf denTransportsolcherkritischerDatenspezialisietind bieteteinenkleinenOverhead
undMethoderzur Messungler Ubertragungsqualit@t. Verbindungnit der Internet-Telefonigvird das
Real-timeTransport Protdkoll Ublicherweisaiber UDP transportiert,kann aber auch auf anderen
Transportprotokollen, wie zum Beispiel TCP, aufsetzten.

Die RTP-Ubertragungetzt sich tiblicherweiseaus zwei Protokollen zusammenZum eigentlichen
Nutzdatentransponvird dasReal-timeTransportProtocol (RTP) verwendetRTP alleinebietetkeine
Reservierungon Ressourcennd auchgarantierauchkeinequalit-of-servicdiir realtimeDienste Zum
Transportvon Status-Monitoring-und Qualitatsmeldungemird aufdasRTP Control Protocol(RTCP)
zurtckgegrifferDer DatentransporiiberRTP ist somitum RTCPerweitertum die Datenzustellunin
grossenunicastund multicastNetzwerkenin skalierbareWeisezu tberwachemund um zusatzliche

minimale Kontroll- und Identifikations-Funktionalitdtzu bieten. So wie RTP, wurde auch RTCP

designed um unabh&ngig von den darunter liegenden Transport und Netzwerk Schichten funktionieren zi
konnen.

DA Sna 2003/2 66



SIP Security

5 Grundlagen

5.3.8.1 RTP-Paketaufbau
Das RTP-Paket hat das folgende Format:

00/01/02|03|04

05|06|07|08]09/10/11|12|13|14|15|16/17|18|19 20|21| 22| 23|24 25| 26| 27| 28|29/ 30|31

cC M PT Sequence Number

Timestamp

SSRC

CSRC [0..15]

Payload

Abbildung12 RTP-Header Version 2

Die ersterzwdlf Oktettesindimmerin jedemRTP-Paketvorhandenwahrendlie Listemit CSRC'swr
vorhanden ist, wenn sie durch einen Mixer eingeflgt wurde.

V, Version:
P, Padding:

X, Extention:

CC, CSRC Count:
M, Marker:

PT, Payload Type:

Sequence Number:

Timestamp:

SSRC:

CSRC:

RTP-Versions Nummer. Immer auf 2 gesetzt.

Wenn Padding Bit gesetzt, dann folgen noch weitere Padding-Bytes am Ende des
Headers die nicht zum Payload gehoren.

Ist das Header-extention Bit gesetzt, folgt genau eine Headererweiterung an den
RTP-Header.

Gibt die Anzahl der CSRC-Bezeichner an, die nach dem fixen Headerteil folgen.

Die Interpretation des Marker-Bits ist abh&ngig von einem Profil. Es kann zum
Beispiel zur Markierung eines Frames, innerhalb eines Paketstreams verwendet
werden.

Identifiziert das Format des RTP-Payloads. (Audio, Video, Codec etc.) und
bestimmt wie die RTP-Payload von der Anwendung interpretiert werden muss.

Eine Nummer, deren Startwert zuféllig gewahlt wird, die bei jedem RTP-Paket in
einem Datenstrom inkrementiert wird. Die Sequence Number kann von einem
Empfanger gebraucht werden, um verlorene Datenpakete zu erkennen und um die
richtige Reihenfolge der Pakete wiederherzustellen.

Ein Zeitstempel, der zur Berechnung von Verzdgerung und Verzdgerungs-
schwankungen bendétigt wird. Das Format dieses Zeitstempels ist je nach Paketrate
verschieden.

Die Synchronistation-Source ist ein weiterer Zufallswert, der aber bei einer
Ubertragung stets gleich bleibt. Er dient zur Identifikation der Datenquelle. Die
SSRC sollte eindeutig sein und bei einer Anderung der Datenquelle neu gewahlt
werden.

Die Contributing Source ist eine Liste von 0 bis 15 CSRC Elementen, welche die
beteiligten Quellen an einem Datenstrom identifiziert. Die Anzahl Elemente in
dieser Liste wird durch das CC Feld gegeben.

DasPayloanthaltdie Daten.DasFormatder Datenwird im HeaderfeldPT definiert BeiSIPInternet-
Telefonie ist dies z.B. ein Audiostrom in G.711 uLaw codiert.
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5.3.8.2 RTCP-Protokoll

Das RTP Control Protocol (RTCP)ist das Protokoll zur Kontrolle des RTP-StromsEs werden
verschiedenmformationendesUbertragungskanatsiischerSendeund EmpfangetransportiertDie
PaketratelieseiKontroll-Paketast abhangiyon der NutzdatenrateEin RTCP-Pakebestehtiuseinem
definiertenHeader(Abbildung13 und einemoder mehrererReport-BlocksBei diesenReport-Blocks
wird wiederumzwischenSender-ReporER (Abbildung 14) und Receiver-BlockBR (Abbildung 15
unterschiedemnyobeider Sender-Repostom Sendeian den Empfangemund der Receiver-Repoxtom
Empfanger and den Sender geschickt wird.

RTCP-Header

00‘01 02 03‘04‘05‘06‘07 08‘09‘10‘11 12113/14/15(16(17|18/19/20(21|22|23(24|25|26|27|28/29|30|31
vV |P RC PT=RR Lenght
SSRC of Paket sender

Abbildung13 RTCP-Header

Der RTCP-Headeist derfixe Teil einesRTCP-Paketasnd ist bei SRund RR immergleichaufgebaut.
Auf den RTCP-Header folgen die Report-Blocks.

V, Version: Die RTPC-Versionsnummer ist, wie bei RTP immer auf 2 gesetzt.

P, Padding: Wenn Padding Bit gesetzt ist, dann folgen noch weitere Padding Bytes am Ende
des Headers die nicht zur Kontrollinformation gehdren.

RC: Der Receiver Report Count gibt an wie viel Report-Blocks an den Header
anschliessen.

PT: Der Packet Type definiert, ob es sich beim RTCP-Paket um ein Sender-Report
(PT=200) oder um ein Receiver-Report (PT=201) handelt.

Lenght: Die Lange des RTCP-Paketes inklusive Header und eventuelle Paddings.

SSRC: Die Synchronistation-Source: Ein Zufallswert, der bei einer Ubertragung stets

gleich bleibt. Er dient zur Identifikation der Datenquelle.
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Sender-Report

00‘01‘02‘03‘04‘05‘06‘07‘08‘09‘10‘11‘12‘13‘14‘15‘16‘17‘18‘19‘20‘21‘22‘23‘24‘25‘26‘27‘28‘29‘30‘31

NTP-Timestamp, most significant word

NTP-Timestamp, least significant word

RTP Timestamp

Sender Info

Sender's Packet count

Sender's octet count
SSRC 1

SSRC of Paket sender Comulative number of packets lost

Extendet highest sequence number recieved

Interarrival jitter
Last SR
Delay since last SR (DSLR)

Report Block

Abbildungl4 RTCP- Sender Report

Der SendeReportbestehtauseinemSender-Info-Teiind einemodermehrererReport-Blocksdlie an
den RTCP-Header folgen.

Sender Info:
NTP-Timestamp: Die Wallclock Zeit, zu der die Nachricht abgesendet wurde.

RTP-Timestamp:  Ein Zeitstempel, mit der gleichen Information wie der NTP-Timestamp, aber im
Format des RTP-Zeitstempel.

Sender's Packet Count:
Ein Zahler der die bereits gesendeten RTP-Pakete zahit.

Sender's Octet Count:
Die Anzahl Daten-Oktetts die bereits gesendet wurden.

SSRC_n: Der Source Identifier bezeichnet die Quelle des Datenstroms, zu der die RTCP
Nachricht gehort.

Fraction lost: Prozentualer Anteil RTP-Pakete, die seit dem letzten RTCP-Paket verloren
gegangen sind.

Comulative Packetlost:
Die Gesamtanzahl der verloren gegangenen Pakete seit Bestehen der Verbindung.

Extd. Highest seq. Number:
Sequenznummer des letzten gesendeten RTP-Paketes.

Interarrivial Jitter:  Statistische Varianz der Ankunftszeiten der RTP-Pakete, gemessen in Timestamp-
Einheiten.

Last SR: Zeitstempel des letzten RTCP-Paketes (Sender Report).
Delay since last SR:Zeitspanne, die seit dem Versenden der letzten RTCP-Nachricht verstrichen ist.

Falls mehrere Datenstromeliber die gleiche Ubertragungsstreckaufen (z.B. Audio- und Video-
Datenstrom) so folgen noch weitere Report-Blécke. Je einer fir jeden RTP-Datenstrom.
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Receiver Report

Im Gegensatzu dem Sender-Repokiestehtiein Receiver-Reportur ausdemHeaderund einemoder
mehreren Report-Blocks. Ein Sender-Info bzw. Receiver-Info entfallt.

00‘01‘02‘03‘04‘05‘06‘07 08‘09‘10 11{12\13|14|15|16|17|18|19/20|21|22|23|24|25|26|27|28|29|30 31

SSRC 1
SSRC of Paket sender Comulative number of packets lost
Extendet highest sequence number recieved %
Interarrival jitter %
Last SR :
Delay since last SR (DSLR)
Abbildungl5 SRTCP- Receiver Report
SSRC n: Der Source Identifier bezeichnet die Quelle des Datenstroms, zu der die RTCP
Nachricht gehort.
Fraction lost: Prozentualer Anteil RTP-Pakete, die seit dem letzten RTCP-Paket verloren

gegangen sind.

Comulative Packetlost:

Die Gesamtanzahl der verloren gegangenen Pakete, seit Bestehen
der Verbindung.

Extd. Highest seq. Number:
Sequenznummer des letzten empfangenen RTP-Paketes.

Interarrivial jitter:  Statistische Varianz der Ankunftszeiten der RTP-Pakete, gemessen in Timestamp-
Einheiten.

Last SR: Zeitstempel des letzten empfangenen RTCP-Paketes (Sender Report).
Delay since last SR:Zeit seit dem Empfang des letzten RTCP-Paketes.

Weitere RTCP-Pakettypen

Es existiererweitereMdglichkeiterzur Ubertragungon Quelleninformatioriber so genanntéSource-
DescriptionRTCP-PaketéSDES) Solchein SDESPaketenthélteinenHeaderder die Anzahlund die
Art der nachfolgendeimformationselementeeschreibtSolcheElementekdnnenje ausUsernamek:-
Mail AdresseT elefonnummeiStandortinformatiorApplikationsinformationderEndpunkinformation
bestehen.

Ein weiteresRTCP-Paketist die BYE-Meldung (Goodbye).Diesesregelt den Abbau der RTP-
Verbindung Eine BYE-MeldungbestehtausdenselberElementerwie ein RTCP-Headerwobeidas
ElementPT mit demWert 203den Abbauder VerbindungsignalisiertEs bestehemoch zuséatzliche,
optionale Felder, mit denen der Grund fur den Verbindungsabbau angegeben werden kann.
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5.3.9 Secure Real Time Protocol SRTP

5.3.9.1 Einfuhrung

Wennbeider SIP-TelefonielasRTP-Protokolzum Transportder Sprachdatemerwendetvird, ist kein
Sicherheitsmechanisnalgiv. Eine SicherunglesSIP-Protokolldat keinenEinflussauf die Nutzdaten.
Eine einfacheAbhilfe schafft das SecureReal-timeTransportProtocol (SRTP),welchesin [SRTP]
beschrieben wird.

DasDokument[SRTPJst zurzeitnochein'workingdraft'der IETF undliegtmittlerweildn derzehnten
Auflage vor. In den bisherigenVersionengab es einige Anderungenam Draft und es ist nicht
ausgeschlossetassnochweitereAnderungerfiolgenwerdenbevoresgeplanistim Jahr2005SRTPals
RFC der IETF zu verabschieden.

Das TransportprotokolSRTPist eigentlichein Profil, welchesRTP erweitertund deshalldie gleichen
Eigenschaftenvie RTP bietet, aber Mechanismerzur Verschliisselungowie einen Integritats-und
Replay-Schutnitbringt.Zur weiterereigenschafton SRTPzahltderniedrigeBerechnungsaufwafidt

die Verschliisselungnd die IntegritatssicherunyVie auchbei RTP besteheineSRTP-Ubertraguraus

einem SRTP Paketstromfirr die Nutzdatenund einem SRTCP-Paketstroraur Uberwachungles
Datenkanals. SRTP eignet sich somit fiir die Ubertragung von Sprachdaten bei der SIP-Telefonie sehr gt
Da essichbei SRTPderzeitnochum einenworkingdraft handeltist esnicht verwunderlichdassSRTP

noch nicht bei der Vovida Vocal Implementation integriert ist.

5.3.9.2 Ziele und Merkmale

Mit den Sicherheitsmechanismen in SRTP will man bezulglich der Sicherheit folgende Ziele erreichen:
+ Vertraulichkeit der RTP- und RTCP-Payload

« Integritat der ganzen RTP und RTCP Pakete, zusammen mit dem Replay-Schutz

All dieseSicherheitsmerkmadadoptionalund unabhangigon einanderDie Ausnahméildethierder
notwendigdntegritatsschutbei SRTCP da sonstbéswilligeoder fehlerhafteRTCP Nachrichtendie
Verarbeitung des RTP-Streams storen konnten.

Nebenden Zielen bezliglichder Sicherheiwverfolgt SRTPnoch weiterezusatzlichefunktionaleZiele.
Kurz zusammengefasst lassen sich diese wie folgt beschreiben:

+ Mit SRTPsollein Frameworkealisiertverdenwelchegslie Erweiterungnit neuerkryptographischen
Algorithmen erlaubt.

« Der Verbrauchan Bandbreitesoll klein gehalterwerdenkénnen,zum Beispielkoll die Mdglichkeit
erhalten bleiben RTP-Header effizi@mprimiererzu kénnen.

» Der Berechnungsaufwand fur die kryptographischen Sicherheitsmerkmale soll klein sein.

« Um die Sicherheitsmerkmaiealisiererzu kénnensoll der Codeumfangind Verbrauchan Speicher
moglichst klein gehalten werden kdnnen. Zum Beispiel sollen die Listen fir den Replay-Schutz und di
Informationen fir das Keymanagment wenig Codeumfang besitzen und Speicher erfordern.

» Die Expansionder Paketesoll durch hinzufigender kryptographischeMerkmaleklein gehalten
werden, um damit die Anforderung an den sparsamen Gebrauch der Bandbreite nicht zu verletzten.

» Unabhangigkeitvon den in RTP genutztenund zu Grunde liegendenTransport-, Netzwerk-
Protokollenund den physikalischeischichtenlm Besonderermuss SRTP eine grosseToleranz
gegenuber Paketverlust und der Ubertragungsreihenfolge von den Paketen besitzen.

Mit diesenEigenschaftersoll erreichtwerden,dassSRTPein brauchbare®rofil fir RTP/RTCP in
drahtgebundenen und drahtlosen Umgebungen darstellt.

Zu den bereitsgenannterZielen, bietet SRTPzusatzlichaMerkmale DieseMerkmalesind eingeftihrt
worden,um dasProtokollvon denLastendesSchliisselmanagemenudefreienund um die Sicherheit
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weiter zu erhdhen.

+ Aus einemeinzigenMaster-Keykonnendie notigen Schlussegjebildetwerden,um die Merkmale
Vertraulichkeitind Integritatfir den SRTP-Streamand denkorrespondierendeéBRTCP-Strearzu
bilden.DiesesMerkmalwird durcheineFunktionrealisiertmit welcherdie nétigenSession-Schlissel
fur die angewendeteBicherheitsmechnismansdem Master-Keyabgeleitetverdenkénnen.Diese
Funktion wird auch als Key-Derivatioezeichnet.

« Zusatzlichkanndie Key-Derivatiorso konfiguriertwerdendasgdie nétigenSession-Keyseriodisch
erneuertverdenDurchdieseperiodisch&rneuerungvird die Mengean Schlisseltekteschréanktie
mit einemeinzigenkonstantenSchliisseérzeugtwird. Durch dieseBeschrankungvird es einem
Angreifer erschwert, den Schliisseltext zu brechen.

« Ohnedie Verwendungion Salting-KeysverdengleicheKlartexteauchzu gleichenSchlisseltexten
abgebildet.Diese Eigenschaftkann fir verschiedenéAngriffe verwendetwerden. Durch die
Verwendungon wechselnde8alting-KeywerdergleicheKlartextein unterschiedlich8chliisseltext
abgebildet. Damit werden diese Attacken erschwert oder unmaglich.

5.3.9.3 SRTP Framework

Wieerwahntist SRTPalsein so genannteProfil fir RTP definiert,welched®RTP um kryptographischen
MerkmaleerweitertKonzeptionelkann SRTPalseinezusatzlich&chichtim Stackangesehewerden,
welchesich zwischerder RTP- und der Transport-Schichtefindet. SRTPfangt Paketevon der RTP-
Schichtab, erweitertdieseum die gewlnschterkryptographischeiMerkmaleund reicht sie an die
Transport-Schichweiter. Auf der SeitedesEmpfangersverdendie Paketewelchevon der Transport-
Schichkkommenyon der SRTP-Schiclabgefangeand bearbeitetym sieananschliesserahdie RTP-
Schicht zu Ubergeben.

SecureRTCP (SRTCP)bietet die gleichenDienste beztiglichder Sicherheitfir RTCP an. Die
Authentifizierungvon SRTCP-Nachrichteist ein zwingendesMerkmalund schiitztdie Felderder
RTCP-Pakete.

5.3.9.4 SRTP-Paketaufbau

Das SRTP-Pakest in etwagleichaufgebautvie dasRTP-PaketDer wesentlichéJnterschiedesteht
darin,dassder Payloadverschlisselst und an den PayloadwveitereFelderzur Schlisselidentifikation
(Digest) und Integritatssicherung folgdrb{dung 1%

Die Felderdie bei SRTPidentischzu RTP sind,habenauchdieselbd-unktion.Es folgt ein optionales
Feldfur RTP-Headererweiterung&tormalerweisgehortdieselnformationbei RTP zum Header es
macht aber durchausSinn diese Information durch Verschliisselungu schiitzen,da dieseFelder
schitzenswerte Daten enthalten kénnen.

i dt. Schlusselbildung
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00/01{02|03|04|05/06/07|08/09|10|11|12|13|14|15|16/17|18|19|20|21|22|23|24|25(26|27|28|29|30|31
vV |[P|X CcC M PT Sequence Number

Timestamp
SSRC
CSRC [0..15]

RTP-Header extension (Optional)

Authentifiziert

Payload...

Verschl sselt

RTP Padding RTP Pad Count
SRTP MKI (Optional)

Authentication Tag

Abbildung16 SRTP-Paketaufbau

An dieseHeadererweiterurfglgendie eigentlicheNutzdaten An die Nutzdaterkdnnenanschliessend
zwei Felder fir RTP-Padding und RTP-Padding Count folgen.

Der durchdie Verschliusselungeschitztd@eil bestehtalsoausdenoptionalerHeadererweiterungeter
eigentlicherPayloadund falls vorhandenausdem RTP-Paddingind dem RTP Pad Count. Kein im
StandardiefinierteNerschlisselung-Algorithmenitztpaddingsomitbesitztdie RTP-und die SRTP-
Payloadlie gleicheGrésseNeueAlgorithmenfir SRTP kdnnteneventuelpaddingbenétigerund die
SRTP-PayloagergrosserRTP bietetdaflirseineigene®adding-Formatnd fallsbendétigtsolltedieses
RTP-Paddingquchvon den SRTP-Algorithmegebrauchtverden Algorithmenkdnnenaberauchihre
eigend’adding-Methodeenottigerund missermlanndenUmfang.dasFormatund die Bearbeitunghres
PaddingglefinierenEs ist an dieserStelleallerdingsehrwichtig zu erwédhnendassAlgorithmenmit
Paddingfur Attackenverletzlicheseinkénnen[SRTP] Diese Gefahrwird noch grosserwennkeine
Authentifizierungler Nachrichterverwendetvird. Aus diesenGrund ist eswichtig,dasdfir jedeneue
SpezifikatioriibereinenVerschlisselungs-Algorithmder Gebrauchund die Anwendungson Padding
durchdacht werden muss.

Dem verschlisseltefeil desPaketedolgt ein optionaled=eld zur IdentifizierungdesMaster-Keysind
einempfohlene&eldfir einePaket-Signati{Authenticatiormag).Die FelderMKI und Authentication
Tag sind die einzigen, die in SRTP und nicht RTP definiert sind und folgenden Bedeutung besitzen:

«  MKI (Masterkey Idendifier):Dieseseldist optionalund konfigurierbain der Lange Dieses-eld
wird durchdasSchlisselmanagemdefiniertund gebrauchtDer MKI identifiziertdenMaster-Key,
von demdie Session-Keyabgeleitesindum dasPaketzu verschliisselmnd/oderzu authentifizieren.
Werdendie Session-Keyperiodischerneuert,wird der MKI auch vom Schliisselmanagement
verwendet um diese Funktionalitéat zu realisieren.

» Authenticationtag:Dieseempfohlend-eldenthaltdie Datenfir die AuthentifizierunglesPaketedn
die Authentifizierundliesserder RTP-Headeund die darauffolgendenyerschlisseltebatendes
SRTP-Paketdgnein.SomitmussbeimGebrauchson Verschlisselungnd Authentifizierungzuerst
die Chiffrierungder Datenvorgenommenverdenum anschliesserdenWert fir dasauthentication
tag zu berechnenAuf der Seite des Empfangersist der Vorgangvon Authentifizierungund
Verschlisselungn umgekehrter Reihenfolge durchzufiihren. Das authenticationtag bietet
AuthentifizierunglesRTP-Headersind der PayloadIndirekt bietetdiesesauthenticatiortag somit
Schutz gegen Replay-Attackenda die Sequenznummeebenfallsin die Berechnungfir das
authentication tag hineinfliesst. Das Feld MKI wird nicht geschiitzt, da dies keinen zusétzlichen Schut:
bieten wirde.
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5.3.9.5 SRTCP-Protokoll

N

00‘01 0 03‘04‘05‘06‘07 08‘09‘10‘11‘12‘13‘14‘15 16‘17‘18‘19‘20‘21‘22‘23‘24‘25‘26‘27‘28‘29‘30‘31

vV |P RC PT=RR Lenght
SSRC of Paket sender

Sender Info
Report Block 1
Report Block 2

Verschl sselt
Authentisiert

E SRTCP Index
SRTCP MKI (Optional)

Authentication Tag

Abbildungl7 SRTCP-Paket

SRTCPubernimmtwie auchdas RTCP-Protokolldie Funktion der Nutzdatenkanaliiberwachutits

existierenwie bei RTCP Sender-und Receiver-ReportdNach einem RTCP-Headerfolgen die

spezifischerReport-BléckeDie Felder,die bei SRTPidentischzu RTP sind, habenauch dieselbe
Funktion.

SRTCP fugt mit dem E-Flag, dem SRTCP Index und dem Authentication Tag drei neue und erforderliche
Felder hinzu, sowie mit SRTCP MKI ein optionales Feld. Die neuen Felder besitzen folgende Bedeutung

« E-Flag: Dieseserforderliche,EncryptionBit* (FeldE in Abbildungl17) wird als Ergéanzungoei
verschlisseltem RTCP-Inhalt gesetzt.

+ SRTCP Index: Weiterist mit demerforderlichetsRTCHndexein Zahlereingefiigtderbei
jedemSRTCP-Pakatkrementiervird. Der Indexistin jedemPakeexplizitenthaltenlm Gegensatz
zum Ansatz mit einem impliziten Index, wie er in SRTP-Paketen verwendet wird.

+ SRTCP MKI: DieseFeldist optionalund besitzteinekonfigurierbarédnge Der MKI ist
derMasterKey ldentifierund besitztdie gleicheBedeutungvie dasMKI-Feld im SRTP-PakeSomit
wird dieseFeldvom Schlisselmanagemeatwendetda mit demMKI die Master-Keydentifiziert
wird und damit auch die davon abgeleiteten Session-Keys.

« Authentication Tag: Das AuthenticationTag ist erforderlichund besitzt eine ebenfallseine
konfigurierbare Lange. Das Authentication Tag dient zur Sicherung der Integritét.

Der durchdie Verschlusselungeschitztd eil bestehtausdem Sendeldnfo und den Report-Blocken.
Durch die Authentifizierungvird noch zusatzlichder RTCP-Headeund dasvom SRTCPhinzugefugte
E-Flag, sowie der SRTCP-Index gesichert.

5.3.9.6 SRTP-Sicherheitsmechanismen

EsgibtsehrvieleAlgorithmenfir die Verschliisselunghd Authentifizierungdie sichzum Gebrauchmit
SRTPanbieterwirden.In [SRTP]wird eine Auswahlan Algorithmengetroffenund in erforderliche,
empfohlene und standardmassigerifiigoen eingeteilt.

Tabelle12 bietet einenkurzen Uberblick iiber die verschiedeneiransformationemund zeigt auch,
welchevon den Transformationerzwingend,optional und standardmassigind. In den folgenden
Abschnitten wird ndher auf die verschiedenen Transformationen eingegangen.
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Zwingend Standard
Verschlisselung AES-CM, NULL AES-f8 AES-CM

Nachrichten-Integritat HMAC-SHA1 - HMAC-SHA1
Schlisselbildung AES-CM - AES-CM

Optional

Tabellel2 Zwingende-, Optionale- und Standard-Transformationen fr SRTP und SRTCP

Schlusselbildung

Das SRTP-Protokollbenttigt einen einzelnen symmetrischemMaster-Key.Die Verteilungund die
ErneuerungdiesesMaster-Keysst nicht in [SRTP]spezifizig. Mdglichkeitenzur Verteilungdieses
Master-Keys sind MIKEY, beschriebeb.;110MIKEY oder SDP.

Aus dem Master-Key,dem Paketindexund einem eventuellvorhandenemMaster-Key-Saklverden
insgesandgechsserschieden8chlussedeneriertFir SRTPund SRTCHeweilsder Session-Encryption-
Key, der Session-Authentication-Kemd der Session-Salt-Kefper SessiorEncryption Key ist ein
Schlussedler fur die jeweiligeaktive Ubertragunggiiltig ist und mit dem die Nutzdatenverschlisselt
werden.Um den Schlisselgeneratdes Schllusselstronfsir die Datenverschlisseluzg initialisieren
wird der Session-Salt-KexerwendetDer Algorithmuszur BildungdieserSchlusseist in den SRTP-
Spezifikationen nachzule§8RTP]

Paket-Index

Master-Key

. SRTP- P SRTP session encryption key
—®  Schl ssel- | —————— P SRTP session authentication key
P generierung —————— P SRTP session salt key

Externes
Key-Managment| Master-Salt

. SRTCP- —— P SRTCP session encryption key
—®| Schl ssel- | ——————® SRTCPsession authentication key
-—————®| generierung |———— P SRTCP session salt key

Abbildung18 Schl sselbildung

Um diesesechsverschiedeneischliisseku generierenwird im Draft [SRTP]auf den Advanced
Encryption Standard(AES) im Counter-Mode(AES-CM) zuriickgegriffenDer Algorithmus wird

eigentlichir dieVerschlusselurder Nutzdaterverwendetind wird im Zusammenhangit SRTPauch
fur die Generierung der nétigen Schliissel verwendet.

Verschlusselung

Die Verschlusselurggfolgtnun mit demschnelleund modernerAdvancedEncryptionStandardAES)
im Counter-(AES-CMpzw. F8-Mode (AES-F8).Der AES-Verschlisselungs-Algorithnarbeitetin
dieserzweigenannteModi aufder Basisder Bit-weisenXOR Verknupfungszon Schliisseind Klartext.
Fur detaillierterénformationentiber den AES-Verschliisselungsalgorithraighe:,FederalProcessing
Standards Publication 19#PS-197]

Der AES-VerschlisselungsalgorithmeagsarbeiteeinenKlartext-Blockin einenverschliisselteBlock
gleicherL&nge,was die Paketgrosseles SRTP somit nicht beeinflusstEs kann auch ein NULL-
Algorithmus gewahltwerden,wobei dann die Klartext-Datenunverandertals Schllsseltexkopiert
werden und somit die Nachricht nicht verschliisselt wird.

Die Verbindungsinformationen beim SRTCP-Protokoll wird nach dem gleichen Prinzip verschlisselt.
Zur Entschlusselungannder ganzeVorgangumgekehrwverden.Der Durchsatz der Verschllisselung
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bzw. Entschlisselungt bei demverwendete AES-Verfahresehrhochund eignetsichsomitsehrgut
zur verschlusselten Ubertragung von zeitkritischen Sprachdaten.

Integritatssicherung

Um sicherzu gehendassder Inhalt der Nachrichtim SRTP-Payloaddhrendder Ubertragunqnicht
verandertvurde,gibt esbei SRTP bzw. SRTCPdie Mdglichkeitden Inhalt zu signierenDie Signatur
wird mit dem HMAC-SHA1 Verfahrengebildet Es wird zuerstein Messag®igestder Daten mittels
SHA1gebildetwelcheimmernochim ,Klartext* ist. Somitkdnnteeineunverschliisselidachrichtvon
einemAngreiferveranderund derMessag®igest,mit dembekanntemMessag®igest-Algorithmuseu
berechnetverdenUm dengefalschteiMessag®igestzu entdeckenmussder Benutzerdenkorrekten
Messag®igestbereitskennen Um dieszu umgehermwird diesemoch per HMAC-Verfahrergesichert.
Zum Verschlisseldes Messag®igestwird der Session-Authentcation-KegrwendetDas Resultat
besitzteineLangevon 80-Bit.Wiein denAbschnitterb.3.9.4ind5.3.9.%rwahntjst dasAuthentication-
Tagin derLangekonfigurierbarEs konntensomitdie vollen80-Bitin dasAuthentication-Tagingefugt
werdenund dieswird auchsehrempfohlen.Dennochkann es Anwendungergeben,bei denenein
kUrzereLangedesAuthentication-Tagollkommenausreichendst. Man kann sich zum Beispieleine
Telefon-Anwendungorstellendie den G.729 Audio-Codeanit einemPaketisierungsintervatn 20
Millisekunderverwendetind durchein Authentication-Tagon 32-Bitgeschutzist. Mit der LAngedes
Authentication-Tag/on 32-Bit betragt die Wahrscheinlichkeifiir jedesPaket,dasses erfolgreich
verfalschtverderkann,einszu 2% Somitkannein AngreiferwahrenceinerPeriodevon 994 Tagen
im Durchschnittnur 20 Millisekunderkontrollieren Somitist fur vieleAnwendungein Authentication-
Tag von 32-Bit vollkommen ausreichend und die 80-Bit konnen auf die nétigen 32-Bit gekirzt werden.

Replay-Schutz

SichereReplay-Schuist nur méglichwennintegritatssicherungprhanderist. Eswird sehrempfohlen
fur SRTPund SRTCPdenReplay-Schutzu beniutzengadie IntegritatssicheruragleinekeinenReplay-
Schutz sicherstellen kann.

Ein Paketwird ,replayed”,wennesvon einemAngreiferzwischengespeichenivurde und zu einem
spatererZeitpunkt erneutins Netzwerkeingespielivird. Wenndie Authentifizierungzon Nachrichten
angeboterwird, bietet SRTPden Replay-SchutgegensolcheAttackendurch Replay-Listean. Jeder
SRTP-Empfangasnterhalteine Replay-Listeywelchekonzeptionelklle Indizesder Paketeenthalt,die

empfangemnd authentifizierivurden.Fir dieserzweckmussder Index einesPaketesinteranderem
ausder SequenznummaelesPaketesind demrollover counter(ein Zahler)berechnetverden.In der

Praxiskanndie ListedenAnsatzdes,slidingwindow" benitzen sodassinefesteGréssevon Speicher
fur die Realisation des Replay-Schutzes ausreicht.

Der Empfangebetrachtetienindex einesempfangeneRaketegegerdie Replay-Listend dassliding
window. Es sollen nur Paketeakzeptiertwerden,derenindex dem sliding window vorausist oder
innerhalb des sliding window liegt, aber noch nicht empfangen wurden.

NachdemdesPaketakzeptiertvurde,wird esauthentifiziertfalls nétig musszuerstdasslidingwindow
weiter geschoben werden und dann die Replay-Liste aktualisiert werden.

Die Replay-List&annsehreffizientimplementieriverdenindemein Bitmapverwendetvird, um die
Pakete zu kennzeichnen die schon bereits empfangen wurden.

Re-Keying

BeimVorgangdesRe-Keyingvird nachverstricheneEZeit oder nacheinerbestimmterverschliisselten
Datenmengeein neuer Master-Keybestimmtund verwendetDieser Vorgangdient vor allem zur
Steigerungder Sicherheitfallsein Master-Keykompromittiertwird, ist nur der Teil der Kommunikation
betroffen, welcheden betreffendenMaster-Keyverwendethat. Alle anderenDaten sind weiterhin
geschutzandfir denAngreifemichteinsehbain SRTPsindMechanismefir dasMerkmalRe-Keying
vorgeseherDie nétigeninteraktionermisserellerdingyom verwendetetiKey-Managemenmivie zum
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BeispielMIKEY, Ubernommerwerdenoder kdnnendurch einenoptionalenMechanismug [SRTP]
realisiert werden.

5.3.10 MIKEY

5.3.10.1 Uberblick

Dieseumfassendedsundfir die Schltisselverteilubgi Multimedia-Systemeavird auchzuktinftignoch
ein Draft bleiben AufgrunddesUmfangshabenwir beschlossedieses hemaaussewor zu lasserund
unsganzaufdieanderd-6sungmit S/MIME und SDPzukonzentrierenl rotzdemwollenwir hiereinen
Blick auf MIKEY wagen und die wichtigsten Features aufzeigen.

SeitderletztenArbeit hatder Draft einenSprungvon der Version06 auf 07 [MIKEY] vollzogenDie
Grundlagen sind jedoch gleich geblieben.

Die VorgabenwelcheMIKEY zu erfullenhat sind nicht ganzeinfach:Es sollenSchliissah Echtzeit-
Applikationerverteilenund verwalteninsbesondergeeigneseinfur SIP und SRTPSessionsiit dem
Transport-ProtokolERTP Dadurchmussesin Uni- wie auchMulticast-Systemeainsetzbasein.Da es
sichbei denZielgeraterauchum eingebettetend kleineSystemeauf Telefonerhandelt musssowohl
der Ressourcenbedaafs auchder Bandbreitenbedarhtglichstminimal gehalterwerden MIKEY ist
daraufausgelegEnd-zu-End-Sicherheiu garantiererSchlussendlickcheintmanausdenFehlernbei
IKE [IKE] gelernt zu haben und will das Protokoll mdglichst einfach halten.

MIKEY ist ein Teil der[GKMARCH] Architektur.Daherstammereinigeder verwendeteBegriffeaus
[GKMARCH] und ebenso wird in der Spezifikation haufig darauf verwiesen.

5.3.10.2 System-Ubersicht
Zuerst folgt eine Ubersicht der im Folgenden verwendeten Begrif

CsB
CS Crypto Session Schl ssel bertragung/-transport

CSB Crypto Session Bundle
TEK Traffic-Encrypting Key
TGK TEK Generation Key

\

|

©
SA Security Association Abﬁﬁﬂg é’

a

Ein Ziel von MIKEY ist dasErzeugereinessogenannte@atasecurity TEK |
protocol SA. Eine Gruppe von Sicherheits-Parametend TGK v
werdeniber dasCSBausgehandeton den TGK werdenfir jede Data SA
SitzungTEK abgeleitetind bildenzusammemit der Policedie Data ‘
SA. DieseData SA bildet die notwendigerSchlisselind Parameter,

welch€ir die CryptoSessioniiberdasSicherheits-Protokaebraucht Crypto Session
werden. (Siehfbbildung 19 (Sicherheits-Protokoll)

Im Fallevon SRTPwird ausdemso erhaltenerTEK nochmalsine
Gruppe Schlissel abgeleitet (Steloeire Real Time Protocol SRTP

Zukunftigkdnnendie TEK erneuertverdenjndemderganze/organg
nochmalsablauft. Danebenkann man sich auchauf ein paarwenigeParametebeschrankergie neu
ausgetauscht werden.

Abbildung19Ubersicht der Key
Management-Prozedur

i Ich versuche Data SA mit Sicherheits-Verebung zu Ubersetzten, d.h. eine zusammengehdérende Sicherheitsgrup
welche wahrend einer Multimedia-Sitzung die Teilnehmer teilen.
i Sprich: Ubertragung von vertraulichen Nutzdaten
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5.3.10.3 Schlusselverteilung und -transport, CSB

Fur die Schlisselverteilung stehen drei verschiedene Varianten zur Verfigung:
« Voraus ausgetauschte Schlissel, Pre-shared keys (PSK)

+ Public-Key Verschlisselung (PK)

« Diffie-Hellman Schlusselaustausch (DH)

In allendreiFallenwird nebendemTGK einemindestend28BitgrosseZufallzahlund ein Zeitstempel
UbertragenBis auf die Diffie-HellmanMethodewerdendie TGK Schlissdlicherverschliissetnit der
-Push“-Methode Ubertragen.Im Falle der Diffie-Hellman Methode wird der TGK von den
ausgetauschten Diffie-Hellman-Werten abgeleitet.

Jedes dieser Verfahren bietet natirlich sowohl Vor- als auch Nachteile:
« Pre-shared keys
+ Sehr effizient, nur symmetrische Kryptographie notwendig
+ Einfach
- Skaliert sehr schlecht
+ Public-Key encryption
+ sehr gut Skalierbar
- Ressourcen-aufwandig
- bendtigt eine Publik-Key Infrastruktur
 Diffie-Hellman
+ ermdglicht Perfect-Forward-Secrecy
+ sehr flexibel
- sehr Ressourcen-aufwandig, auch bei der Bandbreite
- Lasst sich nur mit zwei Partnern einsetzen (und nicht mit Gruppen)

Es ist vorgesehen,dass nach einmaligem Schlisselaustausclgin symmetrischer Schliissel
zwischengespeichevird, so dassdie folgendenSchlissel-Verteilungemnt wenigerAufwandablaufen
konnen.

JederTeilnehmeikann sowohlServeralsauchClient seinund eskommt durchausauchvor, dasser
beides gleichzeitig ist.

5.3.10.4 Kryptographische Algorithmen und Verfahren
MIKEY verwendet als kryptografische Algorithmen die ,ublichen Verdachtigen*:

Authentifizierung
Hier wird das HMAC-Verfahreneingesetztes kénnenalle bei [HMAC] erwahntenHash-
Funktionen angewendent werden, Standard ist jedoch SHA-1.

Pseudo-Random-Funktion (PRF)
Hier wird einemit einemKey versehen®RF-Funktiorim MIKEY-Draft beschrieberwelche
auf einer Hash-Funktion basiert (wieder mit SHA-1 als Standard).

Transport-Verschlisselung fir die Schlissel-Daten
Fur dieseAnwendungwird AES im Counter-Modeingesetzinit dengleicherkinstellungen
wie bei SRTP(sieheb.3.9SecureRealTime Protocol SRTR. Dasist der Standardind muss
vorhandenrsein.DanebenwerdenweitereVerfahrenaufgezahltwelchevorkommenkdnnen.
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Unteranderenkannder Schliisseduchnichtverschliisselterdenum doppeltenAufwandzu
vermeidenwenn dasdarunterliegendeProtokoll bereitsverschliisselDas ist z.B. der Fall,
wenn MIKEY Uber SIP/SDP getunnelt wird und das SDP mit S/MIME verschlisselt ist.

MAC, Message-Digest
Um die Integritat zu Gberprifen wird wieder HMAC mit SHA-1 als Standard verwendet.

Public-Key Verfahren und Zertifikate
Dies ist vom verwendeten Zertifikat abhéngig

Zertifikate
Hier wird nur die Verfahrensweiserklart,implizit wird auf X.509verwiesenAls CLR wird
vorgeschlagen, ein Protokoll wie OCSP zu verwenden.

Authorization
Fur peer-to-peeiKonfigurationengibt es nur die Moglichkeitmit Pre-sharedKeys oder
gegenseitig Zertifikaten zu akzeptieren.
Sonstwird eine hierarchischéArchitektur bevorzugt,wobei alle Teilnehmereinem CA-
Zertifikat vertrauen mussen.

5.3.10.5 Meldungs-Aufbau

00‘01‘02‘03‘04‘05‘06

07 08‘09‘10 11|12 |13 |14 (15|16 |17 |18 | 19|20 |21 |22|23 |24 |25|26|27|28|29|30|31

Version Data Type Next Payload

Common Header

Next Payload

Payload 1 ...

Next Payload

Payload x ...

MAC / Signature

Abbildung20 MIKEY Paketformat
Aufbau

Ein MIKEY-Paketwird immerdurch einengemeinsameHeadereingeleitetDer folgendelnhalt wird
durchein Feld ,Next Payload‘im vorangehendeReld bestimmt.Beispieldir moglichelnhalte sind:
DH-Wert, Signatur, Sicherheits-Protokoll, usw.

Die Inhalte (Payloads) sind Byte-ausgerichtet und nicht 32-Bit-ausgerichtet.

Der MAC wird Uber den gesamterinhalt, inklusiveHeader,aber ohne MAC/Signaturgebildetund
anschliessend der MAC und die Signatur als letztes Feld hinzugefigt.

Hinweise zum Interpretieren empfangener Nachrichten

Da essichum eineEchtzeit-Anwendunbandeltsind ein paarUberlegungeaum parserder Meldung
notwendigUm unndétigeArbeit zu verhindernkénnenein paarOptimierungergetroffenwerden.So
konnenMeldungenbei denender Timestampzu alt ist, bereitsaufgrunddieserTatsacheverworfen
werden. Ebenso kénnen Meldungen, dessen ID im Replay-Buffer enthalten ist, verworfen werden.

Common Header

Im Feld,Version* stehtdie Versionvon MIKEY. Momentarngibt esnur die Version,1“. Dasnachste
Feld,Data-Type“beziehtsichaufdie Art derMeldung Fur jedeArt desSchlissel-austauschiesl zwei
verschiedeng&ypenvorgesehethin und zuriick)und fir FehlermeldunginweitererTyp. Dasfolgende

DA Sna 2003/2 79



SIP Security

5 Grundlagen

00|01 |02 |03|04|05|06|07|08|09|10|11|12|13 |14 |15|16|17 |18 |19 |20 |21 |22|23|24 |25 26|27 |28 |29 |30|3L
Version Data Type Next Payload \% PRF func
CSB ID
#CS CS ID map type CS ID map info

Abbildung21 MIKEY Common-Header

Feld,Payload“ welchesuchin jedemPayloadsorhanderist, zeigtwie erwdhntden nachsterPayload

Typ. Momentan sind das 22 verschiedene Payloads. Das ein-Bit-Feld ,V* ist daftir da, mitzuteilen, ob ein
Verifikations-Meldungrwartetwird odernicht.Die ,CSBID" solltezufalliggewahlwerdenund fir die
aktuellcKommunikatioreindeutigsein Eine Antwort tragtdiegleiche CSBID* wiedieAnfrage,#CS"
gibtdieaktuelleAnzahICrypto-Sessioran.Die ,CSID maptype” spezifiziereindeutiglie Methodeum

die Crypto-Session an das Sicherheits-Protokoll zu binden wobei die ,CS ID map info” die entsprechende

Crypto-Session bezeichnet.

5.3.10.6 Integration im SDP und SIP

MIKEY ist dafirausgeleginnerhalbvon SDPeingebeteteru werdenDasProtokollwird dabeiimmer

Base64 codiert.

WiegenawichMIKEY in SDPintegriererasstjstin KMASDP beschrieberieiderist dasDokument
Uber die Ublichen Quellen nicht mehr auffindbar. Vermutlich wird daran noch gearbeitet.

Im Falle, dass MIKEY in SIP/SDP ubertragen wird, muss es dem Offer-/Answervbto&P folgen.

5.3.10.7 Einsatz in Gruppen

MIKEY lasstsichnicht nur bei peer-to-pee¥erbindungereinsetzensondernist auchdafiirausgelegt,
um in Multicast-Umgebungeimd Gruppen eingesetzzu werden.Dabei kann sowohl eine zentrale
Schlusselverteilung als auch eine jeder-zu-jeder Struktur eingesetzt werden.

Soll dabeidie gleichenTGK/TEK verwendewerden,so ist es notwendigdassalle die selbeCS-1D

verwenden.

i Angebot/Antwort-Model
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6.1 SIP Sicherheitsmechanismen

Der Abschnitt Sessiornitiation Protocol (SIP) ist mehrheitlichausder ProjektarbeiPA2 Sna03/2
[PA_SIPvon Daniel Kaufmann und Andreas Stricker entnommen.

In diesenKapitelwerdendie Sicherheitsmechanismeie siein [RFC3261yorgesehenind,aufgefihrt
und beschrieben.

6.1.1 Basic Authentification
Um es vorweg zu nehmen: Basic Authentification ist inffBAFC3261hicht mehr erlaubt.

BasicAuthentificationwarvermutlichausdemeinzigerGrundin SIP 1 [RFC2543gnthaltenyveil Basic
Authentificatiorauchin HTTP/1.0 enthaltenst (genauefRFC2069] Damit war die Kompatibilitatin
der Authentifizierung erreicht.

Mit SIP2 [RFC3261yvird die Authentifikatiomnach[RFC2617{viefur HTTP/1.1 gehandhabinklusive
der Abwartskompatibilitatu [RFC2069]Die BasicAuthentificationist in SIP2 jedochnicht mehr
erlaubt.

BasicAuthentificationhat die gleicherSchwéchemwie von HTTP her bekanntDas Passwortvird im
Klartext Uber die Leitung gesendet.

6.1.2 Digest Authentification

Die Digest Authentificationfunktioniert gleich wie in HTTP/1.1 [RFC2617]Gegenlberder Basic
Authentificatiorhatdie DigestAuthentificatiordenVorteil, dassdasPassworhichtim Klartexttiberdie
Leitung gesendet wird.

Der ClientversuchtzuersteinennormalenReques(REGISTER INVITE ) abzusetzerDieserwird vom
Proxy durch ein 407 Proxy Authentification Required  beantwortet. Gleichzeitig enthalt die
Statusmeldunden HeaderProxy-Authenticate , welcherden gewlnschtemigest Algorithmus,eine
nonce , einedomain sowieeinrealm enthaltWichtigist hierbeidienonce , einzufalligeWert,derReplay-
AttackenverhindertDieseWertewerdemnittelseinerDigest-FunktiofMD5, SHA-1)mit demPasswort
vermischt.Dieser Wert wird dann in einem neuen INVITE / REGISTERRequestzum Proxy-Server
zurlickgeschicKEin potentielleAngreiferkenntnun alleshisaufdasPasswortDasPassworselbetasst
sich nicht mit vernunftigemAufwandausdem DigestberechnensoferndasPassworgenigendtark
gegenuber Waorterbuch- und Bruteforce-Attacken ausgelegt ist.

Die SchwacheudiesesAuthentifikations-Verfahrdiegendarin, dasseinerseitglasPassworgentigend
starkseinmussund andererseitgerhindertesnicht alleAttackendanur der INVITE / REGISTERRequest
geschutzt ist, die restlichen Pakete jedoch nicht.

Neben der Authentifikationgegeniibereinem Proxy oder einem Registrations-Servést auch die
Mdglichkeitvorhandengdasssich zwei Clientsidentifizierenoder dasssich ein Proxy gegentibedem
Client authentifiziert. Die dafir notwendige Statusmeldung®autgiauthorized

6.1.2.1 Beispiel einer Digest Authentification

Im Folgendenist das Beispielaus 5.3.3.3mit zusatzlicheDigest Authentificationzu sehen.Die
Nachrichtennachdem INVITE sind nicht mehr aufgefiihrt,da sich diesenicht mehr von dem oben
aufgefuhrten Meldungsaustausch unterscheiden.
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INVITE sip:6666@dskt6621.zhwin.ch SIP/2.0

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z29hG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE

Max-Forwards: 70

Subject: VovidalNVITE

Contact: <sip:4444@160.85.170.139:5060>

User-Agent: Vovia-SIP-SoftPhone/0.1 (www.vovida.org)
Content-Type: application/sdp

Content-Length: 220

Session Description Protocol not shown here

Es handeltsich um eine normaleINVITE -Methode,die hier noch keine Authentifikations-Elemente
enthalt. Anstelle dé80 Trying erscheint nun die folgende Statusmeldung vom Proxy:

SIP/2.0 407 Proxy Authentication Required
Via: SIP/2.0/UDP 160.85.170.139:5060;branch=29nG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=3b6c2a3f
From: <sip:4444@160.85.170.139>;tag=daa21162
Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 INVITE
Proxy-Authenticate: Digest algorithm=MD5,
domain="160.85.162.81",
nonce="1058800787",
realm="160.85.162.81"
Content-Length: 0

Mit der Statusmeldund07 Proxy Authentification Required  schicktder Serverauchgleichden
HeaderProxy-Authenticate . Dieserbeinhaltedasrealm , d.h. der gultigeBereichdie domain und —
wichtig fir den Schutz gegenReplay-Attacker- eine nonce. Zudem ist der Digest Algorithmus
spezifiziert.

ACK sip:6666@dskt6621.zhwin.ch SIP/2.0

Via: SIP/2.0/UDP 160.85.170.139:5060

To: 6666<sip:6666@dskt6621.zhwin.ch>;tag=3b6c2a3f

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 1 ACK

Max-Forwards: 70

Content-Length: 0

Der UA bestatigt die vorangegangene Statusmeldung zuerst einmal AGKeinem

INVITE sip:6666@dskt6621.zhwin.ch SIP/2.0

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=29nG4bK4129d28b8904

To: 6666<sip:6666@dskt6621.zhwin.ch>

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392¢3f2b568e92a8eb37d448886edd1a@160.85.170.139

CSeq: 2 INVITE

Proxy-Authorization: Digest algorithm=MD5,
nonce="1058800787",
realm="160.85.162.81",
response="142311a910a4d57ba49afdbe5646768c",
uri="sip:6666 @dskt6621.zhwin.ch",
username="4444"

Max-Forwards: 70

Subject: VovidalNVITE

Contact: <sip:4444@160.85.170.139:5060>

User-Agent: Vovia-SIP-SoftPhone/0.1 (www.vovida.org)

Content-Type: application/sdp

Content-Length: 220

Session Description Protocol not shown here

Kurz darauffolgt vom UA eine WiederholunglesINVITE , diesmalzusatzlichmit dem gewiinschten
Proxy-Authorization HeaderDieserenthaltdie vom ProxyvorgegebeneéWertenonce undrealm , die
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URI desAnzurufenderunddenusername desUA. Der DigestdieseWerteund demgeheimefPasswort
enthalt dieesponse .

SIP/2.0 100 Trying

Via: SIP/2.0/UDP 160.85.170.139:5060;branch=z9nG4bK4129d28b8904
To: 6666<sip:6666@dskt6621.zhwin.ch>

From: <sip:4444@160.85.170.139>;tag=daa21162

Call-ID: 392c3f2b568e92a8eb37d448886edd1a@160.85.170.139
CSeq: 2 INVITE

Content-Length: 0

Diesmalerscheindasgewiinscht&é00 Trying . Damit gehtdie SIP-Sessiowie bei 5.3.3.3weiter.Die
folgenden Pakete sind nicht mehr durch eine Authentifikation geschiitzt.

6.1.3 PGP

In [RFC2543dererstenversionvon SIP,wurdePGPvorgesehemum die Header-Feldarnd denBody
derSIP-Meldungu verschlisselin deraktuellerVersion2 von SIPwird PGP nicht mehrunterstitzt.
Stattdessen steht SIMIME als Alternative zur Verfigung.

6.1.4 S/MIME

In die Fussstapfemon PGP tritt mit SIP Version2 die MIME-ErweiterungS/MIME [RFC2633]SIP
unterstutztvon HausausMIME-ErweiterungenSo wird z.B. SDP als MIME-Attachmentmitgefuhrt.
S/IMIME kanndieseErweiteungenschitzenindemesdie Integritatsicherstellind/oderverschliisselt.
Esist vorgesehemassSIPselbstin S/IMIME verwendetvird, um damitSIP tiberSIPzu tunneln.Der
Vorteil liegt darin, dass so Modifikationen im Header entdeckt werden kénnen.

S/MIME in SIP ermdglicht End-zu-End Identifikation und Verschlisselungind kann so z.B.
kompromittierten Proxy-Servern entgegenwirken.

Mit selbstunterschriebenezertifikatenist S/IMIME anfélligauf MiM-AttackenDie einzigeMdglichkeit
eine solcheAttackezu erkennerbedingt,dassdie Gesprachspartneten Hashwertihrer Public-Keys
validierthabenIm Gegensatzu andererProtokollenwo diesesProblemebenfalldesteht{SSL/TLS,
SSH)jstdiedort UblichePraxishei SIP nicht sinnvollbzw. machbarVerifikationdesHash-Wertegber

das Telefon. Es bleibt somit nur der Tausch in einem vorausgehenden Treffen.

S/MIME entfaltet dort seine Starke, wo eine Public Key Infrastruktur vorhanden ist.

Tabellel3 zeigtdie wichtigstelMIME-Typen, wie siein SIP verwendewerden.Abhangigvon dem
Sicherheitsbefinden des Users eréffnet sich eine ganze Palette an Moglichkeiten:

- Verschlisselung des MIME-Attachment:
BeiVerwendungicheretJbertragungsprotokolfér denMedienkanalyiez.B.SRTP kannderdafir
notwendige Schllssel so gesichert, innerhalb des SDP Ubertragen wérdiear(@)B. ).

+ Signierung mittetsultipart/signed
Das MIME-Attachmentwird zwar offen Ubertragengennochstellt die Signatursicher,dassdieses
nichtveréandertvurde.DieseVarianteermoglichiesauchnicht S/IMIME-fahigenClientsdasMIME-
Attachment zu lesen.

+ Tunneln des SIP und Signierung:
Ebenfallsmit dem Contentypenultipart/signed wird der SIP Headerein zweitesMal mitgefuhrt
und signiert. Die Spezifikatiorsiehtvor, wennmoglich,auchdasMIME-Attachment(iblicherweise
SDP) hier mit zu signierenEbensowird empfohlenden HeaderDate in beidenSIP Headernzu
verwenderum z.B. Replay-AttackenorzubeugenHeader,die nicht von Proxy-Serveweréandert
werden, kénnen nun verglichen werden, um eine Attacke zu erkennen.

+ Tunneln des SIP und Verschlisseln: )
Das VerschliisseldesSIP-Headersnachtin wenigenFallenSinn:Uber einenAnomyzerkannder
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Anrufer fur Drittpersonenunerkanntden Anzurufenderkontaktierenlm sichtbarerHeadersteht
dann nur eine Adressewie z.B. sip:anonymous@anonymizer.org . Der From Headerder den
eigentlichen Anrufer identifiziert, liegt verschlisselt innerhalb der zweiten SIP-Meldung.

Um die obengenannteMoglichkeiterbesseru verstehenzeigenwir nun anhandeinigerBeispielaus
dem[RFC3261]wie die entsprechenden Pakete aussehen.

MIME-Type Beschreibung

application/sdp SDP unverschl sselt
application/pkcs7-mime Verschl sseltes MIME-Attachment
application/pkcs7-signature  Signatur-Teil fr ein MIME-Attachment

multipart/signed Mehrteilige S/IMIME Signatur
multipart/mixed F r Meldungen die auch ungesicherte Teile enthalten
message/sip SIP over SIP, f r verschl sselte SIP-Meldungen in S/IMIME

Tabellel3Einige MIME-Typen die Ublicherweise in SIP mit S/IMIME verwendet werden

6.1.4.1 SDP verschliisseln

INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=z29hG4bKnashds8

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774

Call-ID: a84b4c76e66710

CSeq: 314159 INVITE

Max-Forwards: 70

Contact: <sip:alice@pc33.atlanta.com>

Content-Type: application/pkcs7-mime; smime-type=enveloped-data;
name=smime.p7/m

Content-Disposition: attachment; filename=smime.p7m
handling=required

* * * * * *

* Content-Type: application/sdp *
* *

* V=O *

* o=alice 53655765 2353687637 IN IP4 pc33.atlanta.com *
* g=- *

*t=00 *

* ¢c=IN IP4 pc33.atlanta.com *

* m=audio 3456 RTP/AVP 0 1 3 99 *

* a=rtpmap:0 PCMU/8000 *

* k=clear:f18535407369cbh0aa6f34009cfc35d54 *

In diesemBeispielwird das SDP MIME-AttachmentverschlisselDer zugehorigeS/MIME-Typ ist
application/pkcs7-mime . Im verschliisselteieil wird der Ubliche MIME-Typ application/sdp
verwendet.

BeachteEin SIP-ClienbhneS/MIME Unterstitzungst hiernichtin derLagedasGespracheinzuleiten

und wird ein 493 Undecipherable  oder ein 415 Unsupported Media Type zurlicknelden.Um ein
Downgrade Attack zu verhindern, soll der User darauf aufmerksam gemacht werden, dass die Fortsetzur
des Gesprachs von nun an unverschliisselt ablauft.

DiesesBeispiehugRFC3261vurdedurchdenSDPParametelk” erweitertdereinenSchlissdlir den
Medien-Kanal bereitstellt.
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6.1.4.2 SIP Tunneln und Signieren

INVITE sip:bob@biloxi.com SIP/2.0
Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bKnashds8
To: Bob <sip:bob@biloxi.com>
From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710
CSeq: 314159 INVITE
Max-Forwards: 70
Date: Thu, 21 Feb 2002 13:02:03 GMT
Contact: <sip:alice@pc33.atlanta.com>
Content-Type: multipart/signed;
protocol="application/pkcs7-signature";
micalg=shal; boundary=boundary42
Content-Length: 568

--boundary42
Content-Type: message/sip

INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=z29hG4bKnashds8
To: Bob <bob@biloxi.com>

From: Alice <alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710

CSeq: 314159 INVITE

Max-Forwards: 70

Date: Thu, 21 Feb 2002 13:02:03 GMT

Contact: <sip:alice@pc33.atlanta.com>
Content-Type: application/sdp

Content-Length: 147

v=0

0=UserA 2890844526 2890844526 IN IP4 here.com
s=Session SDP

c=IN IP4 pc33.atlanta.com

t=00

m=audio 49172 RTP/AVP 0

a=rtpmap:0 PCMU/8000

--boundary42

Content-Type: application/pkcs7-signature; name=smime.p7s

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7s;
handling=required

ghyHhHUUjhJhjH77n8HHG Trfvbnj756tbBOHGAVQpfyFA67GhIGFHFYT6
4VQpfyF467GhIGfHfY T6jH77n8HHGghyHhHUUjhJh756tbBOHG Trfvbni
n8HHGTrfvhJhjH776tbBIHGAVQbnNj756 7GhIGHFY T6ghyHhHUUjpfyF4
7GhIGTHYT64VQbnj756

--boundary42--

In diesemBeispielwird die SIP Meldunginklusivedes SDP Attachmentmit S/MIME getunneltEs
handeltsichhierum einereineSignierungnittelsmultipart/signed . Dabeiist, wie in der Spezifikation
empfohlender HeaderDate in beidenTeilenprasentund weistje dieselbeZeit auf (die Spezifikation
sieht hier eine Toleranz vor).

Im erstenTeil, der durch dasersteVorkommenvon --boundary42  eingeleitetvird, ist die SIP-und
SDP-Meldung enthalten. Der hierfir notwendige MIME-Typ taastage/sip

Nach dem zweitenVVorkommenvon --boundary42  folgt die SignaturHierfur ist der MIME-Type
application/pkcs7-signature vorgesehen.

6.1.4.3 Zusatzbemerkung

Der Standardiehtvor, dassSIP-Meldungemkl. MIME-Attachmentsiichtgrossealsdie MTU werden.
Ist die SIP Meldunggrésserso soll statt UDP, TCP verwendeterden,um eine Fragmentierungu
verhindern. Beim Einsatz von S/MIME kdnnen entsprechend grosse Pakete auftreten.
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6.1.5 TLS (SSL)

Im Gegensatzu S/IMIME bietetTLS [RFC2246&ineHop-by-HopSicherheiain:JedeiProxymussdas
Vertrauen des Anwenders geniessen. Wird ein Proxy kompromittiert, ist die Sicherheit verloren.

Dennochbietet SSL/TLS einenguten Schutzvor vielenAttacken.Die Integrationvon SSL/TLS st
relativ einfach, und so wundert es nicht, dass dies viele SIP-Server und -Clients unterstiitzen.

Ein weitereMNachteilkommtdaherdassSSL/TLSverbindungsorientiearbeitetund ausdiesentGrund
nicht mit UDP funktioniert.SIP ist zwarsowohlbei UDP alsauchbei TCP zu Hausejeiderfiihrt TCP
zu langen Timeouts und fir den Verbindungsaufbau missen zuerst zwei Pakete verschickt werden.

Damit die Paketeauchden Riickwegwiederverschlissefpassierenyird mit dem HeaderRecorde-
Route undVia der Weg durch die Proxys festgelegt.

Es kann durchaussein, dasszwischeneinzelnenHops keine Verschlisselungingesetztvird. Der
Empfanger kann das durch eine AnalyséiadlemdTo Header feststellen.

Analogzu denProtokollendie mit SSL/TLSharmoniereist auchfur SIPeine,S"-Variantefir die URI
vorgeseherDie SIPS-URIMweistauf einemit SSL/TLSverschlisseltéerbindungsaufnahnien. Siehe
dazu auch Kapitél3.3.3

6.2 MIKEY
MIKEY wurde bereits im Kapitél3.10vorgestellt.

6.3 IPsec

Einen Punkt, den wian der ProjektarbgRA_SIP]bereits getestet haben, ist die Verwendung von Ipsec,
um den Kommunikations-KanabzudichtenWenn gentigendBandbreitevorhandenist!, eignetsich
IPsec sehr gut fur die Absicherung des Kommunkations-Kanals.

IPsecist stark verbreitet,dadurchist dieseLdsung liberlegenswertVenn eine bestehend&CA fiir
S/MIME existiertkanndadurchdie CA fiir IPsecentfallensofernmansichnur aufdie Anwendundtr
VoIP beschrankt.Uber SIP/SDP kann ein symmetrischeiSchliissefiir eine dynamischelPsec-
Verbindungausgetauschterden.Schlussendlicmussder Clientdafir eine Schnittstelldieten.Leider
muss das standardisiert werden, damit es auch zwischen verschiedenen Clients funktioniert.

i Andreas Stricker und Daniel KaufmannRAs SIP]
ii IPsec hat eine etwas grossere Anforderung an Bandbreite als SRTP
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6.4 Stacks

6.4.1 SIP-Stack

Version / RFC SIP2/RFC 3261 SIP2/RFC3261 SIP1/RFC 2543 SIP1/RFC 2543

S/MIME Ja Nein Nein Nein

Programmiersprache C++ C C++ C++

Projektstatus / Stark aktives z gerlicher Die Entwicklung kein Fortschritt

-aktivit t Projekt Fortschritt geht weiter voran

Verwendende SipIMP (Test- Jusua, Linphone  SIPSet Kphone

Anwendungen / Applikation)

Verf gbare Clients

Codeumfang ca. 60©000 Zeilen ca. 280500 Zeilen ca. 71©000 Zeilen ca. 11©000 Zeilen

Link resiprocate.org osip.org vovida.org Kein offizieller Link
vorhanden.

Tabellel4 Untersuchte SIP-Stacks

Es gibt mehrereProjektedie einen SIP Stackzur Verfigungstellen.In der Tabelle14 sind die

verschiedeneMdoglichkeiteraufgelisteund VergleichspunktaufgelistetDie Entscheidungwelchen
Stackzu verwendenberuhtschlussendlichuf dieserKriterien.Der Stacksollteauf der SIP Version2

[RFC3261hufbauenund nicht auf Versionl [RFC2543]Damit bliebenbereitsnur noch zweiProjekte
ubrig.UnterdieserbeidenMoglichkeiterspracheindeutignehrfur denStackvon reSIProcateSosollte
esein Stacksein,derin C++ undnichtin C geschriebeist. Auch der FortschrittdesProjektesprach
eindeutigfir diesenStack.Wahrendbei 0oSIP unklar war, wie stark weiterentwickeltvird, war bei

reSIProcatgleichersichtlichgassstandigweiterentwickelind getestetvird. DieserUmstandwar ein

wichtigesEntscheidungskriteriunmd sollte sich auchals sehrvorteilhaftherausstellerics gabtéglich
FragenAntwortenund Informationeniberdie MaillinglistezumaktuellerProjekt Eswurdeauchimmer
umgehendufdiverseAnfragerreagiertdasProblemverfolgtund meistgeldstEin weitereNorteil war,

dassereitsS/MIME implementierist und daherFunktionereur VerfigungstehenLeidermussterwir

amEndeunsereiTestsfeststellendassesmomentamoch ein Problemmit demParseim Umgangnit

S/MIME gibt.

6.4.2 SRTP-Stack

Wiebereitserwéhntwird SRTPin [SRTPIdefiniertund eshandelisichhierbeium einen'InternetDraft’
der IETF. Da es sich bei internetdraft's vor allemum Publikationerhandeltdie sich erstin der
Entwicklung befindenund dadurchnoch Anderungenunterworfensein konnen, existiertnur eine
Implementation die als Referenz dienen kann.

Auchfir SRTPgibt eskeinegrosseAuswahlan Open Sourcdmplementationenyie dieszum Beispiel
bei SIPder Fallist. BeiunsereiSuchenacheinem SRTPOpen SourceStackmussterwir zur Kenntnis

nehmendasgyeradamal einfrei verfligbareERTP-Stackxistiert Es handeltsichhierbeium den Stack
des Projekteslibsrtp unter sourceforge.netwelcherin Kapitel 7.1.2 SRTP-Stackibsrtp genauer
beschrieben wird.
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6.4.3 SIP-Client

Version SIP 1 compliance with ~ SIP 2 SIP 1
RFC3261 (SIP2)

Programmiersprache C++ C C++ C++/ GUI in Java
Codecs G.711 G.711, GSM, G.711

LPC10-15
Projektstatus / Starke Aktivitten  Nicht genau Test-Applikation  Nicht genau
-aktivit t des Projektes bekannt. fr den Stack bekannt.

reSIProcate

Besonderheit Video calls
Verwendete Stacks  dissipate oSIP reSIProcate Vovida / Vocal
S/MIME Nein Nein Nein Nein
Link: wirlab.net/kphone linphone.org resiprocate.org vovida.org

Tabellel5 Untersuchte SIP-Clients

Es gibt diverseSIP-Clientsauf dem Markt, die bereitsziemlichstabil sind. Die bereitsbestehenden
Clients haben einen solch grossenUmfang, dasszum Teil mehr abgedeckiwird, als es fir die
AufgabenstellundieserArbeit gefordertwar. Die Aufstellungzeigtaberauch,dassbisherkein Client
S/MIME implementiert.

Weiterbaut der einzigeClient (kPhone) bei dem regelméssigktivitdtenund Weiterentwicklungeru
erkennersind, nur auf der SIP Versionl auf. Bei den andererProjektensind nur geringeoder keine
weiterenAnderungerzu erwarten Leiderist meistensder SourceCode nicht oder nur sehr diirftig
kommentiert,so dasses sehrmuhsamist sichim Code zu orientierenDies ist ein weitererGrund,
weshalbwir uns schlussendlicdazu entschlossehaben,einen eigenenClient zu entwickeln.Diese
Entscheidungnachtees mdglich,nur die benétigtenrKomponenteneinzubindenWeitermusstekeine
zusatzlich&eit aufgewendeterdenum denClientzu interpretieremund nacheigenerBedirfnisseru
erweitern.

6.5 Fazit

Im Vergleichder SIP-Sicherheitsmechanisnisnhdeutlich ersichtlich,dassS/MIME viele Vorteile
gegenuberden anderenVarianten besitzt. S/IMIME ist flexibel, weit verbreitet, bietet mehrere
Mdglichkeiterum die Forderungeran die Sicherheitu erflllenund bieteteine End-zu-End-Sicherheit
an.

Es gibt mehrere frei verfligbare SIP-StacksDie SIP-Stacksunterscheidensich sehr stark im
Funktionsumfangund auch darin, mit welchem Einsatz an der weiterentwickeliwird. Bei der
Gegentberstellursgehtder SIP-StackeSIProcatganzklar alsSiegefest.Der Stackverfligtschontiber
S/MIME-Unterstiutzung, ist in C++ geschrieben und wird standig weiterentwickelt und vorangetrieben.

DasSecurdReal-timelransportProtocol(SRTPbefindetsicherstin der Entwicklungdennochgibt es
schoreinenfrei verfugbare®stackder SRTRPimplementiertDasletzteoffizielleReleaskegtbereitsiber
ein ganzedahrzurickund entsprichinicht mehrganzder aktuellerSpezifikationDie Arbeitam Stack
geht aber weiter voran und ein neue Version sollte in nicht mehr in allzu weiter Ferne liegen.
Fur SRTPwird ein symmetrischeBchlissdbenotigt MIKEY wurdefir dieserZweckbetrachtetaber
aus folgenden Grinden nicht gewabhilt:

» aufwandige Implementation
« frihes Entwicklungsstadium
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Um nundennochin denBesitzeinessymmetrischeSchlissetsu kommen pietetsichdie Nutzungvon
SDP an und wurde von uns auch ausgewahlt.

Nebenden Stacksnussterwir aucheineEntscheidundpeziiglichdesClientstreffen. Wie bei den SIP-
Stacksat maneinegrosseéAuswahlDie meistenClientssind stabilund auchreichan FunktionenDie
Unterstitzung fur S/IMIME ist in keinem Client integriert.
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7.1 Bibliotheken
7.1.1 SIP-Stack reSIProcate

7.1.1.1 Ubersicht

Einevom VovidaSIP-Stackbgesplittet&ruppevon EntwicklernhatdasProjektreSIProcatas Leben
gerufen.Einige der Entwicklersind im Standard-Gremiuran der Entwicklungder SIP-Spezifikation
beteiligtanderean der Entwicklungvon weitererStackgVocalund kommerziell&Stacks)Siegebenan,
ihr Ziel bei reSIProcatesei ein modernerSIP/2.0 [RFC3261]Stack,der vielesbessemacht,als die
bisherigen Stacks.

Der Stackist voll kompatibelzum [RFC3261] Unterstutzungur weitereRFC'sist im Gangeund
teilweiseschonerledigt(wie z.B.[RFC3263] An Plattformerunterstitzter diverseJnix-Varianterund
Windows Der Stackstehtunterder BSD-&hnlicheihizenzvon Vovida.Da er mittlerweilekeinenCode
von Vovidamehrenthalt Jauft zurzeiteineDiskussionpb nicht zur BSD-Lizengewechselverdensoll.
Der Stack ist in C++ geschrieben.

Momentanist der Stacktrotz beachtlichenumfangimmernochin der frihen Entwicklungsphasend
hat soeben Release 0.3.0 erreicht.

7.1.1.2 Bezugsmadglichkeit

Der Stackist unter einer eigenenDomain im Internet zu finden, die Entwicklunglauft aber Gber
Sourceforge. Deshalb fiihren folgende, die beiden folgenden Domains zum Ziel:

http://www.resiprocate.org
http://resiprocate.sourceforge.net

Neben den sporadischerscheinendeReleasedim tar.gz-Formatind die Quelltexteauch Uber das
Sourceforge-CVS zu beziehen:

pserver. anonymous@cvs.sourceforge.net :lcvsroot/resiprocate

7.1.1.3 Aufbau

Um den Stackzu verstehenmussmomentarder Source-Codstudiertwerden Kommentarist nur an
besonderwichtigerStellensorhanderunddie Dokumentationst sehrkurz gefasstind LuckenhaftAus
diesem Grund sind die mitgelieferten Beispélehilfreich um die Funktion zu verstehen.

Transport-Protokolle

Der Stackhorchtandenhinzugefugtennd Transports  genannterschnittstellerMomentarverfigbar
sindTCP,UDP und TLS.Empfangtder StackeineMeldungwird diesesoweitnétiginterpretierundim
Eingangsbuffer abgelegt.

i SIPImp und Limpc sind einfache Instant-Messenger, die Tests sind zusétzlich auch hilfreich
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Lazy Parser Application

Um den Verarbeitungs-Aufwangb geringwie moglich zu
halten verwendetler StackeinenLazyParserNur wennder
Wert eines Header-Feldbenétigt wird, wird dieserauch
geparsed.

Um die einzelnerHeaderauseinandezu halten,suchtder
Parserdie Zeilenenderund zerlegtdie Meldungan diesen Transaction
StellenBei der SuchenacheinembestimmterHeademrmuss @ Fifo

er nur den Header-Typam Anfangder Zeile ermitteln,der
Rest bleibt unbearbeitet, bis darauf zugegriffen wird.

Transaction
state machine

Transport
ifo
Benutzerschnittstelle "
Der Benutzerdes Stack arbeitet hauptsachlichmit zwei
Klassendes StacksSipStack und SipMessage . Die zweite
werde ich im folgenden Abschnitt erlautern.

Der SipStack  wird instanziertwobeihinterder Kulisseder 10 network
gesammt&tackinitialisiertwird. Allerdingsist er nochnicht  Apbbildung22 Struktur des reSIProcate
in derLageDatenzu senderoderzu empfangerDazumuss Stacks

mindestens eifransport  hinzugefuigt werden.

Von jetzt an kénnen Meldungen Uber die FunBip&tack::send() versendet werden.

Wennder Stackzerstoriwird (Ublicherweisam EndedesProgramms)o sindzweiPunktezu beachten:
Vor dem Aufruf des Destruktorssollte dem StackdasbaldigeEnde tber den Aufruf der Funktion
SipStack::shutdown() mitgeteiltwerden.Von jetzt an nimmt er keineweiterenMeldungermehr an.
Wenn der Stackintern aufgeraumtat, schickter eine Meldung ShutdownMessage ab. Nach dem
Empfang dieser Meldung kann der Konstruktor aufgerufen werden.

SipMessage
Die gesendeten und die empfangenen Meldungen werden mit déipiliessage gehandhabt.

Zugriff aufdie einzelner-elderbietetdie FunktionSipMessage::Header() . Die Funktionist mehrfach
Uberladen, fir jeden Header-Type, RequestLine und auch StatusLine.

An den MIME-Inhalt kommt man Uber SipMessage::getContents() und setzt den Inhalt Gber
SipMessage::setContents() . Ob ein Headeruberhauptexistiert,kann mit SipMessage::exists()
abgefragiverdenUm eineempfangen®eldunggrob einzuteilenkannmit SipMessage::isRequest()

und SipMessage::isResponse() abgefragtverdenob essichum eine Anfrageoderum eineAntwort
handelt.

Hilfs-Klassen

Die Generierung von Meldungen erleichtetialier -Klasse, indem sie eine Factory fur einige, wichtige
Meldungs-Typen bietet.

Fur einentypischenDialog nimmt die KlasseDialog viel Arbeit ab, indem sie sich die Session-
Informationen merkt und daraus die entsprechenden Antworten generieren kann.

SIP-URIwerdenmit der Uri -KlassebearbeitetDieseliefert einerseitslie einzelnerTeileder URI, wie
Schemdsip odersips ), User,Host und Port, und andererseitist sieauchin der Lageeineals String
Ubergebene URI zu parsen.

Security
Die KlasseSecurityibernimmtfastalle Aufgabendie fir die Sicherheit-Featurastwendigsind.Intern
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greift diese Klasse auf OpenSSL-Funktionen zu. Die einzelnen Features dieser Klasse:

» Ladenund speicherrvon Zertifikaten,Private-und Public-Keysn verschiedeneRormaten(PEM,
PKCS7, PKCS12)

+ Verschlisseln und Entschlisseln von S/MIME signierten MIME-Attachments
« Uberpriifen der digitalen Signatur von S/IMIME-Attachments
+ Bereitstellen der Zertifikate fiir die TLS-Verbindung

SDP
FurdieBehandlungon SDPin MIME-Anhangerbietetder Stackdie KlassesdpContents , welchesinen
vollwertigerSDP-ParsebeinhaltetDieseKlassentegrierteineKlasseSdpContents::Session ~ , welche

wiederunmKlasserfiir jedesSDP-FeldbeinhaltetEin BeispielUber SdpContents::Session::Medium
erhalt man Zugriff auf das Ubertragungs-Medium.

7.1.2 SRTP-Stack libsrtp

7.1.2.1 Informationen

Eswurdebereitserwahntdassur ein freiverfligbareBRTP-Stackxistiert Es handeltsich hierbeium
denStackdesProjektedibsrtp DieserStackist untersourceforge.nerhaltlichundkannunterfolgendem
Link bezogen werden:

http://sourceforge.net/projects/srtp/

Zum Zeitpunkt der Diplomarbeitliegt die Implementation,welchein der Programmiersprach@
geschriebeist, in derVersionl.0.6vor undbefindetsichin einemfriihenStadiunder EntwicklungDie
Versionl.0.6wurdeam 21.Jul2002veréffentlichtund ist konform zur 4. Auflagedes Draft's [SRTP]
Da sich aber sehr viel am Draft geédndert hat, ist der Stack zur aktuellen Version nicht mehr konform.

Der Leistungsumfandes SRTP-Stackand der Fortschritt des Projektshalt sich in Grenzen.Zum
jetzigerzZeitpunktkimmertsichgeradesin Entwicklerum dasProjekt.Es handelssichhierbeium Herrn
DavidA. McGrew,welcherauchander Spezifizierungon [SRTPDeteiligtistundfir CiscoarbeitetDer
Stackwird durchDavid A. McGrewbei Ciscoentwickeltund ist auchmit einerentsprechende@pen
SourceLinzenz und dem Copyrightvon Cisco SystemsrersehenMit diesemEntwickler sind wir
bezlglicteineraktuelleretversiondesStacksn KontaktgetretenNach denAussagenesEntwicklers
existiereineneueVersionmit bedeutendeWerbesserungemd Anderungenwelcheauchdenaktuellen
Draft unterstitztDieseVersionist aberfir eineoffizielleVeréffentlichunghochnichtbereit daaufden
Plattformen Linux/x86 und Solaris Probleme auftreten.

Wie bereitsangesprochehalt sichder FunktionsumfangesSRTP-Stacka GrenzenDoch ist bereits

die bestehende Funktionalitat dokumentiert. Mit dem Stack werden zusatzlich einige, kleine Applikationel
zumTesterdesStacksnitgefuhrtwelchegur dasVerstandnisind dierichtigeVerwendungehrhilfreich

sind. Der Stack 1.0.6 umfasst schon folgende Funktionen:

+ AES-128 in counter mode (AES-CM)

« NULL cipher

« tmmh Version 2 (Algorithmus fir die Authentifizierung)
« Re-Play protection

Folgendd-unktionersindnochnichtimplementiertsindabemachdenAngaberdesEntwicklerdereits
in der noch nicht veroffentlichten Version enthalten oder fiir eine spatere Version vorgesehen:

. AES-128 in f8 mode (AES-f8)
.+ HMAC-SHA-1
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+ Re-keying mit Hilfe des Merkmals der Schliisselbildung
+ SRTCP

7.1.2.2 Aufbau

Der Stackist in der Programmierspraclf@geschriebeond ist somitnicht objektorientiertDurch den
kleineren Umfang als beim reSIProcate-Stack, kann viel schnell ein Uberblick gewonnen werden.

Es ist wichtigzu wissendassfir die NutzungdesStacksnochrelativviel Verwaltungsaufwarsklber
geleistetverdenmuss.So musszum Beispielselberein Socketerstelltund gebunderwerden;diese
Aufgabe wird nicht automatisch vom Stack tbernommen.

Strukturen

Mit Hilfe von denC-Strukturemwird die Arbeit mit demStackerleichtertZu denwichtigsterStrukturen
gehoren dabei die folgenden:

Srtp_ctx_t
Diese Struktur enthaltalle Informationen,die fiir eine SRTP-Sessiobendtigtwerdenund
bildet somit den Kontext der SRTP-Verbindungn dieserStruktur sind die verwendeten
Algorithmen fir die Verschlisselungnd Authentifizierungenthalten.Weiter wird hier
spezifiziert, welche Sicherheitsmerkmale angewendet werden sollen.

rtp_receiver t
Enthaltallewichtigeninformationerfir denEmpfangerin dieseiStruktursindder Socketdie
oben genannte Struktur srtp_ctx t und auch die nétigen Informationen flr den
erfolgreichen Empfang enthalten. Zu den Informationen gehoéren hierbei die lokale Adresse, der
lokale Port und das verwendete Netzwerk- und Transport-Protokoll.

rtp_sender_t
DieseStrukturenthaltalle wichtigeninformationenfir den Sendeund dhneltsehrstarkder
Strukturrtp_reciever_t . rip_sender t  enthédltebenfalleinenSocketdie bereitsgenannte
Struktursrtp_ctx_t und weiterelnformationenfir daserfolgreiché/ersendervon Daten.
Dieselnformationenenthalterdie Adressaind den Port desEmpféangerssowiedasbenutzte
Netzwerk- und Transport-Protokoll.

Funktionen

Die Funktionennm SRTP-Staclkealisieredie eigentliché&unktionalitatlesStacksDer Staclbesitztsehr
vieleinterneFunktionenFir den GebrauctdesStacksindfiir unsnur einekleineAuswahlvon diesen
Funktionen wichtig.

rtp_receiver_init
Wie esder Nameder Funktion schonandeutetwird mit Hilfe dieserFunktion die Struktur
rtp_receiver_t initialisiert.

srtp_receiver_init
Mit Hilfe dieseiFunktionwird die Initialisierungler Strukturrtp_receiver_t fortgesetztDie
notigen Informationen fir die weitere Initialisierung umfassen die gewlnschten
Sicherheitsmerkmalend einen Hex-String mit 60 Hex-ZeichenDie 60 Hex-Zeichen
entsprechedabei240Bit. Diese240Bit entsprechedem Master-Keyund dem Master-Salt.
128Bit sind dabeiftir den Master-Keyworgesehennd die restlichenl 12 Bit werdenfir das
Master-Salt verwendet.

rtp_sender_init
Diese Funktion initialisiert die Struktpirsender _t
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srtp_sender_init
Mit Hilfe dieserFunktionwird die Initialisierungder Strukturrtp_sender_fortgesetztund
bendtigt die gleichen Informationen wie die Funktion srtp_receiver_init.

rtp_recvirom:

Mit dieserFunktionwerdendie eigentlicheatenempfangerDie Datenwerdenautomatisch
beim Empfang entschlisselt und tUberpruift.

srtp_sendto:

DieseFunktionermoglichtesdie Datenzu versenderDie gewulnschte®icherheitsmerkmale
werden automatisch auf die Daten angewendet.

7.1.3 Posix-Threads pthread

7.1.3.1 Informationen

Im Posix-Standardt dieseArt von ThreadseschrieberDiesebietenein gut dokumentierte4Pl und
es handelt sich um Kernel-Thrédgis weiterer Vorteil der Posix-Threads ist die gute Portierbarkeit.

Wir verwendenpthreadsund den pthread-Mutex-Mechanismusn den gegenseitige@ugriff auf
gemeinsame Speicherbereiche zu verhindern.

Die pthread-Bibliothek sollte bei jeder GNU/Linux-Distribution vorhanden sein.
7.1.4 C++ pthread Wrapper SafePt
7.1.4.1 Informationen

Ubersicht

Bei dieserBibliothekhandeltes sichum einensehreinfachgehaltenelC++-Wrapperum die pthread
Bibliothek. Der Einsatz von pthreads in einem C++-Programm wird dadurch sehr einfach.
Bezugsmoglichkeit

SafePtist unter der unten aufgefihrtenAddressezu finden. Neben dem Tarball bestehtauch die
Mdglichkeit, die aktuelle Version aus dem CVS zu beziehen.

http://[pmade.org/software/safept/

7.1.4.2 Anwendung

Ein Threadkann tiber ein Templateerzeugtwerdenund die Mutex -Klassesowiedie darin enthaltene
Mutex::Lock-  KlasseerlauberdasLockingmit einerZeile,freigegebewird automatischim Destruktor.
Ebensceinfachlassersichauchdie pthreadConditionseinsetzenVerwieserwird hier auf die Beispiele
und die API-Dokumentation, die sehr gelungen sind.

7.1.5 OpenSSL
7.1.5.1 Informationen

Ubersicht

OpenSSilist bei vielenOpen SourceSoftware-Paketen VerwendungNebender Haupt-anwendung,
welche schon der Name suggeriert- SSL- und TLS-Verschlisselung enthalt es unzahlige,
kryptographischd-unktionen fir verschiedeneAnwendungszweck&um Beispielkennt es auch

i Unter Linux handelt es sich um sogenannte Light-Weight-Prozesse, da Linux keine schlanken Threads kennt

DA Sna 2003/2 97



SIP Security 7 Realisierung

S/MIME. Nebender Bibliothekwird auchein Kommando-Zeilen-Toahitgeliefertjiber welchedast
jede Funktion erreichbar ist. So ist es moglich, Giber dieses Frontend eine eigene CA zu verwalten.
Bezugsmoglichkeiten

Openssl hat eine eigene Projekt-Homepage die unter folgender URL erreichbar ist:
http:/mww.openssl.org/
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7.2 Implementierung

7.2.1 Threads

UnserSIPSec-CliertesitztmehrereAufgabenwelcheguasiparallebblaufermiissenkir dieserzweck
bietetsichdie Verwendung/on Threadsan. Verwendetvird derin Kapitel 7.1.4C++ pthreadWrapper
SafePtbeschriebeneVrapperum die Bibliothek 7.1.3 Posix-Threadpthread einfachemutzenzu
konnen.

Im Ganzerbesitztder Clientvier unabhéangig€hreadsdie Ihre Aufgaberparallelvahrnehmekdnnen.
Der Client setzt sich aus dem Main-Threaddem SIP-Threaddem Sender-und Receiver-Thread
zusammenNeben dem Vorteil, dassmehrereAufgabenquasigleichzeitigablaufenwird durch die
Aufteilung der Funktionalitat auf die vier Threads, auch die Struktur des Clients sehr vereinfacht.

Die Threadswerden als Klassendefiniert, welche den Funktionsaufruf-OperatodeklarierenDer
Funktionsaufruf-Operator stellt praktisch die Main-Methode fiir den jeweiligen Thread dar.

e A A A P A A 4 /

Main-Thread / SIP Thread
///
»  SIP State machine

SIP Event loop

Aw¥ 7 XN
SRTP Sender Event Ioop]/ SRTP Receiver Event loop

iy

Sender Thread/ . Receiver Thread

User-Interface SIP Stack

(main)

SRTP Sender
(Stack Wrapper)

SRTP Receiver
(Stack Wrapper) /

SRTP Stack /

A

SRTP Stack

—» Information flow

— Fifo
Abbildung23 Architektur des SIPSec-Clients

7.2.1.1 Main Thread

Die Main-Funktionstellt eineneigenenThreaddar Im Main-Threadauft dasUser-Interfaceealisiert,
welchedie Ausgabeader Informationenfiir den Benutzerdarstelltund Befehleflr die Steuerungles
Clients entgegen nimmt. Hier werden die weiteren Threads erzeugt und gestartet.

7.2.1.2 SIP-Thread

DieserThreadbeinhaltetie SIP-Zustands-MaschifieSM)und nutzt mit Hilfe desSIP-Wrapperslie
FunktionalitilesSIP-StackseSIProcatedNachder InitialisierunglesThreadggehter in einenEvent-

Loop, in welchem er auf Events der anderen Threads wartet. Empfangt er ein Event tber einen Fifo, wirc
dieses Event zur Verarbeitung an die SIP-FSM weitergereicht.

7.2.1.3 Sender-Thread

Mit Hilfe desSender-Threadserdendie Datenversendetr-ur diesenZwecknutzt er einelnstanzder
KlasseSRTPSender und damitindirekt den SRTP-StackDie ersteAufgabebestehtdarin den Sender
beziehungsweisenSRTP-Stacku initialisierenDer Threaderwartedarum einentsprechenddssent
vom SIP-ThreadNachder Initialisierungvartetder Threadbis zu seinemEnde auf Events,die Daten
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zum Versenden enthalten.

7.2.1.4 Receiver-Thread

Der AufbaudesReceiver-Threadst relativeinfach Er enthaltein Objekt der KlasseSRTPReceiver ,
Uberwelcher die FunktionalitaidesSRTP-Stacksutzt. Vor dem Empfangenvon Nachrichtermuss
der Receivemit den nétigenParameterinitialisiertwerden.Fir diesenZweck wartetder Receiver-
Thread auf die Informationenvom SIP-ThreadlIst der Receivereinmalinitialisiert,verbringt der
Receiver-Threadeine Zeit damit, Nachrichtenvom Receiverzu empfangenund zum SIP-Thread
weiterzuleiten. Der Thread ruft zum Empfangen die blockierende Metéiegle auf.

7.2.1.5 Fifo

Die Kommunikationzwischerden Threadswird mit Hilfe von Eventsrealisiertyvelcheliberdie Fifo s
versendetund empfangenwerden. Bei der Kommunikation zwischen Threads gelten spezielle
Anforderungemandie Synchronisationnd dengegenseitigekusschlussyelchedurchdie Containeaus
der C++ Standard-Libraryicht erfiillt werdenkdnnen.Aus diesemGrund mussteein eigenerrifo
entwickelt werden, welcher diese Anforderungen erfiillen kann.

Die ersteAnforderungbestehtdarin,dassein Thread,der ein Event empfangemwill und einenleeren
Fifo vorfindet,sofort blockiert.Die Blockierungsoll beimersteneingefigtefeventwiederaufgehoben
werden.

Zweitendirfensichnie zweiThreadgleichzeitiqufdenFifo zugreiferund deninhalt dergekapselten
Queuebearbeitenveranderein ersterThreadden Inhalt desFifos, miisseralleweiterenThreads/om
VersuchaufdenFifo zuzugreiferabgehaltewerdenVerlasstlerersteThreaddenFifo wiederdirfen
die blockierten Threads weiterarbeiten.

Der Fifo kapseldabeiinterneineQueueausder C++ Standard-Bibliothelind steuertdenZugriff auf
dieseQueue Um den Zugriff der Threadszu steuernwerdendie Mutex-und Kondition-Mechanismen
von SafePt verwendet und schiitzen somit die interne Queue.

7.2.2 Zustandsmaschine

Event Bar: | StateA | Event Bfr:

7.2.2.1 Prinzip

Fur die Implementation des SIP- Evert Foo:
Clientswurde eine allgemein gestaltetes -
Framework fir eine Zustandsmaschine
entwickelt.

Fur jedenZustandwird eineeigeneKlasse
instanziert. Jeder Ubergangverfiigt tiber
eine Operation. Jede Operationenist als State G Event Foo: State B
eigen&lasseémplementiertAnlassfir den Event Foo:

Wechseldes Zustandesdst das Eintreffen —
eines EreignissegEvents). Diese Events Apbildung24 Beispiel einer einfachen Zustandsmaschine
werdenvon einer Ubergeordnetettvent -

KlasseabgeleitetDie Eventswerdennur durch den Typ unterschiederdenn die virtuelle Methode
getEventType()  zurtckliefert.

Wennein Event ausgeldstvird und im momentanerStateabgehandlewird, so wird die process()
Funktion vom zustandigei®peratoraufgerufenFallsdasauftretendeEreignisnicht im momentanen
Zustand deklariertist, so wird es ignoriert. In der Funktion process()  werdendie notwendigen
Operationen abgehandelt und ausgefihrt.

Fur dasbhesserd&/erstandnisoll die Abbildung24 und dasanschliessendxispiehelfen,welchegirei
ZustdndgA, B und C) mit zweiméglichenEvents(Foo und Bar) beinhaltetimplementiertwird alles,
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indemmandie drei Zustandsklassedie zweiOperatorklassennd ein generell&Klassedie alle Events
definiert, ableitet.

Erzeugen der neuen State's und Operation's:

State *A = collectState(new StateA(this));

State *B = collectState(new StateB(this));

State *C = collectState(new StateC(this));

Operation *opMuahh = collectOp(new OperationMuahh());
Operation *opDoh = collectOp(new OperationDoh());

Den zZustanderwerdenEvent-HandlehinzugefligtDie deklarieremenauauf welche€Eventreagiert,
welche Operation ausgefiihrt und in welchen State gewechselt werden soll.

A->addEventHandler(Event_Foo, *opMuahh, *B);
B->addEventHandler(Event_Bar, *opDoh, *A);
B->addEventHandler(Event_Foo, *opMuahh, *C);
C->addEventHandler(Event_Foo, *opMuahh, *B);
C->addEventHandler(Event_Bar, *opDoh, *A);

Wennmansichnun besipielsweigen ZustandA befindetund sicheinEvent_Foo ereignetsowird die
OperationMuahh()  ausgefuhrt und anschliessend geht die Maschine in Zustand B Uber. Sollte im Zustand

A einEvent Bar ausgel6siverden,so wird diesesicht abgehandelind man verbleibtim aktuellen
Zustand.

7.2.2.2 Implementierung

E Dialin }l offonHook: dle reclnvite: Ringin
_/ sendinvite: L timeout: L

offorfHook:

l WaitAck l

re¢Ack:

timeout / offonHooR>

recTrying: offonHook:

Trying recRinging: WaitOk recOk: Call

Abbildung25 SIP Zustandsmaschine

Fur unseren SIP-Clientsmusstenwir mehrere Zustanden definieren die flr einen kompletten
Verbindungsaufbau benétigt werden.
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State *Idle = collectState(new DebugState(this,"Idle"));

State *Ringing = collectState(new DebugState(this,"Ringing"));
State *Call = collectState(new DebugState(this,"Call"));

State *Dialing = collectState(new DebugState(this,"Dialing™));
State *Trying = collectState(new DebugState(this,"Trying"));
State *WaitOk = collectState(new DebugState(this,"WaitOk"));
State *WaitAck = collectState(new DebugState(this,"WaitAck™));

Operation *OpSendInvite = collectOp(new OperationSendInvite(this));
Operation *OpReclnvite = collectOp(hew OperationReclnvite(this));
Operation *OpRecTrying = collectOp(new OperationRecTrying());
Operation *OpRecRinging = collectOp(new OperationRecRinging());
Operation *OpOffHook = collectOp(new OperationOffHook(this));
Operation *OpOnHook = collectOp(new OperationOnHook());
Operation *OpTimeout = collectOp(new GenericOperation());
Operation *OpRecBye = collectOp(new OperationRecBye(this));
Operation *OpRecOk = collectOp(new OperationRecOKk(this));
Operation *OpRecAck = collectOp(new GenericOperation());

Der Idle Zustandwird am Anfanggesetztsodassvir unsnachderInitialisierungn diesenbefinderund
auf die Benutzereingaben richtig reagieren kénnen.

JedemState muss noch ein EventHandlermitgebenwerden,der genauangibt, welche Operation
aufgerufen wird und welches der nachste Zustand ist.

Idle->addEventHandler (Event_SendInvite, *OpSendInvite, *Dialing);
Idle->addEventHandler (Event_ReclInvite, *OpReclnvite, *Ringing);

Dialing->addEventHandler (Event_RecTrying, *OpRecTrying, *Trying);
Dialing->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);
Dialing->addEventHandler (Event_RecRinging, *OpRecRinging,*WaitOk);

Trying->addEventHandler (Event_RecRinging, *OpRecRinging, *WaitOk);
Trying->addEventHandler (Event_Timeout, *OpTimeout, *Idle);
Trying->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);

WaitOk->addEventHandler (Event_RecOk, *OpRecOk, *Call);
WaitOk->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);

WaitAck->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);
WaitAck->addEventHandler (Event_Timeout, *OpTimeout, *Idle);
WaitAck->addEventHandler (Event_RecAck, *OpRecAck, *Call);

Ringing->addEventHandler (Event_OffOnHook, *OpOffHook, *WaitAck);
Ringing->addEventHandler (Event_Timeout, *OpTimeout, *Idle);

Call->addEventHandler (Event_RecBye, *OpRecBye, *Idle);
Call->addEventHandler (Event_OffOnHook, *OpOnHook, *Idle);

7.2.2.3 Zustand Idle

DieserZustandwartetauf ein INVITE oder kann selberein solchesauslésenHier entscheidesich
aufgrunddeserstenEvents,ob der Clientdie Zustandsmaschirss Empfangeioder Sendedurchlauft,
bis er sich schlussendlich wieder im Zustand ,Call* ist.

SendlInvite

Wird ein Sendinvite  ausgel6stso wird die OperationSendIinviteaufgerufenwelchewiederumeine
FunktiondesSipWrapperstartetderdiezu sendend®&achrichtfiir die Anfragezusammenstelltim ein
INVITE auchsendenzu kdnnen,brauchtes die Zieladressaind Port, welcheim User Interface
eingegebewird. Anschliessenderdendie lokalenDaten,wie der SIP Port und Host, ermitteltund der
Nachricht angefligt. Anhand dieser Daten kann der SIP Header zusammengestellt werden.
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INVITE sip:gislean1@dskt6813.zhwin.ch:5060 SIP/2.0

To: <sip: gislean1@dskt6813.zhwin.ch>

From: <sip:gislean1@DSKT6813.zhwin.ch:2221>;tag=0909070d

Via: SIP/2.0/UDP ;branch=z9hG4bK-c87542-837977068-1--c87542-;rport
Call-ID: 373af13120a2370e

CSeq: 1 INVITE

Contact: <sip:gislean1@DSKT6813.zhwin.ch:2222>

Max-Forwards: 70

Content-Length: 0

Nun werderdie Datenermittelt welcher denSDPInhaltbendtigtwerdenHier ist vor allemdielokale
IP-Adressewichtig, damit der Empfanger eine Zieladresseerhélt. Weiter wird ein zufalliger
Sitzungsschlissgeneriertder ebenfallsbeim Erstellendes SDP eingebundemvird. Nun kanndieser
minimalbend6tigteSDP-Contenter Nachrichtangefligund dannan dasZiel verschickiwerden Die

anderenbendtigtenDaten werden bereits beim Initialisierendes SDP erstellt. Die Bedeutungder
einzelnen Komponenten ist im Kap8eksion Description Protocol (SEmjart.

To: <sip:loretman@DSKT6814.zhwin.ch:5060>

From: <sip:gislean1@DSKT6813.zhwin.ch:2221>;tag=0909070d

Via: SIP/2.0/UDP ;branch=z9hG4bK-c87542-837977068-1--c87542-;rport
Call-ID: 373af13120a2370e

CSeq: 1 INVITE

Contact: <sip:gislean1@DSKT6813.zhwin.ch:2222>

Max-Forwards: 70

Content-Type: application/sdp

User-Agent: SIPSEC

Content-Length: 238

v=0

0=- 3906564628 3906564628 IN IP4 160.85.170.136

s=DA SIP Security 2003

c=IN IP4 160.85.170.136

t=00
k=clear:40c4068eaecae6f6444547130962d1faf56ale4b02b0b02a788bealaal2b
m=audio 6666 RTP/AVP 0

a=ptime:20

a=rtpmap:0 PCMU/8000

Wennnun dasINVITE andenEmpféangembgeschickivurde,sowird zum ZustandDialing gewechselt
und auf eine Antwort gewartet.

Reclnvite

Wennmansichim Zustandldle befindetund eine Nachrichteintrifft, so wird diesvom SIPWrapper
erkanntund dieserentscheidetufgrundder Kennung (ACK, BYE, CANCELoder INVITE) wie er
weiterfahrersoll. Der SIP StacksendenhachErhalteinedNVITE ein TryingandenSenderso dasswir
nur noch eiri80 Ringing zurlickschicken missen, damit dieser seinen Zustand weiterfihren kann.

Aus der Nachrichtwerdendie wichtigsterDaten extrahiertHierzu gehérender Sitzungsschlissedker
RemotePort und der RemoteHost. In der OperationReclnvitewird der SRTP Kanal bereitsjetzt
initialisiertdiesbeinhaltesowohlden Empfangeialsauchden SendedesSRTP.Man sprichthier von
early media.

Als néchstes wird zum Zustand Ringing gewechselt.

7.2.2.4 Zustand Dialing

In diesemZustandbefindetsichder SendenachdemAusléserder INVITE Nachricht. Wennnun eine
Antwort zurtickkommtwird dieseanalysiertind verarbeitetWenn die erhalteneAntwort ein Trying
enthéalt,so wird der Zustandins Trying GibergefiihrtBei einemerhaltenerRingingwird zum Zustand
WaitOk gewechsel/orher liest der Empfangerabernoch die erforderlicherDaten ausder Antwort
herausDasRingingmusshier zusétzlickabgefangewerdengdaesmaglichist, dassdie Trying-Antwort
nicht ankommtoder verlorengeht.Das letzte zu behandelnd&reignisist, wennsich die Gegenstelle
langenicht meldetund somitkeineAntwort beim Sendeeintrifft. Es solltenun ein Timeoutausgelost
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werden.

7.2.2.5 Zustand Trying

Fur denweiterenvVerbindungsaufbawird nur dasRingingbehandeltKommt einesolcheNachrichtan,
so wird der Zustandgewechselind manfindet sichim ZustandWaitOk wieder.Vorher wird in der
OperationRecRinginghoch der SRTP-Kanainitialisiert.Sollte die Gegenstellein OffOnHook oder
Timeout schicken, so wird die ganze Zustandsmaschine in den Zustand Idle zurlickgesetzt.

7.2.2.6 Zustand Ringing

In diesenZustandwird daraufgewartetdassein offHook Ereignisausgeldswird. Ist diesder Fall,wird
die Funktion acceptCall() desSIP Wrappersaufgerufender eine Nachricht200 Ok an den Sender
geschickiist diesabgeschlossevird zum ZustandWaitAckumgeschalteAuchhierist esmdglich dass
ein Timeout stattfindet und man dann in den Anfangszustand zurickkehrt.

7.2.2.7 Zustand WaitOk

Wennbeim SendeeineBestatigungnit der Kennung200eintrifft, so mussnur nocheineAcknowledge
zuriickgesendeterden Der SendemwechselhachdemErhalt des2000K in denCall Zustand.Auch
hier musses mdglichsein,den Verbindungsaufbaabzubrechenyobeiebenfallein onHook Ereignis
ausreichen muss.

7.2.2.8 Zustand WaitAck

Der EmpfangeihatseineBereitschafibgeschickind wartetnun aufdasAcknowledgelesSendersBei
ErhaltdieseNachrichtkannauchder Empfangein denZustandCallwechselnyjyomitsichnun beidein
diesenzustandbefindensollten.Der EmpfangekanndenVerbindungsaufbaelbstabbrechernindem

er einonHook EreignisauslOstEs ist aberauchmaoglich,dassdiesder Sendegemachhat. Dann muss
die Verbindung Uber ein Timeout geschlossen und alles in den Anfangszustand versetzt werden.

7.2.2.9 Zustand Call

Wennsichdie Clientshier befinden so hat der kompletteVerbindungsaufbaereitsstatyefunderund
es bestehtein Kanal, tiber welchenDaten ausgetauschiterdenkdnnen.Diese Verbindungkann mit
einemBYE geschlossen werden.
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7.2.3 SIP-Stack Interface

7.2.3.1 Ubersicht

SipWrapper L _ _ _[> <<Interface>>
sipFsm_: SipFsm DecryptingCallback
sipStack_ : resip::SipStack decrypt(contents: resip::Pkcs7Contents) : void
SipWrapper(sipFsm: SipFsm) : void heckSignature(content: resip::Pkes7Sign
logon() : void
process() : void
sendInvite(target: String) : void
sendRinging() : void calloack__
acceptCall() : void
abort() : void dialog_
isDialogEstablished() : void Dilog
resetDialog() : void
lastResponse_ : resip::SipMessage
processResponse(msg: resip::SipMessage) : void lastRequest_: resip:SipMessage
processRequest(msg: resip::SipMessage) : void receivedSdpContents_: Sdp
endSdoContents - Sdn
Dialog(localContact: resip::NameAddr,callback: DecryptingCallback) : void
Sdp makeResponse(code: int) : resip::SipMessage
sdnContents : BiaDecimal makeAck() : resip::SipMessage
init() : void updateRequest(msg: resip::SipMessage) : void
receiveContents(contents: resip::SdpContents) : void updateRequest(msg: resip::SipMessage) : void
getValues() : void receiveSdpContents() : Sdp
getKey() : String sendSdpContents() : Sdp
remotePort() : int setOutbound(msg: resip::SipMessage) : void
remoteHost() : String isAuth() : Boolean
setParameters(contact: String,remSrtpPort: int,encKey: String) : void isConf() : Boolean
sdpContents() : resip::SdpContents extractContents() : Boolean

Abbildung26 Klassen bersicht des SIP-Stack Interface

Wir habeneinestrengelrennungzwischerder Zustands-Maschinend dem SIP-Stackoorgenommen.
Dadurchsindnur die KlassersipWrapper , Dialog und Sdp vom SIP-StaclabhangigSolltederWunsch
aufkommen, den Stack auszutauschen, so sind nur diese drei Klassen betroffen.

Die KlasseSipWrappestellt dasInterfacefir die Zustands-Maschireur Verfligung.Die Zustands-
Maschinebraucht nur noch die entsprechendeiWorgéngeeinzuleitenum die internen Vorgange
kiimmert sich deipWrapper

DasVerfolgereinesAnrufestibernimmtie von resip::Dialog abgeleitetlasseialog . Siespeichert
die fur einen Anruf notwendigen Informationen und kann daraus neue Meldungen generieren.

Fur die Behandlungder SDP-Kommunikationst die KlasseSdp zustandig.Sie kann neue SDP-
Meldungen generieren und aus eintreffenden Meldungen die bendétigten Daten auslesen.
7.2.3.2 Starten und Beenden des SIP-Thread

Der Startvorgangst nicht kompliziert jedochetwasverzweigtso dasser hier kurz erklartwird um den
Quelltext besser zu versteh&bhjldung 2Y.
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Abbildung27 Starten und Beenden des SIP-Thread

Die Instanzder SipFsmThread -Klassewird alseigeneiT hreadgestartetDie run-Methodgoperator() )
initialisierzuerstdie Zustandsmaschin@/ie dieseaufgebauist, wurdein 7.2.2erlautertDaraufhinkann
der SipWrapper instanziertwverden,wobeier die Instanzder SipFsm -Klassekennenmuss.Da einige
OperationeraufdenSipWrapper zugreifermuissenbrauchtder soebererstelleSipWrapper  der SipFsm

Uber die Methode SipFsm::setSipWrapper() mitgeteiltwerden.Nun kann der SipWrapper fertig
initialisiert werden, dazu dient die Met!Siulrapper::logon()

Der gestarteteSipWrapper initialisiertnun den Rest.Insbesonderést dasdie KlasseSipStack des
reSIProcateStacks Neben dem Aufruf des Konstruktors missenauch die benétigtenTransports
hinzugefiigtwerden,momentanUDP und TCP. Dem Konstruktor wird mitgeteilt,ob der Stack
multithreadedder nicht multithreadedaufensoll. Weiterkannauchein Objekt der Security -Klasse
ubergebenverdenwasinsbesonderdannnotwendigst, wennvon TLS Gebrauchgemachtwird. Wir
Uberlassen das Konstruieren dem Stack.

Nun werden mit der Metho@&ecurity::loadAllCerts() die Zertifikate fur S/IMIMEgeladen.

DasBeenderverlauftebensaunspektakulaeinzigmussdaraufgeachtetverdendassvor dem Aufruf
desSipStack -Destructorsdas baldigeEnde dem Stackmit SipStack::shutdown() mitgeteiltwird.
Sobald dieser die Aufraum-Arbeitenerledigt hat, schickt er eine ShutdownMessage , worauf der
Destruktor aufgerufen werden kann.

7.2.3.3 Senden einer INVITE-Meldung

Vom Benutzerkommt eine Aufforderung,dassein bestimmterUser unter seinerSIP-URI angerufen
werdersoll. Die zu diesenmEventgehérend®perationOperationSendinvite ruft danachdie Methode
SipWrapper::sendinvite() mit der gewinschterJRI als Parameterauf (Abbildung 28. Diese
Methode verwendetdie Hilfsfunktion Dialog::makelnitiallnvite() um eine SipMessage mit

i Die Version mit mehreren Threads ist momentan noch im Test und hat bei uns regelmassig zu Fehlern gefthrt.
i Und natirlich auch TLS, falls das eingesetzt werden sollte
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Abbildung28 Versenden einer INVITE-Message

dazugehdrigeridpContents  zu erzeugenDie SdpContents  werdendurch Zuhilfenahmeder Klasse
Security zuerst verschlusseltund dann signiert. Zum Schluss werden die so erhaltenen
Pkcs7SignedContents der SipMessage hinzugefiigt.Die SipMessage wird noch um die letzten
Parametemit Dialog::setOutbound() erganz{UA-Kennungund Transport-Parametarpdwird dann
UberSipStack::send() versendet.

7.2.3.4 Empfangen einer INVITE-Meldung

| sipFsmThread | | sipFsm | sipWrapper | | dialog | | Sdgl | sipMessage | | security | | sipStack |
T T T T T T T
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Abbildung29 Empfangen einer INVITE-Message

Der Empfang einer Meldung ist viel komplexer als das SendermAbgilimg 2%®rsichtlich, wird vom
SipFsmThread die MethodeSipWrapper::process() regelmassigufgerufern(polling).DieseMethode
l&sstsich zuerstein File-Descriptoren-Sefon SipStack::buildFdSet() zusammenbaueiesesist
notwendigum danachmit demFdSet alsArgumentdie MethodeSipStack::process() aufzurufenin
dieserMethodefindet im Stackdie Verarbeitung/on eingetroffeneMeldungenstatt. Nun kann mit
einem Aufruf der MethodipStack::receive() geprift werden, ob eine Meldung empfangen wurde.

Im Falle das eine Meldungempfangerwurde, liefert die Methodeprocess()  einenZeiger auf die
entsprechend&ipMessage zurlck. Falls keine Meldung empfangen wurde\Witduriickgegeben.
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Anhandder MethodeSipMessage::isRequest() wird nun festgestelltjassessichum einenRequest
handelt.Damit der Dialog intern seinenZustandanpassekann,wird die erhalteneSipMessage dem
Dialog mitDialog::updateRequest( ) Ubergeben. Dieser ermittelt die Art der Meldung mit der Hilfe von
SipMessage::getMethode() und stelltfest,dassessichum einenINVITE handeltDa ein INVITE SDP
enthaltenkann, holt er sichden Anhangder Meldungtiber SipMessage::getContents() . Der Inhalt

wird extrahiert, wie das genau funktioniert ist im nachsten Abschnitt beschrieben.

WenndasextrahieremlesAnhanggunktionierthat und die SDP-Meldungentschliisselwerdenkonnte,
istDialog mit allen bendétigten Informationen ausgestattet und die Funktion kehrt zurlck.

Nun wird die MethodeSipWrapper::processRequest() mit der SipMessagals Parameteaufgerufen.
AuchdieseMethodeprift, wasfir eineArt von Meldungempfangemvurdeund stelltebenfalldest,dass
essichum einelNVITE -MethodehandeltNun wird ein EventReclnvite  instanziertFir dieseMethode
wurdeein SipWrapper::handlerINVITE() definiert,der dafiir zustandigst, den EventReclnvite ~ mit
den bendétigten Informationen wie Host, Port und Passwort abzuftllen.

Das so erstellteEvent wird nun Uber SipFsm->event()  an die Zustands-Maschinerschicktwelche
aufgrunddiese€ventsdie notwendigerOperationenwie dasVersendereiner180 Ringing Meldung,
ausfuhrt und in den nachsten Zustand Ringing wechselt.

7.2.3.5 Extrahieren von MIME-Daten

Das Extrahierenvon MIME-Daten ist etwasspeziellgeldst,so dassein paarWorte dartibemotwendig
sind.

Eine SIP-Meldundkannkeine einenodermehrereMIME-Anhangeenthaltenin einemverschliisselten
S/MIME-Anhang (PKCS?7) ist wiederum ein MIME-Anhang enthalten.

Wir habendas dadurchgel6st,indem wir die Methode Dialog::extractContents() so aufgebaut
haben, dass sie sich rekursiv selber aufrufen kann.

Ihr wird alsParametetder AnhangtibergeberBeidiesenversuchsieden Typ desinhaltsfestzustellen.
Wird SDP erkanntJasstsiedenInhalt von Sdp::receiveContents() auslesennd kehrt zurtick. Wird
jedochMultipartMixed oder MultipartSigned als Typ erkannt,so ruft siesichflur jedenTeil (Part)
nochmalsauf.BeimTyp Pkes7 ruft siedie Funktiondecrypt()  desDecryptionCallback  -Interfaceauf
um denInhalt zu entschlisseland ruft sichdannnochmalsselbemit dementschlisseltdnhalt auf.
Wird der Typ Pkcs7Signed  erkannt,wird die Methode DecryptionCallback::checkSignature()
aufgerufenym die Signaturéiberpriferzu lassenOb die Signatugliltigist, interessiersienicht. Wird
einanderenderunbekanntelyp desMIME-Anhangentdecktwird ein Fehlergemeldetbricht jedoch
nicht ab.

7.2.3.6 Weitere Vorgange zum Versenden und Empfangen von Meldungen

Die vorhergehendeBeispieleeum Versenderund Empfangervon Meldungenassersich gut auf die
weiteren Ereignisse und Vorgange uUbertragen. Diese funktionieren in weiten Teilen analog.

7.2.4 SRTP-Wrapper

In unsererDiplomarbeitverwendetenwir den SRTP-Stackom Projekt libsrtp. Dieser Stackist der
einzigefrei verfugbareStackder dasSRTP-Protokolimplementierund ist in der Programmiersprache
C geschriebeWir habenunsausmehrererGriindenentschiederginen,Wrapper“fur dieserStackzu
erstellen. Zu den wichtigsten Griinden gehéren:

« Durch einenobjektorientierteVrappeerbergenvir, dassder Stackin C geschriebeist. Mit Hilfe
desWrapperskannaufdie FunktionalititiesStacksiberein ObjektzugegrifferwerdenDie nétigen
Funktionenund Strukturenwerdendurch den Wrapperverstecktund die Nutzung des Stacks
erleichtert.

- Die ImplementatiordesProjektedibsrtpist dereinzigfrei verfligbareSRTP-StaclEs ist abersicher
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denkbardassweiterdmplementationeerstelltwerdensobaldder Draft [SRTPzumRFCwird. Der
Clientnutzt die FunktionalitddesaktuellerStacksur UberdenWrapperund enthaltsonstkeinen
spezifischerCode um auf den Stackzu zugreifen.Durch unserenWrapperist es einfacherden
aktuellen Stack gegeneinen neuen auszutauscherie Anderungenmiissennur im Wrapper
stattfinden und der Client muss nicht angepasst werden.

+ Fur die Nutzung des Stacksmusstemoch viele Verwaltungsaufgabeselbergeleisteiverden.Als
Beispielmussteder Socketvon uns selbererstelltund gebunderwerden dieseAufgabewird nicht
automatisclvom StackiibernommenDie Aufgaberfir die VerwaltunglesStackdallenbeiunsin
den Aufgabenbereich des Wrappers und wurden darum von uns in den Wrapper verschoben.

NattrlichwurdebeimDesign SRTPWranper
desWrapperglaraufgeachtet pp

objektorientierten - -
Programmierungzu nutzen.
Daher wurde das Merkmal inputkey_ : String
der Vererbunggenutzt. Die
KlasseSRTPWrappeist die
Oberklasse von auth_: bool
SRTPReceiver und conf_: bool
SRTPSenderund vereinigt
alle gemeinsamenrAttribute

socket :int

Sec_servs_:sec serc t

address_ : String

und  Operationen. Die port_:int
Unterklass@RTPSendemd setKey(inputKey: String) : void
SRTPReceiver sind von . o
implementieren die setConf(conf: bool) : void

spezifische Logik fir den

Sender und den Receiver. setPor(port:int) : void

setAddress(address: String) : void
init() : void

A\ /

7.2.5 Mini-Programm

zur Demonstration von SRTPReceiver SRTPSender
S/MIME receiver :rip_receiver t* sender_: rtp_sender_t*
Wahrend der Entwicklung receive() : String send(msg: void) : void

habenwir zweimalFehlerim
Stack aufgedecktUm dem Abbildung30 Klassendiagram SRTP-Wrapper

Entwickler-Team die

Fehlersucheu erleichternwurdeein minimalegrogramnygeschriebenyelcheslie Fehlemreproduziert.
Gleichzeitigstdiese$rogrammaucheineguteDemonstrationywelche Schrittenotwendigsind,um eine
SIP-Meldungmit S/IMIME verschlisselter8DP-Anhangzu erzeugenzu versenderund wiederzu
empfangen. Das Programm ist2n7Mini-Programnabgedruckt.

7.2.6 Diverses

7.2.6.1 Strings
Die String-Template-Klasseisder STL ist nicht Thread-SafeSie verwendetCopy-on-Writed.h. der
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interne Buffer es wird erst dann kopiert, wenn schreibenddarauf zugegriffenwird. Das fuhrt zu
Problemen beim Kopieren tber Thread-Grenzen hinweg.

Um diesenProblemausdemWegzu gehenwird eineselbstgeschriebenstring-KlassgerwendetWir
habennur die Funktionenwelchenotwendigsind,geschrieberbiesestimmen mit deminterface wie
auchmit demVerhalterderstd::string -Klasseausder STL UibereinDer interneBufferwird beieinem
Kopiervorgangofort kopiert. Die Einbusseran Performancé&onnensind kein Problem da nicht mit
grossen Zeichenketten gearbeitet wird.

7.2.6.2 Smart Pointers

Teilweisavird esschwierigestzulegewer,wannfir die Zerstérungler Objekteim FreispeichefHeap)
zustandigst. Entwederwird vergesserein Objekt zu zerstbrenwaszu Speicher-Leaksihrt oderein
Objekt wird zweimal zerstort, was durch ein Segementation Fault quittiert wird.

Eine LosungbietenSmart-PointerSmartPointerszéhlendie Anzahlan Referenzeaufein Objektund
zerstoren dieses, sobald keine Referenz mehr darauf zeigt.

SmartPointershabemauchNachteiledie sienichtuniverseleinsetzbamachenVerweiserzweiObjekte
(odermehrerepegenseitigufeinandesoblockiertdieseiZyklusdenAutomatismudn diesentall hilft
nur das manuelle Aufbrechen des Zyklus oder besser: Vermeiden eines Zyklus von Anfang an.

In C++ lassen sich solche Smart-Pointers einfach durch Uberladen von Operatoren erreichen:
« Basis ist ein Template, das mit dem gewiinschten Typ des Zeigers instanziert wird
» Ein statischer Container speichert die Zeiger und die Anzahl Referenzen pro Zeiger

« JedeiKonstruktorerhdhtdie Anzahldesbeim KonstruktoribergebeneRointersum eins,auchder
Copy-Constructor

- Der Destructor dekrementiert die Referenz-Anzahl um eins

- Der Zuweisungs-Operatalekrementiertlie Referenz-AnzaldesaltenInhaltsund erhéhtdie des
neuen.

7.2.7 Random-Number-Generator

Wahrend der Diplomarbeit musste von mehreren Orten auf ein Random-Number-Generator
zurlickgegriffen werden. So ist man beim Aufbau einer gesicherten SRTP-Verbindung auf einen
zufalligen, symmetrischen Schliissel angewdesediesem Grund programmierten wir in der Klasse
Randomunseren eigenen Generator, welcher die nétigen Werte als Hex-String oder auch unsigned long
erzeugt. Innerhalb diese Klasse greifen wir auf die Funktionalitat von Qpesa8iick und

verwenden die Funkti®AND bytes' .

OpenSSL greift fur diesen Zweck standardmasgigvamdndom zu. Seit Version OpenSSL 0.9.7 wird
auf/devirandom zugegriffen, falldev/urandom nicht verfligbar ist.

7.3 Zielumgebung
7.3.1 Plattform

7.3.1.1 Betriebsystem

Als ZielplattformwurdeGNU/Linux ausgewahlflle eingesetzeBibliothekersindfir Unix konzipiert
und alsOpen SourceverfigbarZudemsind sieauchzwischerverschiedenegystememportierbar Mit
der Wahl von GNU/Linux wird der Weg flr zukiinftige Portierungen nicht verbaut.

i Auch fir die Generierung der SDP SessionID wird ein zufalliger Wert ben6étigt.
ii Ein Buffer mit der gewiinschten Menge an Zufallswerten wird gefulit.
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Mit geringemPortierungsaufwansbllte der Client auch auf anderenUnix-Systemeraum Laufenzu
bringen sein. Mit etwas grosserem Aufwand auch unter Windows.

Zum Beispiel hatten wir schon Erfolg unseren Client unter MacOS X Jaguar zum Laufen zu bringen.

7.3.1.2 Entwicklungsumgebung

Ein weitererGrund fur die Wahl des Betriebsystenist die grosseVerflugbarkeitvon komfortablen
Entwicklungs-WerkzeugdinserClientist nicht an einebestimmeEntwicklungs-Umgeburgebunden,
es kann eine beliebigeC++/Make Umgebungverwendetverden.Wir habenKdevelopp,Anjuta und
Vim+Bash verwendet.

7.3.2 Entwicklungs-Tools

7.3.2.1 Autoconf und Automake

SobaldlasProjektgréssewird, musamansichGedankeriiberdenBuild-ProzessiachenDasEditieren
von einzelnerMakefilesvird langsanmihsaminsbesondereyennverschiedendbhangigkeiteerfullt
werdenmussenZudemsoll dasBuild-Systerauchin andererJmgebungefunktionieren(und seienes
nur unterschiedliche Pfade).

Anfangswurdedasvon KdeveloperzeugtéAutomake-und Autoconf-Systermerwendetyelches aber
schnell zu umstandlich wurde, da es primar auf KDE-Anwendungen zugeschnitten ist.

Mit demKaufvon [GNUAUTO] warernwir dannin derLage selberinsolchesSystenaufzubauerHat
maneinmaldie grosséAnfangshirdgenommenyill mandasSystemmicht missenGrundsatzlichmuss
nur ein EntwicklerdesTeamsetwasvom Build-Systenverstehenein wenigVerstandnischadeaber
auch den anderen Entwicklern nicht. Im Folgenden seien die Zusammenhénge der einzelnen Files erklar

Grundlagen

Anstattsichum immerwiederkehrendaufgaberzu kimmernnimmt einemdasAutomake/Autoconf-
Systendie ArbeitabundbeschranksichaufgrundlegendangaberderQuell-undZiel-Dateierund der
verwendeten Bibliotheken.

Der Entwickler muss sich prinzipiell nur um folgende Dateien kimmern:

configure.in
Das ist die zentrale Steuerdateiauf deren Angabenalle Tools zugreifen.Hier werden
grundsatzlichéngabenzum Projektgemachtund der Pfad zu den einzelnerMakefile.am
eingetragen. Zudem werden hier sdmtliche Tests auf Plattform-spezifische Details eingetragen.

Makefile.am
Fur jedesModul der Anwendungwir ein Makefile.am  erstellt. DiesesMakefile listet die
Quellenauf und beschreibzu welchemzZiel sie gehtren Aus diesenAngabenwird spater
automatiscidas Ziel erzeugtwobeidie Abhangigkeiterautomatiscraufgeldstwerden.Far
spezielle Zwecke kénnen auch normalle-Ziele eingefligt werden.

acinclude.m4
DieseDateiist nichtunbedinghotwendigsollteaberverwendetverderum eigenévi4-Makros
zu speichern. In deonfigure.in sollen nur Makros aufgerufen und nicht definiert werden.

Aus dieserDateienwird spaterdasgesammt&etan DateiengeneriertdasdemAnwendevon nun an
den bekannten Dreisatzonfigure && make && make install zur Verfugung stellt.

Doch dazwischen laufen verschiedene Vorgénge ab.
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Erstellen des Buildsystem config/acinclude.m4

Zuerstmusserdie Makefile.in und

diverse weitere Dateien, inklusive

i - i aclocal.m4
dem configure ScnptselbererzeggtConﬁgure.in
werden,welcheconfigure  spaterin

Makefile s transformieren wird.

configure ist ein sehr portables

Bash-Script,das in jeder Bash-

Implementierung  lauft. Der
Makefile.am
sipsec/Makefile.am
sipsec/fsm/Makefile.am
sipsec/tools/Makefile.am

Anwenderist daher nicht auf die
aktuellenAutotools und GNU M4
angewieserym das Programmpaket
zu Ubersetzen.

In der Abbildung 31 ist ersichtlich,
welche Dateien aus welcher Quelle
erstelltwerden.Um diesenVorgang

autoconf

config/install-sh
config/mkinstalldirs
config/missing
config/config.guess
config/config.sub

automake

g o fig/d

zu automatisiererexistiertein Shell- g?;‘n;g,hﬁﬁ“’mp
Script bootstrap . Jetzt reicht es, Makefile.in

dieses Script einfach aufzurufen. sipsec/Makefile.in

sipsec/fsm/Makefile.in
sipsec/tools/Makefile.in
Abbildung31 Erstellen der Build-Umgebung

Der configure-Vorgang

Jetztwurdenalle Dateienflir dasBuild-Systenerstellt,welcheschlussendlicm der Distribution der
Softwaredlanden.So kann der Anwenderdie SoftwareinstallierenAuch der Entwicklermussjetzt so
vorgehen, wie der Anwender um die Software zu kompilieren.

Jconfigure --with-srtp-lib=/path/to/libsrtp.a \
--with-srtp-inc=/path/to/srtp/includes

erstelltnebeneinigenHilfsdateierdie Makefile s. Es ist sehrgut mdglich,dassconfigure  in der oben
gezeigterassungnit einerFehlermeldungbbricht Mit grosseWahrscheinlichkeiiater danneineder
bendtigterBibliothekemicht gefundenAbhilfe gibt die expliziteAngabedesPfadeszur gewlinschten
Bibliothek. Die genauen Optionen erlautert ein Aufruf von:

configure —help

Abbildung 32 Zeigt den
Zusammenhander einzelnerQuell- config_cachconﬁg_cache
Dateien und wie diese zu den

( i config.h.in config.status i
tgewufnschen Ausgangsdateien Stamp-huin Sl config.h
ransformiert werden. config.sub stamp.h
Die config.cache -Datei wird mit Makefile in/l i

: Makefile
dem. ersten  Durchlauf von sipsec/Makefile.in sipsec/Makefile
Jconfigure angelegt und dient sipsec/fsm/Makefile.in sipsec/fsm/Makefile
dazu,spatere/configure  -Laufezu Sirsec/tools/Makefile.in sipsec/tools/Makefile

beschleunigen, indem bereits Abbildung32 Der ./configure-Vorgang
gefundeneEinstellungenim Cache
gespeichert werden.

i automake , autoconf und verschiedene weitere Toolsautaeader ,aclocal undautoscan
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Der make-Vorgang

Der make-Vorgangnterscheidegich config.h
nicht mehr davon, als wenn die [projekt sources] [projekt targets]
Makefilesron Hand angelegivorden _ _
sind. Make erstellt die gewiinschten _ /mate;!:e mestg
Ziele und compiliertdie Quelldateien ___SIPSec/Vakelie mkinstalldir
. . sipsec/fsm/Makefile
mit demdurchconfigure  erkannten gjpsec/tools/Makefile debcomp

Compiler. Dieser Vorgang ist in Abbildung33 Der Make-Vorgang
Abbildung 33llustriert.

make install ist zwar moglich, aber in der jetzigen Phase der Entwicklung noch nicht zu empfehlen.

7.3.2.2 TinyCA

Informationen

Mit dem ProgrammTinyCA steht ein einfachesgrafischesFrontend flr die Verwaltungeiner
CertificationAuthority (CA) zur Verfiugung.TinyCA ist in Perl/Gtk geschriebennd arbeitetals ein
Frontend fUr Openssl, welches bereits schon in KagitsDpenSSlbeschrieben ist.

Funktionen:

Das Programm TinyCA unterstitzt in der Version 0.5.2 (beta) folgende Funktionen:
+ Beliebig viele CAs

+ Erstellung und Wiederruf von X.509 und S/MIME Zertifikaten

« PKCS#10 Requests kdnnen importiert und signiert werden

+ Server-Zertifikate

« Zertifikatekdnnenin folgende-ormateexportiertwerdenPEM, DER, TXT, ZIP und
PCKS#12

- Die Zertifikate kbnnenz.B. fur folgendeServereingesetztverden:Apache,Postfix,
OpenLDAP, Cyrus und FreeS/WAN

- Benutzer-Zertifikate

« Zertifikatekdnnenin folgendeFormateexportiertwerdenPEM, DER, TXT, ZIP und
PKCS#12

« Die Zertifikate konne z.B. fir folgendenProgrammegenutzt werden: Netscape,
Internet Explorer, Outlook (Express), Konqueror, Opera, kmail, mutt und FreeS/WAN

+  Widerrufslisten
« CRLs konnen in folgende Formate exportiert werden: PEM, DER und TXT
« Unterstltzte Sprachen
» Englisch
« Deutsch
System-Voraussetzung:
TinyCA hat folgende Abhangigkeiten:
+ OpenSSL Version
+  Gtk-Perl
Bezug:
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TinyCA kann unter folgendem Link bezogen werden:
http://tinyca.sm-zone.net

Auf der Internetseitesind verschieden¥ariantenaufgelistetes kannals Packagéiir Debian,RedHat
oder SuSEdirektbezogerwerden Weiterkannman TinyCA auchalsTarball,alsSource-Codedervia
CVS herunterladen.

Anwendung

Um einensichereVerbindungsaufbauit S/IMIME zu ermdglichenvird einVerfahrermit 6ffentlichen
SchlisselmerwendetUm vollstandige¥ertrauenin einendéffentlichenSchliissejewinnerzu kénnen,
mussdie Verbindungvom offentlichen Schlisseku seinemBenutzersichergestelitverden.Diese
Verbindungwird mit Hilfe einesZertifikateshergestelltDas Zertifikat bindet einen Namen eines
Rechners oder einer Person zu einem dazugehdrigen, 6ffentlichen.Schlissel

TinyCAwurdebenutztum unsereCA zurealisierenind zu verwaltenUm unseresichere/erbindungzu
testenmiusserwir im BesitzdesRoot-Zertifikatesind der Zertifikatefur die einzelnerClientssein.Mit
TinyCA ist es nun einfacheine CA zu erstellenund die nétigenClient-Zertifikatezu erzeugenDie
grafische Oberflache von TinyCA ist sehr tGbersichtlich und intuitiv.

T Das Einzige was an TinyCA_ etwas Kopfzerbrechen

Sebel bt e bescherekann,ist dasFeldum eineneueCA zu erstellen.
N Esist z_welmaldas FeldeMail Address aufgellste_tmd es

N R R Sbaoc. o8 kanneigentlichnur vermutetwerden,welcheBezeichnung
Country Nams (2 Isttsr code): = diesedreld richtigerweisdesitzenmisste Durch denim
Password (needed for signing): [ FeldenthalterStandard-Wekton 3650 kommtmanschnell
P e e aufdie eigentlichéedeutungliesed-eldesEs handeltsich
fi‘:“f; :;;::E:g“j;”; S bei diesemFeld um die Zeitspanndiir die Gltigkeitdes
Organization Name (e, compangt: {5 Root-ZertifikatesEir unsereZweckeist die Giltigkeitvon
iR a AN e sect [op 2005 6na2 366 Tagenvollkommenausreichendnd wurdedarumauf
eMail Address: loreiman@zhwin.ch diesenWert beschranktier ist daraufzu achtendassdas
366 Root-Zertifikateinelangeresltigkeitsdaudresitzersollte,
e v sz a0 | g)sdie spaterausgestellte@lient-ZertifikateWird diesnicht
beachtet,kann es bei der Nutzung der Zertifikate mit

&P oK & Abbrechen mancherSoftwarezu Problemenkommen.TinyCA weist

auf diesen Umstand hin.

Ein weiterer Punkt, der im Zusammenhangmit unserem . . .
Verwendungszwedleachtetverdensoll, bestehtbei der WahldeS T may caise probleme uith somé softurart
Common Name bei der AnfragenacheinemneuenClient-Zertifikat.

Der Common Name erscheintm Subjekt-Felddes Zertifikatesund ok X Abbrechen
kannzum Beispieder NamedesBenutzersgie E-Mail-Adressdes
Benutzerderder NamedesServersein.In unserentall eignet
sich die SIP-Uri des Benutzers, welche aus dem Usernamen und dem Rechnernamen besteht.

NachdemallenétigenClient-Zertifikateerstelltwordensind,kannmandieseund dasRoot-Zertifikatin
eingewinschtelsormatexportierenWir wahltenflr unsererzweckdasFormatPKCS#12.Im Objekt
nachdem PKCS#12Format sind das 6ffentliche Zertifikat und der private Schlisseties Benutzers
enthaltenZusatzlichkanndieseg-ormatoptionalauchdasCA-ZertifikatbeinhaltenDieseOption wird
beim Exportieren ausgewahilt.

i Dieser wird von einer dritten, vertrauenswurdigen Instanz unterschrieben.
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Create a new Certificate Request Fir unserenClient misserwir nun den privatenSchlissel

Camman Name (2g, your Name, [oemanemkeeiazmane | d€S  Benutzers, sowie das ensprechende, 6ffentliche
Uy;g;gﬂfjiﬁ;;z; Zertifikat und das CA-Zertifikat extrahierenlLeider bietet

eMail Address: loreman@znwin ch TinyCA dieseFunktionalitatnicht an. Aus diesemGrund
Resewnrel (patsch ot private e s [ mussman auf die Konsole zurtickgreiferund direkt mit
Password (confirmation):  [ssseses OpenSSL arbeiten
Country Mame (2 letter cade): CH ’
State or Province Mame:
Locality Mame {eq. city): Winterthur
Organization Mame (eg. company): ZHW
Organizational Unit Mame (ed. section): [pa 2005 Snag
Keylength: W 1024 =~ 2045 ., 4036

P ok | X aborechen |

Folgender Befehl lieferet den privaten Schliissel des Benutzers:

openssl pkes12 -in filename.pl12 -out id_key.pem -nocerts

Dieser Befehl liefert das offentlich Zertifikat:

openssl pkes12 -in filename.pl12 -out id.pem -nodes -nokeys

An das CA-Zertifikat kommt man schliesslich durch den Befehl:

openssl pkes12 -in filename.pl12 -out root.pem -nodes -cacerts -nokeys

Um diese Funktionendurchzufihrenwird man von OpenSSLaufgefordertein Passwortflr die
Durchfiihrungder Befehleeinzugebereshandeltsichdabeijeweilsum dasPasswortiesBenutzersnit
dem der private Schlissel gesichert wird.

7.3.2.3 Concurrent Versions System (CVS)

WahrendunsererDiplomarbeitarbeiteterwir gemeinsanam gleichenProjekt. Um uns nicht immer
genauabsprecherzu missenwer wann,an welcherDatei arbeitet griffen wir auf CVS zuriick,dass
unsereArbeit starkvereinfachteln der Folgesollendie Vorteileund die Funktionsweiseon CVSkurz
erlautert werden.

CVS ist eine Art Versionsverwaltungssystedassvor allem fiir zwei Aufgabeneingesetzwird:
Zusammenarbeiind Historienverwaltundpie Historienverwaltunigt notwendigum denmomentanten
ZustanddesProgrammenmit eineraltenVersionzu vergleicherDieskannvor allemdannnitzlichsein,
wennman plétzlicheineVersionhat, die Fehleraufweistund zu einerkompilierbarerund lauffahigen
Versionzuriickkehrenvill. Um diesermaltenZustandwiederherzustellerist mit CVSkein Problem .Es
gibt Befehlewie:,Gib mir den Quelltextwie er vor 1 Wochewar“ oder,als wir die letzte 6ffentliche
Versionfreigegebermaben®. Diese Mdglichkeitender schnellenwiederherstellunder Funktionalitat
macht CVS &usserst atraktiv.

Die zweite sehrnitzlicheFunktionkommt zum TragenwennmehrerePersonerzusammeran einem
ProjektarbeitenCVSUbernimmtdie Aufgabeder gegenseitigafoordinationder Entwickler,indemes
die Integrationder Veranderungetibernimmtund allféalligeKonflikte im Auge behdlt.So mussder
Entwicklerdie Datei,anwelcheter arbeiterwill, nichtflr anderesperrensonderrhatstetsfreienZugriff
auf alle ProjektdateierDieserProzesdenutztdasKopieren-Modifizieren-Zusammenfassen-Matiel|
wie folgt funktioniert:

« EntwicklerA fordert eineKopie deskomplettenVerzeichnisbauméder alle DateiendesProjektes
enthélt) an. Dies wird auch ,,Check out* einer Repository genannt.

« Nun kannder Entwicklerfrei andieserKopie arbeiterund die DateienverandernGleichzeitigst es
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maoglich,dassandereEntwicklerweiterarbeiterDa alle Kopien lokal sind und dadurchunabhangig
sind, gibt es keine Konflikte.

- EntwicklerA ist fertig und sendetseineAnderungermit einer,Log-Nachricht“alsKommentaran
denCVS-Servebieswird mit dem, commit “ bewerkstelligDer ServetasstieseAnderungerin die
Hauptkopie einfliessen, wo sie nun aufgezeichnet sind.

» Nun kdénnenandereEntwicklerden Serverabfrager{update ) um herauszufindeab die Hauptkopie
seit ihrer letzten Kopie verandertwurde. Wurden Dateienverandert,so wird die lokale Kopie
aktualisiert.

« BeiCVSsindalleEntwicklergleich.Es ist somitdie Entscheidungler Entwickler wannein commit
oderupdate vollzogenwird. Ublich ist vor grossereiveranderungeaine Aktualisierungu starten
und die Verédnderungemrst auf den Serverzu laden,wenn diesevollstandigund getestetsind.
Dadurch ist sicher gestellt, dass die Hauptkopie immer in einem lauffahigen Zustand bleibt.

« Fallszwei Entwickleram gleichenQuelltextVeranderungemornehmenund dieseauf den Server
laden so entstehtein Konflikt, welcheiwvom CVSbemerkiwird. Schickt EntwicklerB nachA seine
Anderungeran den Server so bekommtdiesereine Riickmeldunggassein Konflikt stattgefunden
hat. Zusatzlichwerdenim betroffenerile klar sichtbare&konfliktmarkengesetztEntwicklerB muss
sichnun dasGanzenochmalsansehemnind eineneueVersionabschickergie denKonflikt 16st. CVS
informiert also Uber Konflikte, I6sen missen diese aber die Entwickler.

Wichtigste Befehle

Um ein Projektvon einem Serverzu holen, missenzuerstdie Umgebungsvariableichtig gesetzt
werden. Dies macht man am besten in der bash mit den Befehlen:

Wenn CVSRepositorityzum Beispielauf ksitb.zhwin.ch:/home/cvsrep liegt, lauten die export-
Befehle:

export CVS_RSH=ssh
export CVSROOT=:ext:user@ksitb.zhwin.ch:/home/cvsrep

cvs checkout <Projektname>: Eine Arbeitskope vom Archiv anfordern.

cvs checkout sipsec

cvs add <file>:  DateizumaktuellerProjekthinzufigenhierist daraufzu achtendasslerkomplette
Pfad angegebemnwird. Um die Datei wirklich auf den Serverzu laden, muss zuerstein commit
durchgefuhrtwerden.So ist sie erstim lokalenVerzeichnisbaurhinzugefiigtWenn man eine binare
Datei hinzufiigen will, so sind die Parankkteritzugeben

cvs add main.cpp
cvs add -kb <Pfad zur Datei>

cvs commit { -m ,Kommentar* '} { file } Ohnezusétzlichéarametewerdenalle Dateiendie
lokalaktuellesind,aufdenServegeladenMittels,-m“ kanndirekteinKommentamitgegebewerden,
derin derLog-Nachrichgespeichestird. Fallseinodermehrerd-ilesbeimcommit angegebewerden,
so werden nur diese auf dem Server aktualisiert.

cvs commit -m ,added the user interface to the main loop* main.cpp

cvs update: Aktualisierevon VeranderungenmyelchedurchandereEntwicklervorgenommetind auf
den Server geladen wurden.

cvs update

Zeigt auch die lokalen Dateien an, welche noch auf den Server geladen werden muissen. Die Rickmeldu
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der Veranderungen und Unterschiede wird mittels Buchstaben bewerkstelligt.
cvs server: Updating <Verzeichnis>: Dieses Verzeichnis wird gerade aktualisiert.
?. Datei ist lokal im Verzeichnisbaum vorhanden, aber nicht Bestandteil des CVS Archivs.

M Datei ist lokal verandertworden und momentanaktuellerals auf dem CVS Server.Kann mittels
commit zum Server geladen werden.

U: Das File wurde zum ersten Mal zur lokalen Arbeitskopie hinzugefigt.
P: Datei wurde in der lokalen Arbeitskopie aktualisiert.

C. Konflikt vorhandenBevor dieseDatei ,commited” werdenkann, mussder Konflikt durch den
Entwickler gel6st werden.

Beispiel einaipdate -Ausgabe:

? sipsec/uml/exKlassendiagramm.gif
cvs server: Updating .

M configure.in

cvs server: Updating sipsec

cvs server: Updating sipsec/sip

U sipsec/sip/testsdp.cpp

cvs server: Updating sipsec/tools

P sipsec/tools/Makefile.am

cvs server: Updating sipsec/srtp

C sipsec/srtp/testsrtp.cpp

7.3.2.4 Doxygen

Doxygenist ein Dokumentationssysteffiir C++, C, Javaund IDL (Corba).Es kann eine online

Dokumentation(HTML) und ein offline Referenzhandbuckin Latex) aus den dokumentierten
QuelldateierrstellenDie Dokumentatiorwird direktausdemSourcegxtrahiertDadurchwird esstark

vereinfachtdie Dokumentatiorkonsistenmit demSourceCodezu halten Die Ausgabdannauchsehr

hilfreichsein,um einenUberblickiiberdie ganzeStrukturzu erlangenSokénnenRelationerzwischen
den verschiedeneitlementenangezeigwerden. Hierzu gehérenVererbungsdiagrammend auch

Abhangigkeitsgraphen, welche automatisch generiert werden.

Um ein Handbuch fir ein Projekt zu generieren,muss man der Quelltext mit speziellen
Dokumentationsbléckerersehemwerden Diesehabenein genaudefinierted~ormat,damitdieseauch

interpretiertund dargestelliverden.Fir jedesCodeelemengibt es zwei Typen zur Beschreibunggin

brief  und eine detaillierte BeschreibungWie die Namen schon aussagenso ist brief  eine

Kurzbeschreibungneistengin Satzwahrendlie detailliertdBeschreibundangerist undviel starkeiins

Detailgeht.Um dieseBldckezu kennzeichnegibt esverschiedenstile wir verwendetedenJavaDoc
Stil. WeitereMdglichkeitenwie denQt Stil, sindim Manualvon Doxygenbeschriebemnwelchesaufder

Homepage (www.doxygen.org) gefunden werden kann.

/**
*\brief (Kurzbeschreibung)
*

. detaillierte Beschreibung ...
*/

Es ist moglich,nebenbrief  weitereBefehlezu platzierenDie kompletteListe kannim Handbuch
gefundenwerden.Iln der Folge sollendie wichtigstenabernoch kurz erwdhntwerden.Um wichtige
Funktionsparameteau beschreibenwird der Befehl\ param verwendetJedeParameterbeschreibung
startetauf einerneuenLinie. Fallsdie FunktioneinenRickgabewetiefert,so kanndiesemit \ return
genauer beschriebenwerden. Weitere nitzliche Moéglichkeitensind das Einfligen der Autoren,
Warnungen oder noch nicht behobene Fehler (Bugs).
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/**

*\author { Liste der Autoren }

*\bug { Fehlerbeschreibung }

*\warning { Nachricht zur Warnung }

* \param < Parametername > { Parameterbeschreibung }
’;\return { Beschreibung des R ckgabewertes }

*

Es folgt ein kleines Beispiel welches vom doxygen gelesen und verarbeitet werden kann.

/**

* \brief Set parameters in the SDP Content.

* Contact information are set in this function. The refered

* parameters will be set to the SDP Content for transaction.
*\param encKey Transmitted key for the media channel

’; \author Andreas Gisler

*

void Sdp::setParameters(String contact, int remSrtpPort,
encKey){}

String

Dasausfuihrbardoxygen istdasHauptprogrammyelcheslenSourceCodeanalysierind anschliessend
die Dokumentatiorgeneriertln der Konfigurationsdatesind alle Einstellungerabgelegtwelchevom
doxygen bendtigt werden. Diese konnen direkt mit einem Texteditor odermdaxgizard verandert
werden.doxywizard ist ein Frontend, welchesdoxygen Konfigurationsdateierrstellenlesenund

schreiben kann.

Wird nundoxygen ausgefihrisowerdendie Verzeichnissktml, rtf, latexund manerstellt Anhanddes
Namenskann man schonerkennengdass die Verzeichnissédie generiertedokumentationeritir das

jeweilige Format enthalt.

Konfigurations-

Latex files

Sources

Doxygen
(Hauptprogramm)

= HTML
pages

Custom
- headers
- images

—3  Man pages

Abbildung34 Ubersicht ber die Funktionsweise von Doxygen
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8.1 Installation

8.1.1 Installation von SIPSec
Es wurde ein Tarball erzeéudér sich unter Unix wie Ublich installieren lasst:

$ tar xzf sipsec-0.1.0.tar.gz

$ cd sipsec-0.1.0/

$ ./configure --with-srtp-inc=/path \
--with-srtp-lib=/path
--with-resiprocate-inc=/path \
--with-resiprocate-lib=/path \
--with-safept-inc=/path  \
--with-safept-lib=/path

$ make

# make install

Im Momentwird von make install — abgeratenga der Client noch in der friihen Entwicklungsphase
steckt.Die Angabender Bibliothekensind hinfallig, soferndie entsprechendeBibliothekeninstalliert
sindundin einemderiiblichenPfadé zufindensind.In diesenfallsolltendie Bibliothekerautomatisch
gefunden werden.

SRTPkannim Momentnicht installiertwerden,so dasshier die Angabenmmer notwendigsind. Die
inc -EndungderParametedeutetiibrigensaufeinInclude-Verzeichntin, wahrendlielib -Endungein
Hinweis auf eine Bibliothek ist.

Weitere Hinweise und Optionen zu liefert:

$ ./configure —help

8.1.2 Installation von reSIProcate

reSIProcatavird sporadischals Tarballherausgegebellomentanfunktioniertjedochnur die neuste
VersionausdemreSIProcate-CVS-Serveresekann,wie aufder Projektseitdeschriebergusgecheckt
werden. Natirlich wird ein Tarball mit einer funktionierenden Version auf unserer CD mitgeliefert.

Die Installation verlauft ebenfalls sehr einfach:

$ tar xzf resiprocate-cvs-2003-10-20.tar.gz

$ cd sip/

$ ./configure --with-ares=$(pwd)/contrib/ares --with-openssl|
$ make

# make install

Damit ist der Stackinstalliertund einsatzfahig=ur TestskonnenProgrammeusdem Test-Verzeichnis
gestartetverden.Diesesind im Build-Verzeichnisinter resiprocate/test/bin.debug.Linux.i686/
zu finden. Empfehlenswert sind zeBSpeed undlimpe ' .

i Kann nach erfolgreichefronfigure  jederzeit durcmake dist erzeugt werden
i Ubliche Pfade sindsr/lib  und/usr/localllib
iii Hierfur miissen z.B. die im Verzeicheris mitgelieferten Zertifikate na®iOME/.sip kopiert werden
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8.1.3 Installation von libsrtp
Eigentlich darf hier nicht von Installation geredet werden, da das MakéfsialkeirZiel kennt.

Die Installation ist auch hier einfach:

$ tar xzf srtp-1.0.6.tgz
$ cd srtp-1.0.6/

$ ./configure

$ make

8.1.4 Installation von SafePt

Der Umstand,dasshier ein unuiblichesBuild-Systenverwendetwird, irritiert ein wenig.Ansonsten
verlauft die Installation problemlos. Nicht zu vergessen ist das Setzten der Umgebungsvariable CXX:

$ tar xzf safept-0.1.0.tar.gz
$ cd safept-0.1.0/

$ export CXX=$(which g++)
$ ./configure.pl

$ make

# make install

8.2 Ungesicherte SIP Verbindung

Eine ungesichert¥erbindungst auchmit unserenClientmdéglich.Es kannsogargewéahlwerdenob
nur S/IMIME oder SRTPabgeschaltevird. Es kdnnenauchbeidemiteinandeabgeschalteverden.
Besonders zum Zweck der Fehlersuche sind diese Hilfsmittel sehr nitzlich.

Zum Initieren einer ungesicherten Verbindung wird der Client wie folgt gestartet

$ sipsec --nosmime --nosrtp

Nach dem erfolgten Start erscheint eine Ausgabe, die etwa wie die folgende aufgebaut ist:

Actual parameters: (Info -> Ports must higher than 1024!)

RTP Port: 10000
SIP Port: 5060

Calling Address: sip:default@localhost

For a call use c. To quit use qg.
To change parameters use first letter (e.g s for the SIP Port).

Nun wird zuerstdie Addresselesgewlinschte@egentbersingegebetevorein Anruf getatigiverden
kann:

a sip:hugo@muster.zhwin.ch <ENTER>

Die neueAddressesolltejetztim FeldCalling  Address erscheinerDamitist manin der Lageeinen
Anruf einzuleiten. Der Befehltst fur diesen Zweck vorgesehen.

Nun erscheint auf dem anrufenden Client die Meldung:

Ringing...

i Ein Aufruf des Clients mihelp  zeigt alle verfligbaren Optionen
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Auf dem angerufenen Client die Meldung:

Received incoming call, accept?

Mit dem Befeht kann in dem angerufenen Client der Anruf entgegengenommen werden.

Ein angenommenehnruf wird auf angerufenenund anrufendenClient mit der folgendenMeldung
bestatigt:

Call accepted, connection established.

Nun kanndasGespracterfolgenDain unserenClientnochkeineSprachéntegriertist, stehtzumindest
einChat-Modugur VerfigungMit demBefehlm, gefolgtvon einemeinzeiligeMextwird der Textzum
anderen Client Gbertragen:

m Hello World! <ENTER>

Mit g wird das Gesprach wieder beendet.

8.3 Gesicherte SIP Verbindung mit S/MIME

GrundsatzlicHunktioniertder Ablauf einesgesicherteesprachsvie im vorhergehendeKapitel 8.2
beschriebenNatirlich dirfen dann die Kommandozeilen-Argument@osmime und --nosrtp  nicht
angegeben werden.

Der eigentlichdJnterschieestehtdarin, dassjetzt Private-und Public-Key Root-CA-Zertifikatund
weitere gigeneZertifikatebendotigtwerden Wie die Zertifikateerstelltwerdenwurdebereitsim Kapitel
7.3.2.2erklart.Die Zertifikatemussenm Verzeichnis$sHOME/ sipsec/  liegen.Fallsdie Zertifikatein
einemanderenVerzeichnidiegen,kann dasVerzeichnissnit der Kommandozeilenoptiorcertdir
Ubergeben werden.
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9.1 Uberblick

Aus der Abbildung35ist ersichtlichdasssich eineVolP-Verbindungaus der Signalisierungnd dem
Transport der Media-Daten (Sprache, Video oder Text) zusammensetzt.

Proxy Proxy

=

RTP Media Channel

‘\' o

Abbildung35 Eine ungesicherte VolP-Verbindung

Bezlglich der Sicherheit wurden folgende Forderungen an die Losung gestellt:

+ Authentifizierung: Mittelsder Authentifizierungoll die Integritéatder Datentberpriftwerden Fir
diesenZweck werden digitale Signaturenverwendet.Mit digitalen Signaturensoll sichergestellt
werdendasdglie Datenauchvom angeblicheAbsendestammenund aufdemWegzum Empfanger
nicht durch eine dritte Instanz verandert wurden.

+ VerschlisselungDurchdieVerschlisselungerderdie Datenvon Klartextin einenichterkennbare
Form verwandeltFur die Verschlisselungird ein entsprechendeXlgorithmusverwendetMit der
Verschlusselurspll verhindertwerdendassdie Datenvon Dritten eingeseheadersogaverandert
werden.

Diese Forderungen sind von der SIP-Signalisierung und bei der Ubertragung der Media-Daten zu erfiillel
Wie in Abschnitt 6.1 SIP SicherheitsmechanismgezeigtexistierenmehrereMechanismenim die
Sicherheitn SIP zu erhbhenEs gibt mehrereGrundedie fur S/IMIME sprechenS/MIME bietetdie

meisten Mdglichkeiten und ist flexibel, aus diesen Griinden wurde von uns S/IMIME gewahlt.

In SIMIME werderdie zuverschlisselndéatenmit einemSecreKey Verfahrergesichertjerdafir
verwendetesymmetrisché&chlisselird zusatzlichmit dem 6ffentlichen Schlissetles Empfangers
gesichertDie Signatumwird mit demprivatenSchliissedesSendeerstellt sprich,eswerdenPublicKey
VerfahrerverwendetDa beider Sicherungnit S/IMIME auchPublicKey Verfahrerverwendetverden,
wird eineCertificationAuthority (CA) verlangtFur unsereZweckeerstellterwir eineeigeneCA und die
eigenen Client-Zertifikate. Dafur wurde die TinyCA verwehe@t7.3.2.2ZINinyCAvorgestellt ist.

Fur den Transportder Sprachewird in ungeschitzteivolP-Umgebungemas Real-timeTransport
Protocol (RTP) verwendet.Mit dem SecureReal-timeTransport Protocol (SRTP) existiert eine
Erweiterungftr dasProtokoll RTP, welcheauchSicherheitsmechanisnién die Verschlisselungnd
Authentifizierungler Datenzur Verfugungstellt. SRTPbefindetsichzwarerstim StadiunmeinesDrafts,
dennochwerdendamit unsereMedia-DatergeschiitztDie Entscheidungst damitzu begriindengass
SRTP sicher zum Standard, fur geschutzte VolP-Umgebungen wird.

Um eine sichereSRTP-Verbindundperzustellenwird ein symmetrischeSchlissebendtigt.Es gibt

mehrereMoglichkeiterum einenentsprechendeBchlisseduszuhandelifir unsereZweckehabenwir

unsfiir die UbertragunglesSchliissem SDPentschiederEs ist von absoluteNotwendigkeitdassder
symmetrisch8chlissaleheimgehaltewird. DieseNotwendigkeitnussnatirlichauchbeim Transport
des Schliissel beachtet werden und wird von unserer Losung auch erfullt.
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S/MIME protected SDP

SRTP protected Media Channel

Abbildung36 Eine gesicherte VolP-Verbindung

UntenstehendeBeispieist aufgefihrtum zu erinnernwelcheStruktureineungesichert81P-Nachricht
besitzt.
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INVITE sip:stricand@dskt6811.zhwin.ch:5060 ;transport=UDP SIP/2.0
To: <sip:stricand@dskt6811.zhwin.ch:5060>

From: <sip:stricand@dskt6811:5000>;tag=563cd63f

Via:  SIP/2.0/UDP 160.85.170.134:5000;branch=z9nG4bK-c87542-911738956-1--
c87542-;rport

Call-ID: f4747a4ea65df208

CSeq: 1 INVITE

Contact: <sip: stricand@dskt6811  :5060>

Max-Forwards: 70 Content-Type: application/sdp

User-Agent: SIPSEC

Content-Length: 239

v=0

0=- 3157331353 3157331353 IN IP4 160.85.170.134
s=DA SIP Security 2003 c=IN IP4 160.85.170.134
t=00

m=audio 10000 RTP/AVP 0
a=ptime:20
a=rtpmap:0 PCMU/8000

Alle Daten werdenim Klartext gesendetDiese Eigenschaftviegt noch schwererda im SDP der
Schlussdlir denSRTP-Kanahuchim Klartextvorliegtund somitvon Dritten eingesehewerderkann.
Eine verschlusselt8RTP-Verbindungutzt nichts,wennder Schlissehuchnoch andererbekanntist
und ein Angreifer leicht in den Besitz des betreffenden Schlissel kommen kann.

SIP wird dahin gesichertdassdas enthalteneSessiorDescriptionProtocol (SDP) verschliisselind
signiertwird. Fur dieserzweckwurdeder Inhaltstypmultipart/signed gewahltwelchenn Abschnitt
Multipart/signed Content Type (Clear Signed Data) erklart wird. Nach der Anwendungunserer
Sicherheitsmechanismeind auseinerungeschitzte81P-Verbindunginegesichert&IP-Verbindung.
Ein MitschnittalsBeweidur dasFunktioniererbefindetsichim Anhangunter12.6.3MViitschnittSIP. Zur
bessererlJbersichtlichkeitvurde der Mitschnitt in 12.6.3vereinfachtund zeigt die Struktur einer

gesicherten Nachricht sehr gut:
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INVITE sip:stricand@dskt6811.zhwin.ch:5060;transport=UDP SIP/2.0
To: <sip:stricand@dskt6811.zhwin.ch:5060>

From: <sip:stricand@dskt6811:5000>;tag=f855d741

Via:  SIP/2.0/UDP 160.85.170.134:5000;branch=z9hG4bK-c87542-911738956-1--
c87542-;

rport

Call-ID: 25d907198cacef54

CSeq: 1 INVITE

Contact: <sip:stricand@dskt6811:5000>

Max-Forwards: 70

Content-Type:
multipart/signed;boundary=992d915fef419824;micalg=shal;protocol=ap
plication/pkcs7-signature

User-Agent: SIPSEC

Content-Length: 3088

--992d915fef419824

Content-Type: application/pkcs7-mime;smime-type=enveloped-
data;name=smime.p7m

Content-Disposition: attachment;handling=required;filename=smime.p7
Content-Transfer-Encoding: binary

* * * * * * *

*

enveloped-data as described in *
5.3.7.3  EnvelopedData Content Type *
and *
5.3.6.5 Enveloped-data Content Type *
with encapsulated SDP *

* % 3k X X X F

*

--992d915fef419824

Content-Type: application/pkcs7-signature;name=smime.p7s
Content-Disposition: attachment;handling=required;filename=smime.p7s
Content-Transfer-Encoding: binary

* * * * * * *

*

application/pkcs7-signature as described in *
5.3.7.3  SignedData Content Type , *
5.3.7.3 Multipgrt/signed Content Type (Clear Signed Data *
an *
5.3.6.4  Signed-data Content Type *

¥ % ok X X 3k X

* * * *

--992d915fef419824--

Aus dem einfachenMitschnitt ist sehr gut ersichtlich,dasssich alle zu schiitzenderDaten im
verschlisseltereil der Nachrichtbefindenund somitvor denAugenoderderbdswilligerModifikation
Dritter geschutztist. Der im SDP enthaltenesymmetrisché&chlussefiur die SRTP-Verbindungst
ebenfallggesicherund ausserdem bestimmterEmpfangerkann dieserSchliisselon keinerinstanz
zuriickgewonnewerden Die SicherheilesSRTP-Kanalsvird alsoerstdurchdie Sicherheitler SIP-
Nachricht moglich.

Wennmanim Besitzdessymmetrische8chlisselst und auchsicherseinkann,dasseinedritte Partei
den Schlussebesitzt,kann eine sichereKommunikationiber SRTPgewahrleistetverden.Durch die
VerteilungdesSchlissdiberdasgesichert&DP wird dieseAnforderunggewéhrleisteNachdemman
im Besitzdes Schlisselfir eine SRTP-Verbindungst, kann dieseerfolgreicherstelltwerden.Das
Beweisenie im AnhangenthalteneMitschnitte Der Mitschnittunter12.6.1MitschnittRTP zeigteine
SRTP-Kommunikatioohne Verschlisselungnd auchohne AuthentifizierungOhne Verschliisselung
bedeutebei unseremverwendetelsRTP-Stacklen GebrauchdesNull-Cipherswelcherden Klartext
nicht verandertund unberihrtlasst.Durch den Verzichtvon Verschlisselungnd Authentifizierung
entspricht das SRTP-Paket einem konformen RTP-Paket.

Unter Abschnitt 12.6.2Mitschnitt SRTP ist ein Mitschnitt enthalten,welcherbei Anwendungvon
Verschliisselungnd Authentifizierungresultiert.Das Paketin Abschnitt 12.6.2enthéltden gleichen
Payload wie das Paket in AbschgZits.1Es ist aber zu beachten, dass die Payload nicht mehr in lesbarer
Formvorliegt,sonderrmit demAES-CMverschlisselturde Auchist einUnterschiedn derLangedes
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Paketessichtbar,welcher4 Bytes (32 Bits) betragt.Diese Differenz ist durch das Hinzufligendes
Authentication Tags entstanden,welches sich am Ende des SRTP-Paketedbefindet. Fir die

AuthentifizierunglesPaketesvird der Algorithmustmmh Version2 verwendetDer verwendetétack
stelltnur diesenAlgorithmusfir die Authentifizierundpereit.DieserAlgorithmusist im aktuellerDraft

nicht mehrenthalterund somitentsprichtder Stacknicht mehrdem aktuellerDraft. Dennochist der
Stack zur Demonstration und zur Sicherung der Media-Daten durch SRTP geeignet.

9.2 Vorteile
« Durch unsere Losung kann eine End-zu-End-Sicherheit fir die SIP und SRTP gewahrleistet werden.

+ Die Sicherheitsmechanismemd fir die Proxy's transparentund sie mussenkein S/MIME
beherrscherAlle fur die fir ProxywichtigenSIP-Informationersindvon der Verschlisselungcht
betroffen.

« Der symmetrisch&chlisselir die SRTP-Verbindungann sichertbertragerwerden,ist absolut
geheim und nur den Partnerinstanzen (UA's) bekannt.

9.3 Schwachen

+ Die Proxy's kdnnen immer noch Angriffspunkte sein, doch eine Kommunikation kann nur gestort
werden. Eine Kommunikation kann abgehdrt werden.

9.4 Fazit

Eswurdegezeigtdasdie Signalisierungon SIPmit S/MIME gesichenverderkann.Die Datenwerden
erfolgreichverschlisseltnd konnenaucherfolgreichauthentifiziertverdenMit der Sicherungon SDP
kannauchsichergesteliverden dassder symmetrisch&chlissdiir die SRTP-Verbindungbertragen
werderkann,geheinbleibtund nur denPartnerinstanzdrekannist. Die Datenflir die Kommunikation
sindmit Hilfe von SRTPgeschuitztAuchdieseDatenkdnnenerfolgreichverschliisselind authentifiziert
werden.

DA Sna 2003/2 128



SIP Security 10 Probleme

10 Probleme

Inhaltsverzeichnis

10 Probleme. . ... e 129
10.1 setKey FUNKLON. ... e et 130
10.2 Auflésen des HOostin die [P AdreSSe. ... e a e e 130
10.3 Linken von statisSChen ArChiVEN. ... e e 131
10.4 Threadsafe StriNg........ccueiiiiiiiii e e 131
10.5 Speicherzugriffsfehler im SipStack Destruktor ..o, 132
10.6 S/MIME PASING. .. .. uutt et ettt et e e e et e e e e e neeeaas 132

DA Sna 2003/2 129



SIP Security 10 Probleme

10.1 setKey Funktion

Fur die UbermittlungdeskKey im SDPist zwarein Feldvorhandengskonnteaberichtgesetziverden.
Es existiertenur eine Funktion getkey() fur diesenParameterDaher schrieberwir eine zusatzliche
Funktionin denQuelltextvon reSIProcatedie esermdéglichteden Schlisseduf einenWert zu setzten
undim SDP Inhalt mitzugebenDieseFunktionwurdein der Folgebeider ImplementatiordesClients
verwendet und erfolgreich getestet.

Am 18.0Oktober2003gabeseineAnderunglesStacksgerneuauchdieseFunktionzur Verfigungstellt.
Damit ist die von uns geschriebend-unktion nicht mehr notwendigund man kann tber die
bereitgestellten Funktionen auf den Key im SDP zugreifen.

10.2 Auflosen des Host in die IP Adresse

Das SDP brauchtfir Verbindungs-und Besitzerinformationef= und c= im SDP Header)die IP
AdressealesRechner$z.B.160.85.170.13@lerdie Anfragestellt.Um fir die erstenTestsdieseAngaben
zu habenwurdendieseDatenfestim Konfigurations-Manageingegebemeim Aufruf einerFunktion
zurtickgegebennd in den SDP HeadergeschriebenAm Ende entstandaufgrundunterschiedlicher
Funktionsnameim Konfigurations-Managein Fehler.Es wurdennicht alle Teile dieserTestfunktion
sauberentfernt. So wurde an einer Stelleimmer noch die alte Funktion aufgeruferund dadurchein
seltsamer Fehler produziert, der nicht sofort der Ursache zuzuschreiben war.

ZusatzlichbrauchteesaucheineDarstellunglerIP-Adressalsunsigendong.Diesflhrte dazu dasdie
kompletteFunktionin drei Teileaufgeteiltverdenrmussteum allebendétigerzwischenwertermittelnzu
konnen.

Die Funktion ConfigurationManager::getHost() ermittelt den NamendeslokalenRechnersFalls
dieser nicht aufgelost werden kann, wird localhost zurlickgegeben.

String ConfigurationManager::getHost() {
const int BUF_LEN = 0x0200; // length of temporary buffer
SafePt::Mutex::Lock lock(mutex);
if (thisHost_.empty()) {
/I no hostname specified, try to get it otherwise
char buf[BUF_LEN];
if (::gethostname(buf, BUF_LEN-1) < 0) {
toLog(ERROR,": Cannot get hostname");
}//tr]lisHost_ ="localhost"; // set something possible
i
else thisHost_ = buf;
}1'if (thisHost_.empty())
lock.unlock();
return thisHost_;
} /1 getHost()

Eineweitere~unktionist die ConfigurationManager::hostTolP() , welchadie ibergebenkElostadresse
aufléstund die zugehdrigéP-Adressealsunsigned  long zurtickgibtDiesetWertwird zumBeispiefur
dasAufsetzeneinesSocketgebrauchtDer structvon sys/socket.h bendtigtzum Ablegender IP-
Adresseeinen unsigned  long . Weiter muss es mdglich sein einen beliebigenHostnamen(z.B.
www.zhwin.ch) aufzulésen, was ebenfalls durch diese Funktion abgedeckt wird.
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unsigned long ConfigurationManager::hostTolP( String& hostaddr ){
union hostAddrToLong{
unsigned long laddr;
char caddr[4];

const char *host;
host = hostaddr.c_str();
struct hostent *hostinfo;
struct in_addr addr;

char *addr_string;

hostinfo = gethostbyname(host)

if (hostinfo == NUL ) {
toLog(ERROR, "invalid query");
assert(0);

} 11'if (hostinfo == NULL)

if (hostlnfo->h_length 1= 4) {
toLog(ERROR ‘No IPv6 support\n®);
assert(0);

} II'if (hostinfo->h_length = 4)

hostAddrToLong x;
for (int i=0; i<4; I++){
x.caddr[i] = hostinfo->h_addr_list[O][i];
} /I for
std::cout << x.laddr << std::endl;
return x.laddr;
} /I ConfigurationManager::hostTolP()

Bei der Funktion ConfigurationManager::hostTolP() kénnenProblemeauftreten,wenn die Dateli
letc/hosts  falsch konfiguriert ist. Es ist darauf zu achten, dass diese folgendermassen aussieht:

127.0.0.1 localhost
160.85.170.136 dskt6813

Die letzte Funktion ConfigurationManager::convertlPtoString() liefert dann wirklich die IP-
Adresse des Rechners in der Form 160.85.170.136 zurtick.

String ConfigurationManager::convertlPtoString(unsigned long& ip){
struct in_addr addr;
char *addr_string;
addr.s_addr = ip;
addr_string = inet_ntoa(addr);
String ret = addr_string;
return ret;
} /I ConfigurationManager::convertIPtoString()

10.3 Linken von statischen Archiven

Auf die Funktionalitatder Stackswird tber Archive zugegriffenDiese Archive missenbeim Linken

angegebewerdendamitdie Referenzemit dieserArchivenverbunderwerdenkénnen.BeimLinken

wurde das Archiv angegebennd auchgefundenBeim Vorgangdes Linkenskamenbei den ersten
Versucheraufdie Funktioneninnerhallbder Archivedie Fehlermeldunge€nndefinedeferenceind das
LinkenwurdeabgebrocherWir wusstemicht, dassdie Reihenfolgeler Argumentebeim Linken eine
Rollespielt.BeimLinkenmisserzuerstdie eigenerObjektdateiemngegebewerderund darauffolgend
die fremden Archive. Dies ist wichtig zu wissen,da die Rickmeldungeides Linkers nicht gerade
aufschlussreich sind und auf andere Fehlerursachen deuten.

10.4 Threadsafe String

Der std::string ausder STLvon C++ ist nichtgeeignetiir Multithreading-Anwendung@éfir hatten
von diesemUmstandzwar schoneinmalgehort, trotzdemwarenwir uns diesemProblemerst richtig
bewusst, als es zu einem unerklarlichen Speicherzugriffs-Fehler in einem Allocator kam.
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Es mussteein Ersatzfir denStringausder Standardibliothekgefunderwerden Grundsatzliclyibt es
genugend@ibliothekenwelcheeinenentsprechenddarsatzanbietenZum Beispieder QStringausder
QT  Bibliothek http:/iwww.uwyn.com/projects/tyniq oder der kleineren TinyQ
http:/mww.trolltech.com . Auch im Boost-Projekthttp://www.boost.org ist ein entsprechender
StringvorhandenDamit waredasProjektwiedervon einerweiterenBibliothekabhangiggewesernDa
nicht viele String-Funktionergebrauchtwverden,wurde eine eigeneString-KlassemplementiertDie
Schnittstellést kompatibelzu std::string ausgelegjedochsind nur die Funktionenimplementiert,
welche auch bendtigt sind.

Wie der String genau implementiert ist, wird im K&tél erlautert.

10.5 Speicherzugriffsfehler im SipStack Destruktor

Als die erstenVersuchenit demSIP Stackunternommemwurden trat im DestructordesStacksmmer
ein Speicherzugriffsfehler auf.

EtlicheVersuchegdenFehlerin unserenClientzu findenscheitertenSchlussendlictntdecktenvir den
Fehlerauchin einemder Test-Programmdes Stacksso dasswir davonausgehemusstendassder
Fehlerim Stackliegt. Wir schrieberein Beispielprogramnwelcheanit minimalerL&ngeden Fehler
reproduzierelonnteund schickterden Fehlerder Developer-Mailing-Listder reSIProcat&ntwickler
http:/www.resiprocate.org Die Reaktionenvarendurchweggpositivund der Fehlemnwurdein kurzer
Zeit gefunden und behoben.

Der Fehlerkam einerseitgladurchzustandedassder Multithreaded-Staakoch nicht stabil lauft und
andererseitdadurchdassder Stackmit SipStack::shutdown() vor dem Zerstdérenheruntergefahren
werdenmuss.in Versuchernattenwir beidesorrigiert,aberanscheinendicht gleichzeitigDer Fehler,
welcher den Zugriffsfehler verursacht hat, wurde mittlerweile korrigiert.

10.6 S/MIME parsing

GegendasEndeder DiplomarbeitbeiderIntegrationvon S/IMIME, sindwir aufeinenweitererFehler
im Stack gestossen.

Beim parsenvon soebenentschlisselteBDP-Paketewerursachdder StackFehlerin der geparsten
Meldung.

Auch diesenFehlerhabenwir der Mailing-Listemitgeteiltund ein Beispielprogrammazugeschrieben,
mit demder Fehlerreproduzieriverderkann.Auch hierhabendie EntwicklergleichdenFehlergesucht.
DiesmalvarderFehleraufein Design-Problemauriickzufihrerso dasdie Entwicklermehrerelagefur
die Suche bendétigen und bis zum Ende der Diplomarbeit gelést wurde.
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11.1 Fazit

DieseDiplomarbeitwar ausserstehrreich Wir konntendurch dieseArbeit viel profitierenund neues

Wissen mitnehmen. Die Liste der Gebiete, mit denen wir wéhrend der Diplomarbeit in Beriihrung kamen,
ist fastunendlichVor allemhabenwir sehrviel NeuestiberVolP kennengelerntwelchesn Zukunft

sicherlich weiter an Bedeutung gewinnen wird.

Eine Mengean theoretischenWissenkonnte ausden geleserRFC's mitgenommerwerden,die im
Zusammenhanqit SIP Securityzu behandelrwaren.Im Speziellewurdendie ThemenSIP, SDP,
S/MIME und SRTP fur den Verlauf der Diplomarbeit bendtigt.

Ebenfalls im praktischen Teil konnten neue Erkenntnisse gewonnen werden. Eine weitere Sensibilisierur
fand im Bereichder Sicherheitstatt, welchein der heutigenZeit immer wichtigerwird. Durch die
Programmierungdes Clients konnten viele neue Erkenntnissegewonnenwerden. Speziell die
Entwicklungmit C++ wurdepraktischgetbt.Im Zusammenhangit der EntwicklungdesProgrammes,

wurde der Umgang mit Linux und die Vor- und Mdlelm von Linux kennen gelernt und weiter vertieft.

Wir realisierterunsererstesgrossere®rojektin C++ mit kanpp 10'000Zeilen Quelltext.Zusétzlich
mussteam Anfangsehrviel Zeit in die Einarbeitungnvestiertwerdenda die verwendeteistackgSIP

und SRTP) etwa 80'000 Zeilen Quelltext umfassen. Fur den weiteren Verlauf der Arbeit war es notig dies
beidenStacksn ihrer Funktionsweisgerstanderzu haben Anhandvon reSIProcatsahenwir, wases
bedeutet,ein Open SourceProjekt in der frilhen Entwicklungsphaseu verwendenEs fehlte an
Dokumentatiorund es wurdenbei der EntwicklungProblemeim StackangetroffenDer momentane
Stillstanddes Projektesbei S/IMIME kam aufgrundeinesFehlersim SIP Stackzu Stande So wurde
deutlich,dassder Teil mit SIMIME bishervon niemanderausgiebigjetestebder garimplementiert

wurde.

Nebenbeimusstedie Kommunikationin unsererkleinen Gruppe koordiniert werden,sonst waren
Uberschneidungemmtstandenind unterUmsténderfrbeit doppeltodergarnicht erledigiworden Hier
zeigte sich, dass die Verstandigung in der Gruppe sehr gut klappte und keine Probleme bereitete.

Die ganzeDiplomarbeitstellteeinesehrguteErgédnzungu denim Studiumbesuchtefracherrdar.Vor

allemder BesuchdesFachegSichereNetzwerkkommunikationfrar einesehrguteGrundlagdtr diese
Diplomarbeitim Gegenzudpedeutetalie Diplomarbeiteineausgezeichnetgraktisch&erganzungum

Studium.

Es war erniichterndzu sehenwie wenigauf die Sicherheibei VolP geachtetvird. DieserUmstandist
bedenklich,wenn man sich vorstellt, dass VolP genausoungeschiitztist, wie es auch andere
Anwendungein IP-Netzwerkersind.Zum BeispiederVerkehrvon E-Mail. Esist allerdingsicher so
wie VolP immerweiteran Bedeutungyewinnerwird, sowird auchdie Sicherheibei VolP immermehr
AufmerksamkeibekommenAus diesenGrindenwar esfur uns sehrattraktiv,eine Diplomarbeitin
diesem Bereich zu schreiben.
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11.2 Ausblick

Mit unserentClienthabenwir bewiesendassdie Signalisierungon SIP mit SIMIME gesichertverden
kann.Die in SIP Ubertragenematen konnenerfolgreichverschliisselind erfolgreichauthentifiziert
werdenDurch die Sicherungron SDP kannsichergesteliverdendassder symmetrisch&chlissélir
die SRTP-Verbindungibertragenwverdenkann, absolutgeheimbleibt und nur den Partnerinstanzen
bekanntist. SRTPschutztdie Daten desMedia-Streamdurch Verschlisselungnd Authentifizierung.
Der Clienthatsomitseinerzweckerfillt,ndmlichdurch,Proof-of-Conceptbewieserjassinesichere
VolP-Kommunikation realisiert werden kann.

Der Clientist aberdamit keineswegabgeschlossetinter anderemsind wir durch die Fehlerim
reSIPreocate-Stagkbremstvordenund eine einwandfrei&ommunikationmit S/MIME wird durch
einennoch offenenFehlerverunmdéglichtSobalddieser~ehlerbehobenseinwird, mussder Clientauf
die korrekte Funktionsweise kontrolliert werden.

Zu diesemZeitpunkt kdnnendurch den Benutzemur eingegeben€extnachrichteriiber den SRTP-
KanalgesendawerdenAls nachste6chrittsollesmaoglichsein, Sprachéiberdie Soundkarteinzulesen,
mit einem Codec zu bearbeiten und dann zur Partnerinstanz zu senden.

Mit Hilfe von SDP wird ein einfaches/erfahrenfiir den Schliisselaustaus@alisiertEs gibt weitere
Verfahrenum einenSchliisseduszuhandelin einemweiterenSchrittkbnntenweitereVariantenfur
einen Schlusselaustausch betrachtet und implementiert werden.

Die StackgeSIProcatend libsrtp sind unter kontinuierlicheEntwicklung Der Clientmussstandigan
die Stacks angepasst werden, um die bereits vorhanden Funktionalitt aufrecht zu erhalten.

An dieserStelledarf auchein Re-FactoringdesClientsnicht vergessewerden Der Clientwar fir ein
~Proof-of-Concept” vorgesehen, dennoch kann er durch ein ,Re-Factoring” sehr niitzlich fir eine weitere
Entwicklungsein.Es stecktsehrviel Potenziaim Client,sodassssichsichedohnt auflhm aufzubauen

und zu Ihn erweitern.

i Re-Factoring: Umstellung des Codes, ohne die Funktion zu veréandern
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12.1 Abkirzungen

3DES Dreifacher DES

AES Advanced Encryption Standard

AOR address-of-record

ASCII American Standard Code for Information Interchange
ASN.1 Abstract Syntax Notation one

BER Basic Encoding Rules

CA Certification Authoritity

CBC Cipher Block Chaining

CMS Cryprtographic Message Syntax

CRL certificate revocation list

DER Distinguished Encoding Rules

DES Digital Encryption Standard

DoS Denial of Service

DSS Digital Signature Standard

EDE Encryption / Decryption / Encryption
FIPS Federal Information Processing Standard
FSM Finite State Machine

HTTP HyperText Transfer Protocol

IDEA International Data Encryption Algorithm
IETF Internet Engineering Task Force

ISO International Standards Organization
v Initialisierungsvektor

MAC Message Authentication Code

Mbone Multicast Backbone

MD5 Message Digest# 5

MIB Management Information Base

MIKEY Multimedia Internet KEYing

MIME Multipurpose Internet Mail Extension
NIST National Institute of Standards and Technology
NTP Network Time Protocol

MiM Man-in-the-Middle

OID Object Identifier

PEM Privacy Enhanced Mail

PFS Perfect Forward Secrecy

PGP Pretty Goog Privacy

DA Sna 2003/2 138



SIP Security 12 Anhang
PKCS Public Key Cryptography Standard
PKI Public Key Infrastruktur

RC2 Rivest Cipher 2

RC4 Rivest Cipher 4

RFC Request for comments

RSA Rivest-Shamir-Adelman

RTSP Real Time Streaming Protocol

RTP Real-time Transport Protocol

SA Security Association

SAP Session Announcement Protocol

SDP Session Description Protocol

SHA Secure Hash Algorithm

SIP Session Initiation Protocol

S/MIME Secure MIME

SNMP Simple Network Management Protocol
SRTP Secure Real-time Transport Protocol
STL Standard Template Library, die C++ Standard Bibliothek
TCP Transmission Control Protocol

TTL Time To Live

UA User Agent

UDP User Datagram Protocol

VolP Voice over IP, Telefonie Uber IP-Netze
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12.2 Glossar

ASCII
Eine Abbildung zwischen Text zeichen und Nummern. ASCII steht fir American Standard
Code for Information

Base64
Verschlisselt die Daten durch Abbildung von 6-Bit-Blécken der Eingabe auf 8-Bit-Blocke der
Ausgabe, bei denen es sich um druckbare ASCII-Zeichen handelt.

Downgrade Attack
Der Angreifer versucht die Gesprachspartner zu einem unsicheren oder keinem
Verschlisselungs-Algorithmus zu zwingen.

Early media
Early media erlaubt einem rufenden Teilnehmer Multimedia-Daten zu empfangen, wie zum
Beispiel ein Rufton oder die Stimme des gerufenen Teilnehmers, sobald dieser den Ruf
annimmt.

Header
Ein Header in SIP meint, ein der Methode oder der Statusmeldung folgendes Attribut der
Form: Header: Wert(e)

Hop-by-Hop
Punkt-zu-Punkt Sicherheit: Nur die Kommunikation zwischen zwei Punkten wird
verschliisselt. Jeder Punkt ist in der Lage die Daten zu entschlisseln und muss deshalb das
Vertrauen des Nutzers geniessen.

MD5
Message Digest 5 [RFC1321]. Cryptographischer Digest-Algorithmus mit 128Bit

Message Digest
Ein Digest-Algorithmus berechnet aus einer beliebig langen Eingabe (Text, Daten) einen in
der Grosse festen Wert. Aus diesem Wert lasst sich die urspringliche Nachricht nicht mit
verniinfigem Aufwand berechnen (Einwegfunktion).

Methode
Mit Methode ist in SIP die erste Zeile gemeint, die den Meldungs-Type identifiziert. Anstelle
einer Methode gibt es auch Statusmeldungen. Beispiel: INVITE

MIME
Ermdglicht die Trennung und Kennzeichnung von verschiedenen Daten in E-Mail, HTTP
und auch SIP.

PKCS
steht fur ,,Public-Key Cryptography Standard”. Die Public-Key Cryptography Standards sind
von der RSA produzierte Spezifikationen, welche die Absicht haben, den Einsatz von Public-
Key Kryptographie zu beschleunigen.

Replay Attack

Attacke durch wiederholen eines Paketes. Kann durch Seriennummern verhindert werden.

Statusmeldung
Eine Statusmeldung in SIP dient der Riickmeldung eingegangener Methoden. Typisch ist z.B.:
SIP/20200 Ok

S/MIME
Schutzt MIME-Extensions durch Verschlisselung und Authentifikation (Integritat). Baut auf
MIME auf.

tunneln
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Ein Protokoll wird in ein anderes verpackt und so versendet. Das Tragerprotokoll ist dabei in
der gleichen oder einer h6heren OSI-Schicht angesiedelt.

tmmh
Truncated Multi-Modular Hash Function. tmmbh ist eine universelle Hash-Funktion, welche
besonders gut fur die Authentifizierung von Nachrichten geeignet ist.

Wrapper
Ein Wrapper umhdllt einen anderen Typ (oder ein Konzept) und bietet nur eine andere
Schnittstelle ohne neue Funktionalitat an.

X.509

Von der ITU festgelegter Standard fur die Struktur von Zertifikaten.
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12.3 Quellen

Quellenverzeichnis

[PA_SIP] Daniel Kaufmann & Stricker Andreas, SIP Security: Securing SIP based
VolP, 2003

[RFC3261] SIP: Session Initiation Protocol, www.ietf.org/rfc/rfc2543.txt

[SRTP] The Secure Real Time Protocol, www.ietf.org/internet-drafts/

[RFC1889] A Transport Protocol for Real-Time Applications,
www.ietf.org/rfc/rfc1889.txt

[X.680] ITU-T, Abstract Syntax Notation One (ASN.1),

[X.690] ITU-T, ASN.1 encoding rules: Specification of Basic Encoding Rules
(BER)

[RFC3263] Session Initiation Protocol (SIP): Locating SIP Servers,
www.ietf.org/rfc/rfc3263.txt

[RFC3264] An Offer/Answer Model with the Session Description Protocol (SDP),
www.ietf.org/rfc/rfc3264.txt

[RFC2976] The SIP INFO Method, www.ietf.org/rfc/rfc2976.txt

[RFC2327] SDP: Session Description Protocol, www.ietf.org/rfc/rfc2327.txt

[RFC2616] Hypertext Transfer Protocol -- HTTP/1.1, www.ietf.org/rfc/rfc2616.txt

[VoIPGW] Ernst Till & Gallizzi Ulrich, Voice over IP Gateway - ISDN2SIP Gateway,
2002

[RFC1890] RTP Profile for Audio and Video Conferences with Minimal Control,
http://ietf.org/rfc/rfc1890.txt

[RFC2633] S/MIME Version 3 Message Specification, www.ietf.org/rfc/rfc2633.txt

[RFC2045] Multipurpose Internet Mail Extensions (MIME); Part One,
www.ietf.org/rfc/rfc2045.txt

[RFC2046] Multipurpose Internet Mail Extensions (MIME); Part Two,
www.ietf.org/rfc/rfc2046.txt

[RFC2047] Multipurpose Internet Mail Extensions (MIME); Part Three,
www.ietf.org/rfc/rfc2047.txt

[RFC2048] Multipurpose Internet Mail Extensions (MIME); Part Four,
www.ietf.org/rfc/rfc2048.txt

[RFC2049] Multipurpose Internet Mail Extensions (MIME); Part Five,
www.ietf.org/rfc/rfc2049.txt

[RFC822] ARPA Internet Text Messages, www.ietf.org/rfc/rfc822.txt

[WILO1] Sicherheit im Internet: Anwendungen und Standards / William Stalings /
Addison-Wesley, 2001, ISBN:3-8273-1697-9

[KTO7] Thomas Miiller, Netzwerk-Applikationen und Protokolle, 2002

[RFC821] Simple Mail Transfer Protocol, www.ietf.org/rfc/rfc821.txt

[STAO1] Sicherheit im Internet: Anwendungen und Standards / William Stalings /
Addison-Wesley, 2001, ISBN:3-8273-1697-9

[RFC1521] MIME (Multipurpose Internet Mail Extensions); Part One,
www.ietf.org/rfc/rfc1521.txt

[PKCS#7] PKCS#7: Cryptographic Message Syntax Standard, 1993

[RFC2315] PKCS #7: Cryptographic Message Syntax Version 1.5,
www.ietf.org/rfc/rf2315.txt

[RFC3369] Cryptographic Message Syntax, www.ietf.org/rfc/rfc3369.txt

[RFC1847] Security Multiparts for MIME: Multipart/Signed und Multipart/Encrypted,
www.ietf.org/rfc/rfc1847.txt
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[RFC2311] S/MIME Version 2 Message Specification, www.ietf.org/rfc/rfc2311.txt

[RFC2119] Key words for use in RFCs to Indicate Requirement Levels,
www.ietf.org/rfc/rfc2119.txt

[FIPS-197] Federal Information Processing Standards, Announcing the ADVANCED
ENCRYPTION STANDARD (AES), 2001

[MIKEY] Arkko, et al., MIKEY: Multimedia Internet KEYing, 2003

[RFC2543] SIP: Session Initiation Protocol, www.ietf.org/rfc/rfc2543.txt

[RFC2069] An Extension to HTTP: Digest Access Authentication,
www.ietf.org/rfc/rfc2069.txt

[RFC2617] HTTP Authentication: Basic and Digest Access Authentication,
www.ietf.org/rfc/rfc2617.txt

[RFC2246] The TLS Protocol Version 1.0, www.ietf.org/rfc/rfc2246.txt

[GNUAUTO] GNU Autoconf, Automake, and Libtool / Gary V. Vaughan, Ben Elliston,
Tom Tromey, lan Lance Taylor / New Riders, 2000, ISBN:1-57870-190-2

12.4 Inhalt CD-ROM

/IREADME.TXT
Beschreibung des Inhaltes und Ergénzungen zu dieser Inhaltsangabe.

[HOWTO
Installations-Howto

/documentation
Enthalt diese Dokumentation in digitaler Form (PDF, PS und OpenOffice).

/literature
Enthalt die verwendete Literatur und die fur die Diplomarbeit relevanten RFC's.

/source
Hier sind alle Quelldateien die wéhrend der Diplomarbeit programmiert wurden enthalten.

/software
Verwendete Softwarepakete

/software/lib
Notwendige Bibliotheken

BeachterSiedie README.TXT im Hauptverzeichnider CD-ROM. Diese enthéltErganzungerzu
dieser Inhaltsangabe.
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12.5 Klassendokumentation

Eine genauereKlassendokumentatioist auf der CD im HTML-Format vorhanden.Dort kann
komfortabel und tbersichtlich in der Klassenhierachie umher gesprungen werden.

12.5.1 Klassen Hierarchie

basic_String< T > Operation
ConfigurationManager GenericOperation
Dialog OperationOffHook
Event OperationOnHook
EventOffOnHook OperationRecBye
EventRecAck OperationReclnvite
EventRecBye OperationRecOk
EventRecCancel OperationRecRinging
EventReclnvite OperationRecTrying
EventRecOk OperationSendinvite
EventRecRinging Payload
EventRecTrying Random
EventSendlnvite reader_thread
EventSrtpExit Sdp
EventSrtplnit SdpSessionid
EventSrtpReceive SipFsmThread
EventSrtpSend SipWrapper
EventTimeout Sptr< T >
EventTimer SptrHelper
GenericEvent SrtpReceiverThread
Exception SrtpSenderThread
SRTPException SRTPWrapper
StringException SRTPReceiver
Fifo SRTPSender
FinalStateMachine State
SipFsm DebugState
GenericState
TimerThread

12.5.2 Klassenbeschreibung
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Class Documentation

basic_String< T >

Eine generische und einfache Implementierung einer String
Template Klasse

Der STL String wurde ersetzt, da dieser nicht Thread-safe ist.
Diese Klasse ist Thread-safe, weil sie kein Copy-on-Write
einsetzt, auch wenn das ein wenig Performance kostet.

ConfigurationManager

Der ConfigurationManager speicher mehr oder weniger statische
Informationen.

Diese Manager speichert nicht nur Port Nummern, lokale URI
und andere Einstellungen, sondern er liest auch System-
einstellungen aus Umgebungsvariablen und kann Standard-
Werte zur ckliefern, falls die entspechenden Angaben nicht
gemacht wurden.

Die Idee hinter dieser Klasse ist nicht, einen
Kommunikationskanal zu erhalten, sondern einen zentralen
Punkt zum Einstellen und Lesen von mehr oder wenig statischen
Informationen. F r die aktive Informations- bertragung sind die
Fifo©s die bessere Wabhl.

Alle ffentlichen Methoden sind mit einem Mutex vor
gleichzeitigem Zugriff gesch tzt.

Diese Klasse wendet das Singleton-Pattern an. Verwende die
Methode getinstance() um auf die Instanz zuzugreiffen.

Dialog

Dialog ist zust ndig f r das Verfolgen einer SIP-Verbindung.

Er hilft beim Erstellen von Meldungen und speichert die Session-
Informationen w hrend einem Anruf.

Event

Event ist die bergeordnete Klasse aller Events.

Um einen neuen Event zu erzeugen, muss von dieser Klasse
abgeleitet werden und die Methode getEventType()
berschrieben werden. Der R ckgabewert dieser Methode muss
eindeutig sein.

EventRecAck

Tritt auf, wenn ein ACK empfangen wurde.

EventReclnvite

Tritt auf, wenn ein INVITE empfangen wurde.

EventRecRinging

Tritt auf, wenn ein 1180 Ringing? empfangen wurde.

EventSrtpExit

Weist den SRTP-Sender und den SRTP-Empf nger an, sich zu
beenden.

EventSrtplnit

Initialisiert den SRTP-Sender und den SRTP-Empf nger.

EventSrtpReceive

Weist den SRTP-Empf nger an, in den Empfangs-Zustand zu
wechseln.

EventSrtpSend

Weist den SRTP-Sender an, Daten zu senden.

EventTimeout

Tritt auf, wenn ein Timer abgelaufen ist.

EventTimer Dieser Event wird dazu genutzt, einen Timer zu setzen.
Timer wird mit einer Zeit und einem Event ausgestattet und an
den TimerThread gesendet. Dieser wird dann zur gew nschten
Zeit den enthaltenen Event ausl sen.

Exception Basis-Exception f r alle Exception, welche in diesem Client

geworfen werden.
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Fifo

Ein Thread-safe Fifo-Buffer.

Diese Klasse realisiert einen Thread-safe Fifo-Buffer f r die
Kommunikation zwischen den Threads. Diese Klasse benutzt
intern eine normale Queue der STL, da diese nicht Thread-safe
ist. F r die Synchronisation wird ein pthread-Mutex verwendet.

FinalStateMachine

Diese Klasse repr sentiert eine Zustands-Maschine.

Sie baut den Zustands-Graphen und wechselt zwischen den
Zust nden.

Um eine neue Zustandsmaschine zu erhalten, muss von dieser
Klasse abgeleitet werden und die Methode build()

berschrieben werden. In der build() -Methode wird die
eigentliche Zustandsmaschine zusammengebaut. Der
Zustandsmaschinen-Destruktor ist daf r zust ndig, die ganze
Hierarchie wieder abzubauen und alle enthaltenen Klassen zu
zerst ren.

GenericEvent

Generisches Event.

Der R ckgabewert von getEventType() | sst sich im Konstruktor
setzen.

GenericOperation

Generische Operation, wenn kein Code in process() ausgef hrt
werden muss.

L sst sich dort einsetzten, wo eine Aktion notwendig ist.

GenericState

Generischer Zustand, wenn keine Spezialisierung notwendig ist.

Wenn keine onEnter() oder onExit() ben tigt wird, kann dieser
Zustand verwendet werden.

Operation

Interface fr Operation, die bei einem Zustandswechsel
ausgef hrt werden muss.

Die process() Methode muss von der abgeleiteten Klasse
berschrieben werden. Darin sind die auszuf hrenden
Operationen zu implementieren.

OperationOffHook

Operation, wenn ein Benutzer den H rer abnimmt.

OperationOnHook

Operation, wenn ein Benutzer den H rer wieder aufsetzt

OperationRecBye

Operation, wenn ein *BYE? empfangen wurde.

OperationReclInvite

Operation, wenn ein YINVITE2 empfangen wurde.

OperationRecOk Operation, wenn ein 1200 Ok® empfangen wurde.
OperationRecRinging Operation, wenn ein 1180 Ringing? empfangen wurde.
OperationRecTrying Operation, wenn ein 1100 Trying? empfangen wurde.

OperationSendinvite

Operation, wenn ein INVITE? gesendet werden soll

Payload Diese Klasse enth It die Nutzlast, die ber SRTP versendet
werden soll.
Random Stellt einen Zufallsgenerator zur Verf gung.

Der Zufallsgenerator wird f r die Schl sselgenerierung des
Master- / Salt-Key ben tigt. Auch fr die Generierung der SDP
Session-ID ist sie zust ndig.

Intern verwendet die Klasse die Funktion RAND _bytes des
OpenSSL toolkits der Bibliothek libcrypto.
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Sdp Die Klasse erzeugt SDP-Header und kann von empfangenen
SDP-Packeten die Werte auslesen.

SipFsm Die SipFsm definiert das Verhalten des Clients als Haupt-
Zustandsmaschine.

Einmal instanziert, erstellt es die Struktur der Zustandsmaschine
in der build() -Methode. Es lohnt sich einen Blick auf diese
Methode zu werfen, da das Verhalten sehr kompakt ersichtlich
ist.

Die Zustandsmaschine muss die aktuelle Instanz des
SipWrappers kennen. Dies ist deshalb notwendig, weil einige
Operationen mit dem SipWrapper interagieren m ssen und
selbst nur die SipFsm kennen.

SipFsmThread Im SipFsmWrapper wurde der Thread f r den SIP- und FSM-Teil
realisiert.

Sie enth It die SipFsm als zentrale Zustandsmaschine.

SipWrapper Der SIP Protokoll Wrapper ist um den SipStack ge-2wrapped?,
um damit einen zentralen Punkt zu erhalten, der schlussendlich
mit dem Stack interagiert.

Sptr< T > Smart Pointer mit Referenzen-Z hl-Algorithmus und
automatischem Zerst ren der zugewiesenen Objekte nhachdem
keine Referenz mehr auf den Pointer zeigt.

Smart Pointer sind mit einem Mutex gesichert, so dass es auch
m glich ist, sie ber Thread-Grenzen hinweg zu verwenden. Das
sch tzen der Daten auf welche gezeigt wird ist aber immernoch
Sache des Anwenders.
Um Fehler im Zusammenhang mit Sptr zu entdecken, kann das
Makro DEBUG_SPTR definiert werden, das zu entsprechenden
Debug-Ausgaben f hrt.
Hinweis: Vermeide zirkul re Referenzen mit Smart-Pointer
Die Verwendung verl uft nach folgendem Beispiel:
Sptr<MyClass> a; // new empty smart pointer
/I create new pointer
Sptr<MyClass> p = Sptr<MyClass>(new MyClass(23));
a = p; // increments internal reference count to 2
} /I at the end of this block, p is
// destroyed, but not MyClass instance
a->doSomething();
/I instance of MyClass(23) still avaiable
/ at the end of the block, a is destoryed,
/I and with it MyClass

SptrHelper Hilfsklasse fr Sptr.

Hinweis: Diese Klasse sollte nicht anger hrt werden, ausser die
Methode debuginfo() fr Debug-Zwecke.

SRTPException Diese Klasse enth It die Exception f r das SRTP-Modul.
SRTPEXxception ist von Exception abgeleitet und wird im SRTP-
Modul geworfen.

SRTPReceiver Diese Klasse implementiert den SRTP-Empf nger.

Die Klasse wurde von SRTPWrapper abgeleitet und verwendet
jenen Code.
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SrtpReceiverThread

Diese Klasse implementiert die run-Methode fr den SRTP-
Empf nger-Thread.

SRTPSender

Diese Klasse implementiert den SRTP-Sender

Die Klasse wurde von SRTPWrapper abgeleitet und verwendet
jenen Code.

SRTPWrapper

Diese Methode implementiert gemeinsame Funktionen fr den
SRTP-Stack und wird vom Sender und Empf nger geerbt.

Der SRTPWrapper enh It Funktionen fr SRTPSender und
SRTPReceiver . Deshalb kann auch der SRTP-Stack einfach
ausgetauscht werden, wenn dies gew nscht ist.

State

Die Klasse State ist die Eltern-Klasse aller Zust nde.

Um einen neuen Zustand zu erhalten, muss von State abgeleitet
werden und die Methoden onEnter() bzw. onExit()
implementiert werden.

Wenn keine der beiden Methoden ben tigt wird, kann auch
einfach eine Instanz der Klasse GenericState verwendet
werden.

TimerThread

Der TimerThread realisert einen Timer fr das Versenden von
Timer-Events.

Dieser Thread wird ben tigt um Zeitabh ngige Events f r die
Zustandsmaschine zu erzeugen. Um einen neuen Timer zu
setzen muss ein TimerEvent an den TimerThread geschickt
werden.
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12.5.3 Datei-Liste

file description

configurationmanager.h Der ConfigurationManager speichert globale Einstellungen

configurationmanager.cpp

dialog.h Hilfsklasse um einen SIP-Dialog zu f hren

dialog.cpp

event.h Event-Interface um der Zustandsmaschine ein Ereigniss

zuzusenden

event.cpp

exception.h Basis Exception fr alle Exceptions, die im Client geworfen
. werden.

exception.cpp

Fifo.h Ein Thread-safe Fifo

Fifo.cpp

finalstatemachine.h Repr sentiert eine Zustandsmaschine

finalstatemachine.cpp

help.h Hilfsmeldungen f r die Kommandozeile

logger.h Log-Meldungs-Funktionen

logger.cpp

main.cpp Hauptprogramm und Benutzer-Interface

operation.h Eine Operation, die ausgef hrt wird, wenn ein State gewechselt
operation.cpp wird.

Payload.h Enth It die Nutzlast, welche vom SRTP-Stack versendet wird.
Payload.cpp

Random.h Stellt einen Zufallszahlen-Generator zur Verf gung
Random.cpp

sdp.h Umgang mit SDP-Protokoll-Daten

sdp.cpp

sipEvent.cpp Implementierung der Events

sipEvent.cpp

sipfsm.h Die SIP-Zustandsmaschine

sipfsm.cpp

sipFsmThread.h Thread fr die SIP-Zustandsmaschine und den SIP-Stack
sipFsmThread.cpp

sipsecstring.h Eine Thread-safe Implementierung einer String-Klasse
sipwrapper.h Wrapper um den SIP-Stack

sipwrapper.cpp

sptr.h Smart-Pointers mit Referenzen-Z hlung und automatischer-
Objekt-Zerst rung
sptr.cpp
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file description

SRTPException.h
SRTPEXxception.cpp

Exceptions f r das SRTP-Modul

SRTPReceiver.h
SRTPReceiver.cpp

Empf nger-Modul f r den SRTP-Stack

srtpReceiverThread.h
srtpReceiverThread.cpp

Thread in dem der SRTP-Empf nger | uft

SRTPSender.h
SRTPSender.cpp

Sender-Modul fr den SRTP-Stack

srtpSenderThread.h
srtpSenderThread.cpp

Thread in dem der SRTP-Sender | uft

SRTPWrapper.h
SRTPWrapper.cpp

Gemeinsame Funktionen fr den SRTP-Empf nger und -Sender

state.h

state.cpp

Ein Zustand in einer Zustandsmaschine

timerThread.h
timerThread.cpp

Timer f r zeitgesteuerte Events.
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12.6

Mitschnitte der Kommunikation

12.6.1 Mitschnitt RTP

0ooo- Q0 00 00 00 00 00 00 00 00 00 00 00 08
oo1a 00 5F 00 00 40 00 40 11 a4 dO a0 B0 aa
0020 a3 B9 81 B4 12 8c 00 4B 28 £5 B0 OF 83
O30 00 00 B1 74 F35d 2bEb 2b 2b 2b Zb Zb
0040 26 2B 2b 26 2b 2b 2B 2B 2b 2b 48 B1 Ec
oo 57 BF Y2 Bc B4 21 21 21 2b 2b 2b Zb Zb
OO0 2b Zb 26 2b 2b 2b 2b 2B 2b Z2b 2B Zb 00

12.6.2 Mitschnitt SRTP

0ooo- Q0 00 00 00 00 00 00 00 00 00 00 00 03
ooLo 00 B3 00 00 40 00 40 11 a4 coc a0 55 as
0020 a3 B9 81 23 12 Bc 00 4f 73 b7 B0 OF eb
O30 00 00 a8 34 23 B3 53 07 {6 66 31 35 32
o040 73 f5 bd 74 43 do 9b 3 28 of 3e d9 1c
oogo 12 20 Be 42 B 1a 7d 22 81 3¢ ec Za el
OoB0 72 34 ab b2 B0 04 Ba 535 ac bf cd 36 03
QoFo 7d

12.6.3 Mitschnitt SIP

+ +

| offset | 00 01 02 03 04 05 06 07 08 09 Oa Ob Oc Od Oe Of | plain text |

+ +

| 0000000
| 0000010
| 0000020
| 0000030
| 0000040
| 0000050
| 0000060
| 0000070
| 0000080
| 0000090
| 0000020
| 00000b0
| 00000c0
| 00000d0
| 000000

49 4e 56 49 54 45 20 73 69 70 3a 73 74 72 69 63 | INVITE sip:stric |

61 6e 64 40 64 73 6b 74 36 38 31 31 2e 7a 68 77 | and@dskt6811.zhw |
69 6e 2e 63 68 3a 35 30 36 30 3b 74 72 61 6e 73 | in.ch:5060;trans |

70 6f 72 74 3d 55 44 50 20 53 49 50 2f 32 2e 30 | port=UDP SIP/2.0 |

0d Oa 54 6f 3a 20 3c 7369 70 3a 73 74 72 69 63 | ..To: <sip:stric |

61 6e 64 40 64 73 6b 74 36 38 31 31 2e 7a 68 77 | and@dskt6811.zhw |
69 6e 2e 63 68 3a 35 30 36 30 3e 0d Oa 46 72 6f | in.ch:5060>..Fro |

6d 3220 3c 7369 70 3a 73 74 72 69 63 61 6e 64 | m: <sip:stricand |

40 64 73 6b 74 36 38 31 31 3a 35 30 30 30 3e 3b | @dskt6811:5000>; |
74 61 67 3d 66 38 35 35 64 37 34 31 0d Oa 56 69 | tag=f855d741..Vi |
61 3a 20 53 49 50 2f 32 2e 30 2f 55 44 50 20 31 | a: SIP/2.0/UDP 1 |

36 30 2e 38 35 2e 31 37 30 2e 31 33 34 3a 35 30 | 60.85.170.134:50 |
30303b 627261 6e 63 68 3d 7a 39 68 47 34 62 | 00;branch=z9nG4b |
4b 2d 63 38 37 35 34 32 2d 39 31 31 37 33 38 39 | K-c87542-9117389 |
3536 2d 31 2d 2d 63 38 37 35 34 32 2d 3b 72 70 | 56-1--c87542-;rp |

| 00000f0: 6f 72 74 0d Oa 43 61 6¢ 6¢ 2d 49 44 3a 20 32 35 | ort..Call-ID: 25 |

| 0000100:
| 0000110:
| 0000120:
| 0000130:
| 0000140:
| 0000150:
| 0000160:
| 0000170:
| 0000180:

64 39 30 37 31 39 38 63 61 63 65 66 35 34 0d Oa | d907198cacef54.. |
4353 65 71 3a 20 31 20 49 4e 56 49 54 45 0d Oa | CSeq: 1 INVITE.. |
43 6f 6e 74 61 63 74 3a 20 3c 73 69 70 3a 73 74 | Contact: <sip:st |

72 69 63 61 6e 64 40 64 73 6b 74 36 38 31 31 3a | ricand@dskt6811: |
353030 30 3e 0d Oa 4d 61 78 2d 46 6f 72 77 61 | 5000>..Max-Forwa |
72 64 73 3a 20 37 30 0d Oa 43 6f 6e 74 65 6e 74 | rds: 70..Content |

2d 54 79 70 65 3a 20 6d 75 6¢ 74 69 70 61 72 74 | -Type: multipart |
2f 73 69 67 6e 65 64 3b 62 6f 75 6e 64 61 72 79 | /signed;boundary |
3d 39 39 32 64 39 31 35 66 65 66 34 31 39 38 32 | =992d915fef41982 |

i
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| 0000190: 34 3b 6d 69 63 61 6¢ 67 3d 73 68 61 31 3b 70 72 | 4;micalg=shal;pr |
| 00001a0: 6f 74 6f 63 6f 6¢ 3d 61 70 70 6¢ 69 63 61 74 69 | otocol=applicati |

| 00001b0: 6f 6e 2f 70 6b 63 73 37 2d 73 69 67 6e 61 74 75 | on/pkcs7-signatu |

| 00001c0: 72 65 0d Oa 55 73 65 72 2d 41 67 65 6e 74 3a 20 | re..User-Agent: |

| 00001d0: 53 49 50 53 45 43 0d 0Oa 43 6f 6e 74 65 6e 74 2d | SIPSEC..Content- |
| 00001e0: 4c 65 6e 67 74 68 3a 20 33 30 38 38 0d Oa Od Oa | Length: 3088.... |

| 00001f0: 2d 2d 39 39 32 64 39 31 35 66 65 66 34 31 39 38 | --992d915fef4198 |
| 0000200: 32 34 0d 0a 43 6f 6e 74 65 6e 74 2d 54 79 70 65 | 24..Content-Type |
| 0000210: 3a 20 61 70 70 6¢ 69 63 61 74 69 6f 6e 2f 70 6b | : application/pk |

| 0000220: 63 73 37 2d 6d 69 6d 65 3b 73 6d 69 6d 65 2d 74 | cs7-mime;smime-t |
| 0000230: 79 70 65 3d 65 6e 76 65 6¢ 6f 70 65 64 2d 64 61 | ype=enveloped-da |
| 0000240: 74 61 3b 6e 61 6d 65 3d 73 6d 69 6d 65 2e 70 37 | ta;name=smime.p7 |
| 0000250: 6d 0d Oa 43 6f 6e 74 65 6e 74 2d 44 69 73 70 6f | m..Content-Dispo |
| 0000260: 73 69 74 69 6f 6e 3a 20 61 74 74 61 63 68 6d 65 | sition: attachme |

| 0000270: 6e 74 3b 68 61 6e 64 6¢ 69 6e 67 3d 72 65 71 75 | nt;handling=requ |
| 0000280: 69 72 65 64 3b 66 69 6¢ 65 6e 61 6d 65 3d 73 6d | ired;filename=sm |
| 0000290: 69 6d 65 2e 70 37 0d Oa 43 6f 6e 74 65 6e 74 2d | ime.p7..Content- |

| 00002a0: 54 72 61 6e 73 66 65 72 2d 45 6e 63 6f 64 69 6e | Transfer-Encodin |
| 00002b0: 67 3a 20 62 69 6e 61 72 79 0d Oa 0d Oa 30 82 02 | g: binary....0.. |

| 00002c0: f2 06 09 2a 86 48 86 f7 0d 01 07 03 a0 82 02 €3 | ...*.H.......... |

| 00002d0: 30 82 02 df 02 01 00 31 82 01 9f30 8201 9b 02 | 0......1...0.... |

| 00002e0: 01 00 30 81 82 30 7d 31 Ob 30 09 06 03 55 04 06 | ..0..0}1.0...U.. |

| 00002f0: 13 02 43 48 31 13 30 11 06 03 55 04 07 13 0a 57 | ..CH1.0...U...W |

| 0000300: 69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 55 | interthur1.0...U |

| 0000310: 04 0a 13 03 5a 48 57 31 1530 13 06 035504 0b | ....ZHW1.0...U.. |

| 0000320: 13 Oc 44 41 20 32 30 30 33 20 53 6e 61 32 31 12 | ..DA 2003 Sna21. |
| 0000330: 30 10 06 03 55 04 03 13 09 73 69 70 73 65 63 20 | 0...U....sipsec |

| 0000340: 43 41 31 20 30 1le 06 09 2a 86 48 86 f7 0d 01 09 | CA1 0...*.H..... |

| 0000350: 01 16 11 6¢ 6f 72 65 74 6d 61 6e 40 7a 68 77 69 | ...loretman@zhwi |
| 0000360: 6e 2e 63 68 02 01 04 30 0d 06 09 2a 86 48 86 {7 | n.ch...0..*.H.. |

| 0000370: 0d 01 01 01 05 00 04 82 01 00 Oc 52 6b da 29 2f | Rk

| 0000380: 73 d1 05 42 65 b0 96 87 ad 72 f5 2e d8 7f 13 7d | s..Be....r....} |

| 0000390: a8 18 07 16 70 18 21 2e ea 2398 14 64 9afd ed | ....p.I.#..d... |

| 00003a0: 93 83 fa8a 5229536 8dc4b2e05e0810e4|..."6... .. |

| 00003b0: €9 85 16 ca 6¢ 98 3f ¢5 38 31 a9 c6 37 33 cc 6e | ....1.2.81..73.n |

| 00003c0: ea 89 88 9a 18 5f 7f 42 €2 73 0e b4 f5 b7 b5¢c2 | ....._.B.s...... |

| 00003d0: c6 ca 40 18 5290 2c f8 81 a7 5a d4 a4 e6 be 8a | ..@.R.,...Z..... |

| 00003€0: 7e e4 2f 35 d9 82 d7 8d fb 51 9c fc a0 1c 3e 8a | ~./5.....Q....>. |

| 00003f0: 44 7a 39 c9 b6 15 c1 fa 33 c2 98 a4 0a e8 80 50 | Dz9.....3......P |

| 0000400: 3a 44 9b 84 a3 c0 15 c1 d2 06 a9 81 37 7e d3 Ob | :D.......... 7~..|

| 0000410: 82 28 3c 79 48 7c 67 fe 10 30 8f 40 e2 43 df 4f | .(<yH|g..0.@.C.O |

| 0000420: 42 3e b6 de c8 1le d7 2e 7297 8d c9 ce 8e 15fa | B>......1....... |

| 0000430: ec 05 Ob 12 85 9e 22 70 dd a8 7f 5b €5 ¢6 68 8¢ | ......"p...[..h. |

| 0000440: 28 a9 f4 42 c3 be 69 35 79 23 51 b5 c0 81 83 4a | (..B..i5y#Q....J |

| 0000450: €3 24 db c2 f8 8530 31 12 7e afa3 86 5d 20 da | .$....01.~...] . |

| 0000460: a9 80 6f ca dc 1a 3c 50 70 a7 de 66 1le d8 8e 68| ..0...<Pp..f...h |

| 0000470: c1 b5 df 42 83 08 73 bc 32953082 01350609 | ...B..s.:.0..5.. |

| 0000480: 2a 86 48 86 f7 0d 01 07 01 30 14 06 08 2a 86 48 | *.H......0...*.H |

| 0000490: 86 f7 0d 03 07 04 08 a7 47 1f 07 4f3c 259 80 | ........ G..0<%.. |

| 00004a0: 82 01 10 12 f7 87 88 bd 04 dd 4f 47 05dc a7 95| .......... OG.... |

| 00004b0: 5d Oe 7b 09 47 b8 8 df 3d Oc 8a 07 bb 5d ca 90 | ]{.G...=....].. |

| 00004¢0: a0 8e d1 31 6¢ 11 91 22 ac 78 30 6b f1 c4 80 cc | ...1l..".xOk.... |

| 00004d0: 6d 53 bc 17 d1 c3 74 a9 86 84 f2 7a e4 a9 a6 2e | mS....t....Z.... |
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| 00004€0: c7 53 22 3d 5b e8 a7 d5 35 23 79 aa 6¢ c3 Of a4 | .S"=[...5#y.l... |
| 00004f0: e7 90 8f 3a 88 ab cf 91 5b 30 49 7f 7e 9a 2b 45| ........[0l.~.+E |

| 0000500: 7b 2¢ d2 4a 68 28 f2 40 Ob 90 83 f9 cc eb 95 11 | {,.Jh(.@........ |

| 0000510:
| 0000520:
| 0000530:
| 0000540:
| 0000550:
| 0000560:
| 0000570:
| 0000580:
| 0000590:
| 00005a0:
| 00005b0:
| 00005c0:
| 00005d0:
| 00005€0:

7a 386 68 1d fd 05 80 5f 75 73 e1 9f 33 66 5b | z..h...._us..3f[ |
2e65e€a03b1940c83f1109f78 7b 1cab 36| .e......... x{.6 |

65 4b c3 ed bb b6 1b 41 4d 8f 78 43 24 33 0d 97 | eK.....AM.XC$3.. |
3d916cc740b0leeecccl009705d920dl|=l@....... N

68 84 08 62 53 de 06 ca c7 2a 5f d6 48 ac 21 ad | h..bS....*_H.l. |
4b 33 f2 8e cd 30 ¢9 9c b5 c4 67 fb 6f 9b af e5 | K3...0....g.0... |

07 73f179 4d 78 4c 7a 39 6d 09 08 a8 39 15 cc | .s.yMxLz9m...9.. |
581113¢c83dc88416f23ce4 6¢c08743dch|X..=..<lLt=|

09 93 24 2c e6 be e4 73 b3 64 2a b2 56 d4 93 35| ..$,...s.d*.V..5 |
94 4f 72 9¢ 12 1f 5b 28 6¢ 31 €9 be 5d c1 a3 d4 | .Or...[(I11..]... |

bd a7 89 0d Oa 2d 2d 39 39 32 64 39 31 35 66 65 | .....--992d915fe |
66 34 31 39 38 32 34 0d Oa 43 6f 6e 74 65 6e 74 | f419824..Content |
2d 54 79 70 65 3a 20 61 70 70 6¢ 69 63 61 74 69 | -Type: applicati |
6f 6e 2f 70 6b 63 73 37 2d 73 69 67 6e 61 74 75 | on/pkcs7-signatu |

| 00005f0: 72 65 3b 6e 61 6d 65 3d 73 6d 69 6d 65 2e 70 37 | re;name=smime.p7 |

| 0000600:
| 0000610:
| 0000620:
| 0000630:
| 0000640:
| 0000650:
| 0000660:
| 0000670:
| 0000680:
| 0000690:
| 00006a0:
| 00006b0:
| 00006¢0:
| 0000640:
| 00006€0:

73 0d Oa 43 6f 6e 74 65 6e 74 2d 44 69 73 70 6f | s..Content-Dispo |
7369 74 69 6f 6e 3a 20 61 74 74 61 63 68 6d 65 | sition: attachme |
6e 74 3b 68 61 6e 64 6¢ 69 6e 67 3d 72 65 71 75 | nt;handling=requ |
69 72 65 64 3b 66 69 6¢ 65 6€ 61 6d 65 3d 73 6d | ired;filename=sm |
69 6d 65 2e 70 37 73 0d Oa 43 6f 6e 74 65 6e 74 | ime.p7s..Content |
2d 54 72 61 6e 73 66 65 72 2d 45 6e 63 6f 64 69 | -Transfer-Encodi |
6e 67 3a 20 62 69 6e 61 72 79 0d Oa 0d Oa 30 82 | ng: binary....0. |
07 78 06 09 2a 86 48 86 f7 0d 01 07 02 a0 82 07 | .x..*.H......... |

69 30 82 07 65 02 01 01 31 Ob 30 09 06 05 2b Qe | i0..e...1.0...+. |

03 02 1a 05 00 30 Ob 06 09 2a 86 48 86 f7 0d 01 | .....0...*.H.... |

07 01a08204e2308204de308203c6a003]...... 0...0..... |
0201 02 02 01 04 30 0d 06 09 2a 86 48 86 f7 0d | ...... 0..*H...|
010104050030 7d310b30090603550406]-..... 0}1.0...U.. |
1302 43 48 311330 11 06 03 55 04 07 13 0a 57 | ..CH1.0...U...W |
69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 55 | interthur1.0...U |

| 00006f0: 04 Oa 13 03 5a 48 57 31 15 30 13 06 03 55 04 0b | ....ZHW1.0...U.. |

| 0000700:
| 0000710:
| 0000720:
| 0000730:
| 0000740:
| 0000750:
| 0000760:
| 0000770:
| 0000780:
| 0000790:
| 00007a0:
| 00007b0:
| 00007¢0:
| 00007dO0:
| 00007€0:

13 0c 44 41 20 32 30 30 33 20 53 6e 61 32 31 12 | ..DA 2003 Sna2l. |
30 10 06 03 55 04 03 1309 73 69 70 73 65 63 20 | 0...U....sipsec |

01 16 11 6¢ 6f 72 65 74 6d 61 6e 40 7a 68 77 69 | ...loretman@zhwi |
6e 2e 63 68 30 1e 17 0d 30 33 31 30 31 33 30 38 | n.ch0...03101308 |
3536 32 36 5a 17 0d 30 34 31 30 31 32 30 38 35 | 5626Z..041012085 |
36 32 36 5a 30 81 8e 31 0b 30 09 06 03 55 04 06 | 62620..1.0...U.. |
1302 434831133011 06 035504 07 13 0a 57 | ..CH1.0..U...W |
69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 55 | interthur1.0...U |

04 0a 1303 5a4857 3115301306 0355040b | ...ZHW1.0...U.. |

13 0c 44 41 20 32 30 30 33 20 53 6e 61 32 31 23 | ..DA 2003 Sna21# |
302106 0355040314 1a73747269 6361 6e|0!.U....strican |

64 40 64 73 6b 74 36 38 31 31 2e 7a 68 77 69 6e | d@dskt6811.zhwin |
2e 63 68 31 20 30 1e 06 09 2a 86 48 86 f7 0d 01 | .ch1 0...*.H.... |
090116 11 73 74 72 69 63 61 6e 64 40 7a 68 77 | ....stricand@zhw |

| 00007f0: 69 6e 2e 63 68 30 82 01 22 30 0d 06 09 2a 86 48 | in.ch0.."0...*.H |

| 0000800:
| 0000810:
| 0000820:

86 7 0d 01 01 01 0500 03 8201 0f 00308201 | ............. 0..|
0a 028201010094 4c 6d 57 11 2b 1558 37 de | ....... LmW.+.X7. |
d3 0b 55 ec 14 b5 9a 2e 06 cc 42 bc 6f58 e3 16 | ..U....... B.oX.. |
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| 0000830:
| 0000840:
| 0000850:
| 0000860:
| 0000870:
| 0000880:
| 0000890:
| 00008a0:
| 00008b0:
| 00008¢0:
| 00008d0:
| 00008€0:

6d bf 16 04 bd 4d c3 43 fe 1a 54 48 12¢9d6 d2 | m...M.C..TH.... |
09 01 6f 44 24 fb b3 75 70 cc ¢4 94 6 d4 b4 83 | ..oD$..up....... |
1f 81 a0 a5 Of 7e 15 a7 58 8e 84 9c df 1d f5 03 | .....~..X....... |

ed 59 37 69 95 63 61 73 79 ce db eb 80 79 f7 c1 | .Y7i.casy....y.. |
b5 79 5b 42 2c cb 4d 1c ¢7 90 c2 ed a2 85 9d b4 | .y[B,.M...

5127 e7 c0 63 fd a3 78 0d b9 7c f9 6e 2f 2¢c 7c | Q©..c..x..|.n/,| |
4c d3 7d 7afd 93 76 8f db 2b 14 95 3c ef 46 77 | L.}z..v..+..<.Fw |
318a68a3d2d85d 11 2f90 62 ed fa08 71 82| 1.h...]./..b...q. |
b3 a0 5d e8 6a 63 6e da 2d 2b 55 da 68 bb 11 34 | ..].jcn.-+U.h..4 |
d8593b384ae6438587 1ca5cl12c45c69].Y;8J.C...... \i |
ca 1346 b3 17 8b 0e 56 9b f350 c1 d2 04 52 a8 | ..F...V..P..R. |

| 00008f0: 3e 62 b8 7d 79 52 70 4c 7a fc 3¢ ¢8 01 d2 32 a5 | >b.JyRpLz.<...2. |

| 0000900:
| 0000910:
| 0000920:
| 0000930:
| 0000940:
| 0000950:
| 0000960:
| 0000970:
| 0000980:
| 0000990:
| 00009a0:
| 00009b0:
| 00009c0:
| 00009d0:
| 00009€0:

94 ff 4d a7 5a ed 5e a2 77 3f ce 87 f0 c4 d5 1f | .M.ZAw?...... |

6a el 3e bl 6f 4502 03 01 00 01 a3 82 01 55 30 | j.>.0E........ uo |
8201513009 06 0355 1d 13 04 02 30 00 30 11 | ..QO...U....0.0. |
06 09 60 86 48 01 86 f8 42 01 01 04 04 030204 | ..".H...B....... |

b0 30 2b 06 09 60 86 48 01 86 f8 42 01 0d 04 1e | .0+..".H...B.... |

16 1c 54 69 6e 79 43 41 20 47 65 6e 65 72 61 74 | ..TinyCA Generat |
6564 20 43 65 72 74 69 66 69 63 61 74 65 30 1d | ed CertificateO. |
06 0355 1d 0e 04 16 04 14 ac 38ad 5173 d9dc| ..U....... 8.0s.. |

71 1f d8 f0 e4 cb be 6d 9d 5e 28 al 04 30 81 a8 | g......m.A(..0.. |

06 0355 1d 23 0481a030819d8014cd53a5]..U#..0....S.|

6f d2 3a 70 3e eb 8e 7e 18 25 0d 2e 1d d2 54 5a | 0.:p>..~.%....TZ |
afal 8181 a4 7f307d 31 0b 30 09 06 035504 | ...... 0}1.0...U. |

06 1302 43 483113 30 11 06 03 55 04 07 13 0a | ...CH1.0...U.... |
57 69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 | Winterthur1.0... |
55 04 0a 13 03 52 48 57 31 15 30 13 06 03 55 04 | U....ZHW1.0...U. |

| 00009f0: Ob 13 Oc 44 41 20 32 30 30 33 20 53 6e 61 32 31 | ...DA 2003 Sna21 |

| 0000a00:
| 0000a10:
| 0000a20:
| 0000a30:
| 0000a40:
| 0000a50:
| 0000a60:
| 0000a70:
| 0000a80:
| 0000a90:
| 0000aa0:
| 0000ab0:
| 0000ac0:
| 0000ado:
| 0000a€e0:

123010 06 03 55 04 03 13 09 73 69 70 73 65 63 | .0...U....sipsec |
204341312030 1e 0609 2a864886f70d01| CALO0..*H....|
09 01 16 11 6¢ 6f 72 65 74 6d 61 6e 40 7a 68 77 | ....loretman@zhw |
69 6e 2e 63 68 82 01 00 30 1c 06 03 55 1d 11 04 | in.ch...0...U... |
153013811173 747269 6361 6e 6440 7a 68| .0...stricand@zh |
77 69 6e 2e 63 68 30 1c 06 03 55 1d 12 04 15 30 | win.ch0...U....0 |
1381 11 6¢ 6f 72 65 74 6d 61 6e 40 7a 68 77 69 | ...loretman@zhwi |
6e 2e 63 68 30 0d 06 09 2a 86 48 86 f7 0d 01 01 | n.ch0...*.H..... |
0405000382010100987ac6df84fbd446| ... z....F|

96 f8 bb eb 81 5c e2 aa e7 43 3f42 b1 99 de 3c|....\...C?B...<|

f2 25 3d 2a 9c da d6 c1 8a 69 80 cb 90 b2 bb fa | .%=*.....i...... |
2024 d3 26840283 dc62dbca7d447ffa60| $.&...b.}D.." |

d7 cf 16 54 6b 73 7e al b3 84 fd 46 6f 46 fa de | ...Tks~....FoF.. |

43 85 b0 7c 2b 6e 63 04 83 b3 38 ba 42 d3 15 9f | C..|+nc...8.B... |
733395d3fl 7ac9 68 70 4b 68 65 dd fb 16 5¢ | s3...z.hpKhe...\ |

| 0000af0: 1b 96 4f a3 01 5e 14 93 76 e5 df 35 50 89 4e 89 | ..0..A..v..5P.N. |

| 0000b00:
| 0000b10:
| 0000b20:
| 0000b30:
| 0000b40:
| 0000b50:
| 0000b60:
| 0000b70:

38 47 19 62 25 45 28 60 a6 8e 80 72 34 6e 1d 8b | 8G.b%E(...r4n.. |
3134 ac 19 71 fc c4 69 6a 4f 01 bf 78 db ¢9 0f | 14..q..i0. x... |

28 15 87 83 63 70 85 42 e7 8a be 61 85 0d 06 6a | (...cp.B...a... |

9c 42 09 73 26 d2 17 39 03 94 17 f3 15 7a 62 €6 | .B.5&..9....zb. |
7¢ 92 fa 2b 6a 11 fd Oe d2 47 dc 1c bb 12 28 87 | |..4j....G...(. |

fa bd 5f 48 d6 3b 47 84 a9 b5 c6 13 2a 42 97 89 | .._H.;G....*B.. |

02 25 45 93 fd fd 74 61 1c 53 Ob 99 26 f4 €8 39 | .%E...ta.S..&.9 |
b7 43 df 42 16 31 4a 7b 49 {7 60 b3 cd 94 09 37 | .C.B.13{I."...7 |
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| 0000b80:
| 0000b90:
| 0000ba0:
| 0000bbO0:
| 0000bcO:
| 0000bdO:
| 0000beO:
| 0000bf0:
| 0000c00:
| 0000¢10:
| 0000¢20:
| 0000¢30:
| 0000c40:
| 0000c50:
| 0000c60:
| 0000c70:
| 0000c80:
| 0000c90:
| 0000ca0:
| 0000chO:
| 0000ccO0:
| 0000cd0:
| 0000ce0:

¢4 307543 20 ad 35 ¢9 31 82 02 5e 30 82 02 5a | .0uC .5.1..70..Z |
0201 0130818230 7d 31 0b 300906035504 ]...0..0}1.0...U. |

06 1302 4348 31 133011 06 035504 07 13 0a | ...CH1.0...U.... |

57 69 6e 74 65 72 74 68 75 72 31 Oc 30 Oa 06 03 | Winterthur1.0... |
5504 0a 13 03 5a 48 57 31 15 30 13 06 03 55 04 | U....ZHW1.0...U. |
Ob 13 Oc 44 41 20 32 30 30 33 20 53 6e 61 32 31 | ...DA 2003 Sna21 |
123010 06 03 5504 03 1309 7369 70 73 65 63 | .0...U....sipsec |
204341312030 1e 0609 2a 86 48 86 f70d 01| CA10..*H.... |

09 01 16 11 6¢ 6f 72 65 74 6d 61 6e 40 7a 68 77 | ....loretman@zhw |
69 6e 2e 63 68 02 01 04 30 09 06 05 2b Oe 03 02 | in.ch...0...+... |

1a 0500 a0 81 b1 3018 06 09 2a 8648867 0d | ......0...* H... |

01 09 03 31 Ob 06 09 2a 86 48 86 f7 0d 01 07 01 | ...1..*.H...... |

30 1c 06 09 2a 86 48 86 f7 0d 01 09 05 31 0f 17 | 0...*.H.....1.. |

0d 30 33 31 30 32 31 31 31 31 30 31 34 5a 30 23 | .031021111014Z0# |
06 09 2a 86 48 86 f7 0d 01 09 04 31 16 04 14 05 | .*.H...... 1.

07 06 05 2b 0e 03 02 07 30 0d 06 08 2a 86 48 86 | ...+....0...*.H. |
f7 0d 03 02 02 01 28 30 0d 06 09 2a 86 48 86 {7 | ...... (0..*H.. |
0d0101010500048201008ba636f862b8]|............ 6.b. |

| 0000cf0: 04 dO da d4 d0 56 f7 4a 39 e5 a3 25 ca 7f 17 6¢ | .....V.J9..%...1 |

| 0000d00:
| 0000d10:
| 0000d20:
| 0000d30:
| 0000d40:
| 0000d50:
| 0000d60:
| 0000d70:
| 0000d80:
| 0000d90:
| 0000da0:
| 0000dbO0:
| 0000dcO:
| 0000ddO:
| 0000de0:
| 0000dfO:

e1172070¢c295410399094ccd4eaf2f8eld|..p.A..L...|

5 5¢ 55 b0 50 47 3d b3 28 23 08 a4 72 41 54 ba | \U.PG=.(#..rAT. |
7f8899 2e 77 7b 8b 35 8f ce 00 21 1d 38 ec f3 | ...w{.5...1.8.. |
d832d3129c 72 al 2347 8e 90a5f7a5b4 70| .2..r4G.....p |
a2 388b 30 ad 5004 46 2f 86 17 cc 7b 20 06 b5 | .8.0.P.F/..{ .. |
5a9f 68 1c 7f c4 730393 a2 b3 8256 d3 af f0 | Z.h...s.....V... |

d9 b2 f4 1a 68 be e8ae a0 024961f43cc5cd]|...h....J1a<..|

59 5a df 4f 16 4c 66 52 d4 11 bc b7 a7 8f 71 41| YZ.O.LfR...... gA |
b1 67 76 4d c3 5b f1 a3 a4 9a f5 37 be 49 al le | .gvM.[....7.l.. |

1d 8b 33 a6 76 63 13 e5 ae 45 €3 62 39 3e 56 Of | ..3.vc...E.b9>V. |
48 43 bb 11 33 aac2 fc de e9 4a 7b ea 2c da 37 | HC..3.....3{.,.7 |
0Oc eb 9¢ 58 09 3b 0e 08 78 00 43 52 77 b7 58 3¢ | ...X.;..X.CRW.X< |
dc a5 6f 81 50 df 5f e4 52 b3 74 06 ea 4f 80 21 | ..0.P._.R.t..O.! |
152 9f 44 ca 38 75 83 43 4d 13 a6 2f 61 ¢5 78 | ...D.8u.CM../a.x |
21 el 24 62 6¢ ff af d6 39 e2 0d Oa 2d 2d 39 39 | 1.$bl...9...--99 |
3264 39 31 35 66 65 66 34 31 39 38 32 34 2d 2d | 2d915fef419824-- |

+ +
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12.7 Mini-Programm

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
using namespace resip;

int

I

main (int argc, char *argv[]) {

{

i

[l initialize stack //
i

SipStack sip(false);
try

sip.addTransport(UDP, 5060);
sip.addTransport(TCP, 5060);
} catch (Transport::Exception e) {
std ::cout << << std::endl;
assert(0);

sip.security->loadAllCerts( , );

M
/I make a message //
M

NameAddr from;

from.uri().scheme() = Data( );
from.uri().host() = Data( );
from.uri().user() = Data( );
from.uri().port() = 5060;

NameAddr target;
NameAddr contact;

target = contact = from;
target.uri().scheme() = Data("sip");
target.uri().host() = Data("dskt6608.zhwin.ch");
target.uri().user() = Data("user");
target.uri().port() = 5060;

std ::auto_ptr<SipMessage> message;
message = std::auto_ptr<SipMessage>(Helper::makelnvite(target, from, contact));

[
/I add sdp contents //
[

unsigned long sessionld = 123456789UL;
Data host = ;
Data address =

int port = 5005;

SdpContents ::Session::Encryption::KeyType keyType;
keyType = SdpContents::Session::Encryption::Clear;

Data key =
SdpContents *sdp = new SdpContents();
SdpContents ::Session::Origin origin( , sessionld, sessionld,

SdpContents ::IP4, address);
SdpContents ::Session session(0, origin,

SdpContents ::Session::Medium medium( , port, O,
medium.addFormat( );
medium.addAttribute( , )
medium.addAttribute( , )

session.addMedium(medium);
session.connection().setAddress(address);
session.encryption().method() = keyType;
session.encryption().key() = key;
sdp->session() = session;
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[
/I encrypt contents and send message //
[

Pkcs7Contents *encrypted,;
encrypted = sip.security->encrypt(sdp, );
message->setContents(encrypted);

sip.send(*message);

[
/I receive message //
M

for () {
FdSet fdset;
sip.buildFdSet(fdset);
if (fdset.selectMilliSeconds( sip.getTimeTillNextProcessMS()) == -1) {
std :cout << << std::endl;
assert(0);

sip.process(fdset);
SipMessage *msg = NULL;
msg = sip.receive();
it (msg) {
std ::cout << << std::endl;
Contents *recvContents = msg->getContents();
SdpContents *recvSdp = NULL;
Pkcs7Contents *pkcs7 = dynamic_cast<Pkcs7Contents*>(recvContents);
if (!pkes7){
std ::cout << << std::cout;
assert(0);

recvContents = sip.security->decrypt(pkcs7);
if (! recvContents) {
std :cout << << std::endl;

assert(0);

recvSdp = dynamic_cast<SdpContents*>(recvContents);
it (!recvSdp){
std :cout << << std::endl;
assert(0);

std ::cout << recvSdp->session().getEncryption().getKey() << std::endl;
break ;

}

sip.shutdown();
} catch (...){
std ::cout << << std::endl;

return  0;
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